Polityka Prywatnosci

INTEGRA CONTROL to aplikacja mobilna i produkt uzupetiajacy przeznaczony dla
rodziny central alarmowych INTEGRA. Zostatl on stworzony przez SATEL Sp. z 0.0. w celu
zapewnienia naszym Klientom nowoczesnej i uzytecznej aplikacji klienckiej umozliwiajacej
bezpieczny dostep, zdalne sterowanie i wizualizacje stanu centrali alarmowej zainstalowane;
w obiekcie Klienta.

Aplikacja jest dostarczana przez SATEL Sp. z 0.0. bezptatnie i przeznaczona do uzytku na
zasadzie "tak jak jest".

Niniejsza strona zawiera informacje o polityce prywatnosci SATEL Sp. z o.0. dla naszych
Klientow, ktorzy zdecydowali si¢ na korzystanie z aplikacji. Polityka prywatnosci jest
réwniez dostepna w aplikacji mobilnej INTEGRA CONTROL.

Podjecie decyzji o korzystaniu z aplikacji oznacza wyrazenie zgody na zbieranie
I wykorzystywanie przez nas informacji zwigzanych z niniejsza polityka prywatnosci.
Informacje, ktore zbieramy stuzg dostarczaniu i udoskonalaniu aplikacji. Informacji
0 klientach nie udost¢gpniamy nikomu, ani nie uzywamy do zadnych innych celow poza
opisanymi W niniejszej polityce prywatnosci.

Gromadzenie i wykorzystywanie informacji

Istniejg dwa sposoby realizacji komunikacji typu "end-to-end" pomiedzy aplikacja INTEGRA
CONTROL a centralg alarmow3:

Przypadek 1: Bezposrednie potaczenie sieciowe P2P,

Przypadek 2: Posrednie polaczenie sieciowe realizowane za posrednictwem serwerow
komunikacyjnych.

W obu przypadkach komunikacja mi¢dzy centralg alarmowa a klientem/klientami aplikacji
mobilnej jest realizowana poprzez sie¢ przy uzyciu bezpiecznych protokotow transportowych.

W przypadku posredniego polaczenia sieciowego komunikacja typu "end-to-end" jest rowniez
realizowana z wykorzystaniem bezpiecznych uslug transmisji danych hostowanych na
specjalnych serwerach komunikacyjnych, nalezacych do i utrzymywanych przez SATEL Sp.
Z 0.0.

Podjecie decyzji o zastosowaniu aplikacji do uzyskania zdalnego potaczenia i wizualizacji
stanu systemu alarmowego Klienta oznacza zgod¢ na inicjalizacj¢ aplikacji klienckiej
Z wykorzystaniem nastepujgcych informacji:

Przypadek 1: Bezposrednie potaczenie sieciowe P2P

Adres IP lub adres URL reprezentujacy dang centrale alarmowa, PORT komunikacyjny,
hasto uzytkownika reprezentujgce konto uzytkownika w danej centrali alarmowej oraz klucz
GuardX potrzebny do otwarcia kanatu komunikacji z centralg alarmowa. Taki zestaw danych
jest wprowadzany w aplikacji 1 przechowywany w jej zasobach lokalnie w urzadzeniu



uzytkownika. Jest to zestaw danych wystarczajagcy do nawigzania polaczenia z centralg
alarmowa.

Przypadek 2: Posrednie potaczenie sieciowe realizowane przez serwery komunikacyjne.

Adres MAC, identyfikator centrali alarmowej, haslo uzytkownika reprezentujace konto
uzytkownika w danej centrali alarmowej oraz Klucz GuardX potrzebny do otwarcia kanatu
komunikacji z centralg alarmowa. Taki zestaw danych jest wprowadzany w aplikacji
I przechowywany w jej zasobach lokalnie w urzadzeniu uzytkownika. Jest to zestaw danych
wystarczajacy do nawigzania polgczenia z centralg alarmowa.

Objasnienia:

- Adres IP lub adres URL i PORT reprezentuja komunikacj¢ z dang centralg
alarmowg 1 identyfikacje centrali alarmowej w sieci.

- Adres MAC to identyfikator przypisywany centrali alarmowej podczas procesu
produkcyjnego. Shuzy on do identyfikacji danego urzadzenia w sieci i W naszym
systemie. Jest podany w sposob jawny na tabliczce znamionowej urzadzenia

- ldentyfikator centrali alarmowej jest generowany przez nasze Serwery
I przypisywany do urzadzenia podczas zadania i inicjalizacji potaczenia migdzy
centralg alarmowag a serwerem. Identyfikator jest przechowywany w sposéb
zabezpieczony. Mozna go pobra¢ za pomocg funkcji uzytkownika dostepnych w
centrali alarmowej po poprawnym uwierzytelnieniu uzytkownika

- Haslo uzytkownika jest znane tylko danemu uzytkownikowi i jego centrali
alarmowej. Hasto to jest potrzebne, aby uzyska¢ dostgp do konta uzytkownika
w centrali alarmowej. Nie jest to informacja niezbg¢dna, lecz bez jej wprowadzenia
Klient nie bgdzie miat dostepu do funkcji zwigzanych ze swoim kontem. Klient bedzie
mial tylko dostgp do manipulatora wirtualnego, ktory posiada taka sama
funkcjonalno$¢ co manipulator fizyczny zainstalowany w systemie alarmowym.

- Klucz GuardX jest kluczem prywatnym, zdefiniowanym przez administratora centrali
alarmowej podczas konfigurowania kanalu komunikacji. Klucz ten jest
przechowywany w pamigci centrali alarmowej. Mozna go odzyska¢ za pomoca
dedykowanej funkcji serwisowej dostgpnej tylko w trybie serwisowym centrali
alarmowej lub specjalnego programu o nazwie DLOADX stuzacego do konfiguracji
systemu alarmowego. Po stronie aplikacji klucz musi by¢ wprowadzony recznie przez
uzytkownika.

Uwaga: Satel Sp. z o.0. nie posiada kompletnego zestawu danych, ktéry pozwolilyby na
pofaczenie z centrala alarmowa konkretnego uzytkownika. Po stronie Klienta powyzszy
zestaw danych jest przechowywany w zasobach aplikacji w urzadzeniu Klienta. Ponadto
w aplikacji mozna ustawi¢ hasto, ktére bedzie uzywane do weryfikacji praw dostepu do
aplikacji i do danych przechowywanych w zasobach aplikacji.

Nawigzanie komunikacji typu "end-to-end" oznacza ciaggly transmisje zabezpieczonych
danych z central alarmowych do aplikacji klienckiej w celu wymiany konfiguracji systemu
alarmowego i uzyskania informacji o stanie systemu alarmowego za pomocg funkcji
sprawdzania stanu systemu, sprawdzania stanu wej$¢, sprawdzania stanu wyj$¢, przegladania
awarii biezacych 1 przegladania wszystkich zdarzen systemowych.



SATEL Sp. 0.0. nie zbiera zadnych danych zwigzanych z komunikacja typu "end-to-end".
Dane sg przechowywane tylko w urzadzeniu komunikacyjnym Klienta i w aplikacji mobilne;.
Nasze serwery reprezentuja jedynie warstwe transportowa.

Podjecie decyzji o aktywacji powiadomien PUSH w aplikacji klienckiej oznacza zgode na
pobieranie przez nas identyfikatora urzadzenia, w ktorym aplikacja jest zainstalowana
I wykorzystywanie go do $wiadczenia ushugi powiadomien PUSH. Tokeny oznaczajace
instancje korzystania z ustugi PUSH przez aplikacje sg przechowywane w bazach danych
naszych serwerow. Konfiguracja ustugi PUSH jest przechowywana w pamigci podrecznej
aplikacji. Przy pomocy tych danych SATEL Sp. z 0.0. nie jest w stanie zidentyfikowac
Klienta.

Nasza aplikacja wykorzystuje kody QR, aby utatwi¢ import danych potrzebnych do
inicjalizacji potaczenia z centralg alarmowg. Ta sama funkcja stuzy do eksportu danych
Z centrali alarmowej do innych instancji aplikacji w innym urzadzeniu.

Podjecie decyzji o korzystaniu z naszej aplikacji do skanowania kodu QR 1 imporcie danych
centrali alarmowej za pomoca kodu QR oznacza zgod¢ na korzystanie z kamery danego
urzadzenia. Nalezy pamigtac, ze nasza aplikacja wykorzystuje kamere wylacznie do odczytu
kodu QR.

Dane uzytkownika zawarte w kodzie QR nie sg przedstawione w sposob jawny. Kod QR jest
generowany raz podczas sesji wymiany i zabezpieczony kluczem sesyjnym. Klucz sesyjny
jest zdefiniowany przez uzytkownika i nie jest wymieniany w naszej aplikacji. Podczas
odczytywania kodu QR za pomoca aplikacji w urzadzeniu docelowym uzytkownik jest
proszony o podanie doktadnego klucza sesyjnego.

Nasza aplikacja nie korzysta z ustug innych firm, ktére mogg zbiera¢ informacje uzywane do
identyfikacji uzytkownika. Nasza aplikacja nie korzysta i nie gromadzi zadnych danych, ktore
moga by¢ uznane za wrazliwe.

Dane rejestru zdarzen i analityka

Podjecie decyzji o korzystaniu z naszej aplikacji oznacza zgod¢ na stosowanie przez nas
technologii analitycznych Google Analytics i Crashlytics (czgs¢ firmy Fabric zakupionej
przez Google). Aby dowiedzie¢ si¢ wigcej o polityce prywatnosci Google Analytics’s,
odwiedz strong http://www.google.com/analytics/learn/privacy.html. Aby dowiedzie¢ si¢
wiecej o polityce prywatnosci Crashlytics, odwiedz strone: http://try.crashlytics.com/terms/

Powyzsze technologie stosujemy do zbierania anonimowych danych, aby lepiej zrozumiec
W jaki sposob uzytkownik korzysta z naszej aplikacji. Dzigki tym narzedziom dowiadujemy
si¢ jak ulepszy¢ jej obstuge i ktore z jej funkcji sg uzywane. Dostarczajg nam one réwniez
ogolnych informacji o tym, gdzie na $wiecie nasza aplikacja jest wykorzystywana i jakiej
wersji jezykowej nasi Klienci uzywaja.

Informujemy, ze w przypadku wystapienia jakiegokolwiek btedu podczas pracy uzytkownika
z aplikacja, firma Crashlytics moze przetwarza¢ raporty o btedach zapisanych w rejestrze
zdarzen danego urzadzenia. Dane rejestru zdarzen moga zawiera¢ np. nazwe urzadzenia,
wersj¢ systemu operacyjnego, wersj¢ aplikacji, czas i dat¢ korzystania z aplikacji. Dane


http://www.google.com/analytics/learn/privacy.html
http://try.crashlytics.com/terms/

rejestru zdarzen sg zbierane tylko po to, aby umozliwi¢ nam rozwoj i doskonalenie naszej

aplikacji.
Pliki typu ""cookies"

Cookies to pliki z malg iloscig danych, ktore mogg zawiera¢ anonimowy niepowtarzalny
identyfikator. Sa one przesytane do przegladarki Klienta z odwiedzanej przez niego strony
internetowej 1 przechowywane w pamigci wewnetrznej urzadzenia Klienta.

Nasza witryna internetowa wykorzystuje cookies w celu gromadzenia informacji i poprawy
jakosci ustug. Uzytkownik ma mozliwos¢ zaakceptowania lub odrzucenia cookies, oraz
dowiedzenia si¢ kiedy plik cookie jest wysytany do komputera Klienta. W przypadku
odrzucenia naszych plikow cookies, niektore czesci naszego serwisu mogg by¢ dla
uzytkownika niedostgpne.

Aplikacja INTEGRA CONTROL nie zawiera taczy do zadnej z naszych stron internetowych i
dlatego nie wykorzystuje plikdw cookies.

Linki do innych stron
Aplikacja INTEGRA CONTROL nie posiada zadnych taczy URL.
Bezpieczenstwo

Cenimy sobie zaufanie Klientow dostarczajacych nam dane, o ktérych mowa w niniejszej
polityce prywatnosci 1 dlatego staramy si¢ stosowaé komercyjnie akceptowalne S$rodki
ochrony. Nalezy jednak pamigta¢, ze zadna metoda przesylu przez Internet, ani ich
elektronicznego przechowywania nie jest w 100% bezpieczna i niezawodna, nie mozemy
wigc zagwarantowac ich absolutnego bezpieczenstwa.

Zmiany w niniejszej polityce prywatnosci

Nasza polityka prywatnosci moze by¢ od czasu do czasu aktualizowana, zalecamy wigc
okresowe $ledzenie niniejszej strony pod katem zmian. O wszelkich zmianach bedziemy
informowa¢ Klientow poprzez opublikowanie na niniejszej stronie nowej polityki
prywatno$ci. Zmiany takie wchodza w zycie natychmiast po ich zamieszczone na stronie
internetowe;j.

Kontakt

W przypadku jakichkolwiek pytan lub sugestii dotyczacych naszej polityki prywatnosci,
prosimy o kontakt:

SATEL Sp. z 0.0.

ul. Budowlanych 66
80-298 Gdansk, Poland
satel@satel.pl

Made to Protect
http://www.satel.eu/
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