Kurs projektowania, instalowania i konserwacji technicznych systemoéw zabezpieczen

do stopni 1-4/ wojskowych dokumentéw normatywnych
TECHOM
FORMA ZDALNA z uzyciem Microsoft Teams

HARMONOGRAM
DZIEN Godz. Temat
10.00-10.45 Rejestracja uczestnikbéw, zajecia organizacyjne. Kurs pracownika | Mgr Adam Tatarowski
zabezpieczenia technicznego, wymagania zawodowe, uprawnienia.
Certyfikacja ustug projektowania, instalowania i konserwacji
technicznych systeméw zabezpieczen.
10.45-11.30 | Przeglad Norm dotyczacych sprzetu i realizacji ustug: projektowania, | Dr inz. Andrzej Wéjcik
11.30-12.15 instalowania i konserwacji.
12.30-13.15 Podstawy projektowania i stosowania systemow sygnalizacji wtamania
i napadu w kontekscie uwarunkowan normatywnych. Problemy
fatszywych alarmoéw.
13.15-14.00 | Omoéwienie réznic pomiedzy urzgdzeniami dla stopni 1,2,3,4
Omdéwienie sposobu projektowania systeméw alarmu wtamania i napadu
dla Stopni 1,2,3,4.
Sposoby transmisji alarméw jako gtéwny czynnik definiowany dla
systeméw wyzszych stopni.
14.00 - 15.15 Przerwa
15.15-16.00 Organizacja prac przy wykonywaniu instalacji systeméw alarmowych. | Mgr inz. Marek Sawicki
16.00-16.45 | Technologie montazu i pozycjonowania instalacji kablowych oraz
rozmieszczania urzgdzen systemu. Instalacje bezprzewodowe i mieszane.
Bilans elektroenergetyczny.
Podstawowe zasady ochrony przed zaburzeniami elektromagnetycznymi.
17.00-17.45 Podstawy kosztorysowania systemoéw
8.00-8.45 Systemy i tory transmisji alarmu, budowa i stosowanie, podstawowe | Mgr inz. Czestaw
problemy eksploatacyjne. Woroszyto
9.00-9.45 Klasyfikacja obiektow; metody oceny poziomu bezpieczeristwa obiektéw | Drinz. Andrzej Wojcik
9.45-10.30 cywilnych i wojskowych wg obowigzujgcych norm i specyfikacji
10.45-11.30 | technicznych. Analiza ryzyka. Ryzyko projektowe, wykonawcze
11.30-12.15 i uzytkowe. Studium przypadku.
12.30-13.15
13.15-14.00
14:15-16:15 | Plan ochrony obiektu

o Uwzglednienie charakterystyki obiektu
e Analiza potencjalnych zagrozen
e Okreslenie wymaganych srodkéw ochrony

e Analiza implementacji SUFO

Mijr rez. dr inz. Jarostaw
Stelmach
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Podstawy budowy systeméw KD SATEL

1. Omdwienie cech, struktury i zasady dziatania systemu
kontroli dostepu ACCO NET.
2. Zapoznanie teoretyczne z urzadzeniami systemu kontroli
dostepu ACCO NET:
e centrala kontroli dostepu ACCO-NT,
e moduty rozbudowy wejsé i wyjsc,
e kontrolery przejscia serii ACCO-KPxx,
e urzadzenia systemowe,
e klawiatury LCD, LED, czytniki kart
3. Zapoznanie teoretyczne z pakietem oprogramowania
sktadajgcego sie na system ACCO NET
4. Integracja z centralami serii INTEGRA
e Omowienie zasady dziatania integracji
e Dodawanie central serii INTEGRA do systemu
e Tworzenie potgczen miedzy strefami Central
INTEGRA oraz strefami w systemie ACCO NET

Podstawy budowy systeméw SSWiN SATEL

1. Zapoznanie z centralami z serii INTEGRA.
e Podziat central
e Mozliwosci rozbudowy poszczegdlnych wersji
e Bilans prgdowy central na podstawie narzedzia
CONFX
2. Urzadzenia do obstugi i nadzoru systemu
e Manipulatory — rodzaje i przeznaczenie
e Klawiatury strefowe i modutu KD
3. Moduty przewodowe rozszerzajace wejscia i wyjscia.
4. Moduty bezprzewodowe.
e Radiobazy - ABAX ACU280 i ACU200
e  Moduly sterujgce wyjsciami, sygnalizatory
e Czujki bezprzewodowe — mozliwosci/
zastosowanie
Przerwa
5. Wizualizacja stanéw systemu alarmowego
e Program GUADRX
e Tablica synoptyczna
6. Mozliwosci komunikacyjne INTEGRA
e Linia telefoniczna
e Moduty GSM
e  Modut sieciowy/Serwer komunikacyjny SATEL

7. Czujki przewodowe
8. Konwertery magistrali komunikacyjnej
9. INTEGRUM - zarzadzanie obiektami SATEL

SATEL Dz. Szkoleniowy




8:00 Normy PN-EN 62676 jako fundament skutecznego systemu telewizji | Mgr inz. Piotr Rogalewski
dozorowej (HIKVISION)
e Zarys norm PN-EN 62676
e Wymagania systemowe, protokoty transmisji, interfejsy,
wytyczne stosowania
e Kryteria DORI jako praktyczne ujecie norm w telewizji dozorowej
8:30 Optyka i przetwarzanie obrazu w telewizji dozorowej — podstawy Mgr inz. Piotr Rogalewski
9:00 Przekroj produktow stosowanych w systemach telewizji dozorowej Mgr inz. Piotr Rogalewski
e Kamery stacjonarne, wielosensorowe, PTZ,
zestawy pozycjonujgce
e Rodzaje obuddw, praca w réznych warunkach srodowiskowych
e Podstawy termowizji i kamery termowizyjne
e Rejestratory cyfrowe
e Monitory i panele projekcyjne
e Enkodery i dekodery
e Systemy sterowania i akcesoria
e Urzadzenia mobilne
e Oprogramowanie typu desktop
e Oprogramowanie mobilne
9:45 Kompresja i zapis obrazu w telewizji dozorowej Mgr inz. Piotr Rogalewski
e Dlaczego potrzebna jest kompresja obrazu?
e Rodzaje kompresji
o Wspodtczesne metody kompresji nieliniowych stratnych
stosowane w telewizji dozorowej
o Woptyw parametréw obrazu na parametry kompresji
e Systemy cyfrowego zapisu obrazu
e Obliczanie generowanego pasma sieciowego
i pojemnosci zapisu
10:30 Specyfika systemow telewizji dozorowej opartych o sieci IP oraz systemy | Mgr inz. Piotr Rogalewski
chmurowe.
11:15 Sztuczna inteligencja, uczenie maszynowe i big data — podstawy Mgr inz. Piotr Rogalewski
e Al-cotojest?
e Uczenie maszynowe - metodyki, big data, data mining
e Gtebokie uczenie i sieci neuronowe
e Wykorzystanie Al w systemach zabezpieczen technicznych
12:00 Wybrane systemy automatycznej analizy tresci sygnatu wizyjnego Mgr inz. Piotr Rogalewski

e Analiza obrazu w ochronie obwodowej wykorzystujacej systemy
kamer

e Analiza obrazu w automatycznych scenariuszach alarmowych i
przy weryfikacji alarméw

e Rozpoznawanie tablic rejestracyjnych
e Analiza ruchu ulicznego

e Analiza zajetosci miejsc parkingowych
e Detekcja i rozpoznawanie twarzy

e Zliczanie oséb

e Analiza gestosci ruchu i kolejek

e Automatyczne Sledzenie obiektow




13:00

Przerwa

14:00 Rosnaca rola integracji miedzysystemowych i sieci konwergentnych Mgr inz. Piotr Rogalewski
14:30 Studium przypadku - analiza zrealizowanego w praktyce systemu | Mgr inz. Piotr Rogalewski
telewizji dozorowej z integracjg SSWiN, SKD i wspoétpracg z BMS
e Charakterystyka obiektu i wymagania klienta
e Wyzwania przy projektowaniu systemu telewizji dozorowej
e Metody doboru urzadzen, oprogramowania i technologii
w poszczegolnych sekcjach obiektu
e Modelowanie architektury systemu
e Media transmisyjne, trasy kablowe, zasilanie
e Konwergencja sieci i integracja telewizji dozorowej
z innymi systemami
e Napotkane problemy i sposoby ich rozwigzania
e Whioski po wdrozeniu do eksploatacji
15:30-17:30 Systemy antydronowe Hertz Systems
9.00-9.45 Wprowadzenie do projektowania sieci IP/Ethernet do systemoéw | Mgr inz. Zbigniew
9.45-10.30 zabezpieczen technicznych. Morawski
Podstawy projektowania sieci transmisyjnej.
Sie¢ Ethernet zgodna ze standardem
e Podstawowe informacje dot. sieci
e Topologie sieci
e Rodzaje kabli
e Swiattowody
e Urzadzenia sieciowe — podstawowe wiadomosci
e Technologie utatwiajgce zycie
Potgczenia w systemie VSS poza standardem
10.45-11.30 | Zasady projektowania, instalacji, konfiguracji i konserwacji VSS.
11.30-12.15 Przyktadowe rozwigzania praktyczne.
12.30-13.15 e Wiadomosci normatywne i przepisy
13.15-14.00 L B} S . .
e Omowienie urzadzen znajdujgcych sie na rynku w kontekscie
jakosciowym
e Dobdr urzadzen (kamery) do typu aplikacji na co zwraca¢ uwage
e Dobodr sposobu rejestracji wg typu aplikacji
e Podejscie normatywne do cyku projektowania
e Przyktad rozwigzania
e Odbiory systemdéw VSS
e Techniczne aspekty gwarancyjne dla VSS
e Konserwacja
14.00-15.30 Przerwa
15.30-16.15 Prezentacja i omowienie przyktadowego projektu systemu zabezpieczenn | Mgr inz. Marek Sawicki
16.15-17.00 | technicznych. Analiza i ocena projektu z perspektywy inwestora.
17.15-18.00 Omowienie  dokumentacji  projektowej; zakres dokumentacji

powykonawczej.
Symbole uzywane w dokumentacji projektowe;j.




8.00 - 8.45

Zewnetrzne systemy zabezpieczern technicznych. Problematyka
projektowania, instalowania i konserwacji

Mgr inz. Czestaw
Woroszyto

8.45-9.30 Zasady projektowania systeméw zabezpieczen technicznych w ramach
BMS
9.45-10.30 Zasadnicze zmiany wynikajgce z Wymagan Eksploatacyjno-Technicznych | Mgr inz. Wojciech Ktusek
10.45-11.30 | dla XIX Grupy SpW — Systemy i Urzadzenia Specjalistyczne Do Ochrony
11.30-12.15 | Obiektéw z dnia 8 maja 2020r.
Omoéwienie aspektow projektowych, instalatorskich oraz sposéb
12.30-13.15 | przekazywania gotowych systeméw zabezpieczern dla obiektéw
13.15-14.00 | wojskowych. Wskazéwki oraz uwagi praktyczne dla Inspektorow
Nadzoru.
14.00 - Egzamin i zakoriczenie kursu Mgr Adam Tatarowski




