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IMPORTANT

Le systeme d’alarme doit étre installé par un personnel qualifié.
Avant de procéder a l'installation, veuillez lire soigneusement la notice.

Toute modification de la construction des dispositifs et les réparations effectuées sans
I'accord préalable du fabricant donnent lieu a la perte des droits de garantie.

FreeRTOS est utilisé dans ce dispositif (www.freertos.org).

La société SATEL a pour objectif d'améliorer continuellement la qualité de ses produits
ce qui peut entrainer des modifications de leurs spécifications techniques et des logiciels.
L'information actuelle sur les modifications apportées est disponible sur notre site.
Veuillez visiter notre site :
https://support.satel.eu

La déclaration de conformité peut étre consultée sur le site www.satel.eu/ce

Les symboles suivants utilisés dans la présente notice :

- note:
A - avertissement.
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1 Introduction

Le module ETHM-1 Plus permet la communication via réseau Ethernet aux centrales
d’alarme INTEGRA, INTEGRA Plus et VERSA. La transmission des données est cryptée
a l'aide d’un algorithme avancé basé sur la clé de 192 bits.

Vous pouvez connecter le module INT-GSM / INT-GSM LTE au module ETHM-1 Plus.
Cela permettra d'utiliser des données au réseau cellulaire comme le chemin de
communication de secours et rendra possible une télésurveillance a double chemin
(Dual path reporting).

Pour mettre a jour le logiciel du module, I'application correspondante est disponible sur le site
www.satel.eu.

2 Utilisations

e Configuration de la centrale d’alarme a l'aide du logiciel DLOADX depuis un ordinateur
disposant de I'accés a Internet.

Fonction disponible pour les centrales : INTEGRA Plus et INTEGRA (version du logiciel 1.03 ou ultérieure)
et VERSA (version du logiciel 1.01 ou ultérieure).

e Gestion du systeme d’alarme a l'aide du logiciel a l'aide du logiciel GUARDX depuis
un ordinateur disposant de I'accés a Internet.
Fonction disponible pour les centrales : INTEGRA Plus et INTEGRA (version du logiciel 1.03 ou ultérieure).

e Gestion et configuration de la centrale d’alarme a l'aide du navigateur Web utilisant
les applications JAVA.
Fonction disponible pour les centrales : INTEGRA Plus et INTEGRA (version du logiciel 1.03 ou ultérieure).

e Gestion et configuration de la centrale d’alarme a l'aide de l'application INTEGRA
CONTROL depuis I'appareil mobile disposant de I'accés a Internet. L’appareil mobile peut
servir d’un clavier supplémentaire du systeme d’alarme.

Fonction disponible pour les centrales : INTEGRA Plus et INTEGRA (version du logiciel 1.03 ou ultérieure).

e Gestion de la centrale d’alarme a l'aide de l'application VERSA CONTROL depuis
I'appareil mobile disposant de I'accés a Internet.
Fonction disponible pour les centrales VERSA (version du logiciel 1.04 ou ultérieure).

e Transmission des événements depuis la centrale d’alarme a la station de télésurveillance
via réseau Ethernet, grace a quoi, les colts de télésurveillance peuvent étre
considérablement réduits.

Fonction disponible pour les centrales : INTEGRA Plus, INTEGRA (version du logiciel 1.04 ou ultérieure)
et VERSA (version du logiciel 1.01 ou ultérieure).

o Notification des événements dans le systéeme d’alarme par des messages e-mail.
Le contenu du message est automatiquement généré (pour le systeme INTEGRA,
le contenu correspond a la description des événements).

Fonction disponible pour les centrales INTEGRA Plus (version du logiciel 1.13 ou ultérieure) et VERSA
(version du logiciel 1.04 ou ultérieure).

e Intégration de la centrale d'alarme avec d'autres systémes grace au protocole
de communication basé sur open-source via le réseau Ethernet (TCP/IP). Cette
application est dédiée aux sociétés traitant l'intégration des systémes orientés objet
et exige le développement de leur propre logiciel.

Fonction disponible pour les centrales : INTEGRA Plus et INTEGRA (version du logiciel 1.06 ou ultérieure).
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Pour plus d’informations sur le protocole de communication open-source, veuillez
consulter le site www.satel.eu.

3 Carte électronique
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Fig. 1. Carte électronique du module.
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entrée d'alimentation +12 V DC.
COM - masse.

entrée du circuit d’autoprotection du module (NC) — si non utilisée, elle doit
étre court-circuitée a la masse.

A RS485 B - port RS-485 permettant de connecter le module INT-GSM / INT-GSM LTE.
Le module INT-GSM / INT-GSM LTE est pris en charge si le module
ETHM-1 Plus est connecté a la centrale INTEGRA Plus / INTEGRA
(version du logiciel de la centrale requise : 1.19 ou ultérieure).

DTM - données (bus de communication).
CKM - horloge (bus de communication).

(2 port RS-232.
(3) voyant LED PWR/LOG :
allumé — alimentation en cours,
clignotant — communication via le module en cours.
@ voyant LED BUS clignote lorsque I'échange de données avec la centrale est en cours.
@ broches pour le réglage de I'adresse du module (voir : « Réglage de I'adresse »).
@ connecteur RJ-45 pour connecter le réseau Ethernet. Muni de deux voyants LED :

vert — allumé lorsque le module est connecté au réseau,
jaune — clignote pendant la transmission de données.

—
<
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4 Réglage de I'adresse

Régler l'adresse a l'aide des cavaliers en les plagcant sur les broches ADDRESS.
Le tableau 1 représente comment placer les cavaliers pour régler I'adresse déterminée

(I - cavalier placé ; ﬂ - cavalier enlevé).

OO © ¢ > 5 4 5 6 7
Eat dos broones  JECGNEN GO G GRNNCE BN ¢ BN BN

Tableau 1.

4.1 Module connecté a la centrale INTEGRA / INTEGRA Plus

Régler 'adresse dans le module :
e de 0 a3, s’il est connecté a la centrale INTEGRA 24 ou INTEGRA 32,
e deOa7,s’il est connecté a une autre centrale INTEGRA ou INTEGRA Plus.

L’adresse doit étre différente de celle dans d’autres dispositifs connectés au bus des claviers
de la centrale d’alarme (la centrale ne gére pas les dispositifs aux adresses identiques).

4.2 Module connecté a la centrale VERSA

Régler 'adresse 4 dans le module. Le clavier ayant 'adresse 4 ne peut pas étre connecté
a la centrale.

5 Installation

A Mettre le systéeme d’alarme hors tension avant d’effectuer tous raccordements
électriques.

Le dispositif est congu pour étre utilisé dans les réseaux locaux (LAN). Il ne peut
pas étre connecté directement au réseau informatique public (MAN, WAN).
Le raccordement au réseau public ne peut étre effectué que via un routeur
ou un modem xDSL.

Le module est destiné a fonctionner dans les locaux fermés a une humidité normale d’air.

1. Fixer la carte électronique du module dans le boitier. Le module doit étre installé dans

le méme boitier que celui de la centrale d’alarme. Cela facilite de relier les ports RS-232

de la centrale et du module ce qui est nécessaire, si la centrale doit étre configurée via

réseau Ethernet a I'aide du logiciel DLOADX.

Régler 'adresse du module (voir : « Réglage de I'adresse »).

3. Raccorder les bornes +12V, COM, DTM et CKM du module aux bornes de la centrale
d’alarme (fig. 2). Pour effectuer des raccordements, utiliser un cable non blindé droit.
Si le cable de type « paire torsadée » est utilisé, ne pas oublier que les signaux CLM
(horloge) et DTA (données) ne peuvent étre envoyés par une paire de fils torsadés.
Les fils doivent étre conduits dans un céble.

4. Raccorder les fils du contact d’autoprotection aux bornes TMP et COM, si le module doit
surveiller le contact d’autoprotection du boitier. Sinon, raccorder les bornes TMP
a la borne COM du module.

5. Connecter le module au réseau. Utiliser un cable compatible avec le standard
100Base TX (identique a celui utilisé pour raccorder I'ordinateur au réseau).

6. Remettre le systéeme d’alarme sous tension.

N
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7. Activer la fonction d’identification des dispositifs dans la centrale (voir: notice
d’installation de la centrale correspondante). Le module sera identifié comme « ETHM-1 »
ou « ETHM+GSM » (si le module INT-GSM / INT-GSM LTE est connecté au port
RS-485).

8. Configurer le module (voir : « Configuration »).

9. Si la centrale d’alarme est configurée via Ethernet (TCP/IP) a l'aide du logiciel DLOADX,
relier le port RS-232 du module avec le port RS-232 de la centrale. En fonction
de la centrale d’alarme, la connexion doit étre faite a I'aide des cables suivants :
INTEGRA avec la prise type PIN5 : PIN5/PINS (fig. 3)

INTEGRA avec la prise type RJ / INTEGRA Plus : RJ/PIN5 (fig. 4)
VERSA : PIN5/RJ-TTL

Les cables mentionnés ci-dessus sont disponibles dans I'offre de la société SATEL.

INTEGRA/
INTEGRA Plus ETHM-1 Plus VERSA ETHM-1 Plus
+KPD| DTM|CKM|COM| [+12v|COM|DTM|CKM KPD | DTA [ CLK |[cOM| |+12v|COM|DTM|CKM

Fig. 2. Mode de connexion du module a la centrale d’alarme.

N
O\ —

54 3 543 21
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Fig. 3. Schéma du cablage pour le raccordement aux ports RS-232 du module ETHM-1 Plus
et de la centrale INTEGRA avec la prise PIN5.
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Fig. 4. Schéma du cablage pour le raccordement aux ports RS-232 du module ETHM-1 Plus
et de la centrale INTEGRA / INTEGRA Plus avec la prise type RJ.

6 Configurer des paramétres

Les parameétres du module sont différents selon la centrale d’alarme a laquelle le module est
connecté. Les noms des paramétres et les options du programme DLOADX sont utilisés
dans cette notice. Lorsqu'un paramétre ou une option sont décrits, vous trouverez entre
crochets leur nom présenté sur I'écran du clavier.

6.1 Module connecté a la centrale INTEGRA / INTEGRA Plus

Vous pouvez configurer les paramétres du module a l'aide :

e du logiciel DLOADX : >fenétre « Structure » >onglet « Matériel » >branche « Claviers »
—>[nom du module],

e du clavier: PMODE SERVICE P STRUCTURE PMATERIEL P CLAV. ET MOD. D’EXT.
»2. REGLAGES P>[nom du module].

Tous les parametres ne peuvent étre configurés qu’a l'aide du programme DLOADX.

Si le module est identifé comme « ETHM+GSM » (le module INT-GSM /
INT-GSM LTE est connecté au module ETHM-1 Plus), le module INT-GSM /
INT-GSM LTE prendra en charge les tadches du Module ETHM-1 Plus si la connexion
Ethernet est perdue. Ces taches sont effectuées via le réseau de données cellulaires.
Par conséquent, de nombreux options et parametres s'appliquent a deux modules.
Cela doit étre pris en compte lors de la configuration des parametres.

6.1.1 ETHM-1
Nom — nom individuel du dispositif (jusqu’a 16 caractéres).

Sabotage signalé dans la partition [Sabotage part.] — la partition dans laquelle I'alarme se
déclenche en cas de de sabotage du module.

Parameétres réseau

Obtenir une adresse IP automatiqguement (DHCP) [Utiliser DHCP] — si cette option est
activée, le module va automatiquement télécharger les données relatives a I'adresse IP,
du masque de sous-réseau et de la porte depuis le serveur DHPC (dans ce cas, ces
parameétres ne sont pas programmables).
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L’adresse IP affectée au module peut étre lue

— dans le clavier : a l'aide de la fonction utilisateur IP/IMAC/IMEI/ID disponible
au sous-menu TESTS. Pour les détails de la fonction, consulter le manuel utilisateur
de la centrale d’alarme.

— dans le logiciel DLOADX : au-dessous des parameétres et options du module (fig. 5
et 6).

Adresse IP du serveur — I'adresse IP du module.

Masque de sous-réseau — le masque de sous-réseau dans laquelle le module fonctionne.

Porte — l'adresse IP du dispositif réseau a travers laquelle d’autres dispositifs du réseau local
communiquent avec les dispositifs d’autres réseaux.

Obtenir automatiquement I’adresse du serveur DNS [Utiliser DHCP-DNS] — si cette option
est activée, le module va automatiquement télécharger I'adresse IP depuis le serveur
DNS. L’option est disponible, si I'option OBTENIR AUTOMATIQUEMENT L’ADRESSE IP (DHCP)
est activée.

Serveur DNS - l'adresse IP du serveur DNS que le module va utiliser. Elle peut étre
programmeée, si I'option OBTENIR AUTOMATIQUEMENT L’ADRESSE DNS est désactivée.

A structure - O X
Syzteme hd atériel l
[f# Carte Here INTEGRA
: . ModuleETHM Adr..04
El" Claviers wergion: 2.07

" 2 : i:i:ﬁggn Eg; ETHR-1 l Filtre d'IF'I Mize a jour a distance] Fonctions utilisateur]

B | INT-TSG (2] Mom.: |ETHM1 [4] Sabotage gignale dans part.| 1: Sekretariat ﬂ

e CONTROL [ Obtenit adresze [P automat, [DHCP)

-[E DLOADY (communic. R5-232 .

DLOADE gcnllunic Ctel.) ) Adiesze P SEI\-’.Z| 8. @. B8. 8 [v Obtenir adresse du serveur DNS automat.
[]---§ :Dg g. ex: B gus ; Masq.snus-les.:| a. 6. 6. @a Serv. DNS: | 5. 0. 0. @
B o ext. — bus F'asserellel 6. 8. 9. @

Dload X
v Communication avec DLOADX Cle DLOADE: | """"""" ==
DLOADR serveur |192.158.8.38 Port: 7090 5
GUARDX/INTEGRA COMTROL
W GUARDX Clé GUARDS | ............ &
TR T v GSM a0 <
[~ INTEGRUM ([client) P itk >
Serveur GUARD) :|192.165.1.91 Port: 7091 2
[T TestPING [~ Conmerion via serveur S atel I~
Intégration
[ Intéagration [ Intégration cryptée Port; |7094 =
Fauzze ouverture ses.
[ Enreq. vénement I
MAC: |00:1:5C: 08:00:F3 L ﬂ %8 0R-code
IP: | s Rafraich.
Durée max. de perte de file LAM : ] > zec.
< >
& _
Imprirner Commentaire; |

Fig. 5. Program DLOADX : paramétres du module connecté a la centrale INTEGRA /
INTEGRA Plus (module identifié comme « ETHM-1 »).
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Options INT-GSM

Les options applicables au module INT-GSM / INT-GSM LTE sont disponibles si le module
INT-GSM / INT-GSM LTE est connecté au module ETHM-1 Plus (le module est identifié
comme « ETHM + GSM »).

SIM 1/ SIM 2 [SIM1 / SIM2] — si cette option est activée, la carte SIM donnée est prise en
charge par le module INT-GSM / INT-GSM LTE. Désactivez I'option, si la carte donnée ne
doit pas étre utilisée. La désactivation de cette option empéchera le signalement inutile
des problémes liés a cette carte.

Messagerie SMS [Mess. SMS] — si cette option est activée, le module INT-GSM /
INT-GSM LTE peut envoyer des notifications sur les événements du systéme d'alarme
sous forme de SMS / CLIP.

A structure — O X
Syzteme I atériel
[ Carte Here INTEGRA ]
EI Claviers S Module ETHM-1 Plus + INT-GSM Adr.:04
@-F 0: INT-KLCD (0) ET . = — .__
2. INT-TSG (2) ] Fonctions INT-G5M I Filtre dIF'] Fonctions utlllsateur]
""" L IHHICOH (1) Mam.: |ETHM+GSM (4] S abotage signale dans part.| 1: Lobby j

: 78l GDARDEZ-INTEGRA CONTROL
DLOADY (communic. R5-232) W Obtenir adresse IP automat. [DHCP)

& DLOADEY {communic. tel.}

s § Hod d'e=t B 1 Adiesze |P sew.:| 8. B8. 8. 8 Iv Obtenir adresze du serveur DNS autamnat.
(a] ext. — Bus

H-22 Hod d'ext. — Bus 2 Masq.sous-res.:| a. 6. a8. @ Serv. DNS: 5. 0. 0. 8
F'asserelle| a. 8. a. @

Optionz INT-G5M
WV SIM 1 [~ SIM 2 [~ Messagerie SMS5/CLIP
Dload X
[+ Communication avec DLOADX Cl& DLOAD: | """""" G
DLOADE serveur: |192.158.8.38 Port; |7090
GUARDX/INTEGRA CONTROL
¥ GUARDX Clé GUARD [+ == evsssvees &
TR TAT T v GSM = —
[~ INTEGRUM [client) L >
Serveur GLARDS: -|192.168.1.91 Part [7091 =
[ TestPING v Connesion wia serveur Satel [ Maotifications PUSH
Intégration
[T Intégration [ Intégration cryptée Port: |7094 &

Fauzze ouverture ses.

[ Enreg. événement o
MAC:[00:1B:3C.08:00F3 ID; [ & OF-code
|P1| s Rafraich.

Durée max. de perte de file LAN a >l zec.

&

Irnprirner Commentaire; |

Fig. 6. Programme DLOADX : paramétres du module connecté a la centrale d’alarme
INTEGRA / INTEGRA Plus (module identifi¢ comme « ETHM+GSM » — le module INT-GSM
est connecté au module ETHM-1 Plus).

DLOADX

Communication avec DLOADX [Avec DLOADX] — si I'option est activée, la connexion peut
étre établie entre le programme DLOADX et la centrale d'alarme via le module.
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Clé DLOADX — une séquence de 12 caracteres alphanumériques au maximum (chiffres,
lettres et caractéres spéciaux) utilisée pour le cryptage de données lors de
la communication avec le programme DLOADX via le module.

DLOADX serveur [Adresse DLOADX] — adresse de lordinateur disposant du logiciel
DLOADX. Si la communication a lieu sur un réseau étendu, il faut que ce soit une adresse
publique. L'adresse IP ou le nom de domaine peuvent étre entrés.

Dans le clavier la fonction pour programmer |'adresse de l'ordinateur avec le logiciel
DLOADX est incluse dans le menu utilisateur dans le sous-menu MODIFIER L'OPTION
(accessible au service et aux administrateurs).

Port [Port DLOADX] — numéro du port utilisé pour la communication avec le logiciel
DLOADX. Vous pouvez entrer de 1 a 65535. La valeur doit étre différente de celle
indiquée pour les autres ports. Par défaut : 7090.

GUARDX /INTEGRA CONTROL

GUARDX [par GUARDX] — si l'option est activée, la connexion peut étre établie entre
le programme GUARDX et la centrale d'alarme via le module. L'option n'est pas disponible
lorsque l'option « INTEGRUM (client) » est activée.

WWW [par Internet] — si 'option est activée, la connexion peut étre établie entre le navigateur
web et la centrale d'alarme via le module. L'option n'est pas disponible lorsque I'option
« INTEGRUM (client) » est activée.

GSM [par GSM] — si l'option est activée, la connexion peut étre établie entre I'application
INTEGRA CONTROL / le serveur INTEGRUM et la centrale d'alarme via le module.
L'option n'est pas disponible lorsque l'option « INTEGRUM (client) » est activée.

INTEGRUM (client) [INTEGRUM] — si l'option est activée, le module initialise la connexion
au serveur INTEGRUM pour établir la communication entre la centrale et le serveur
INTEGRUM. Ce mode d'établissement de la communication est pris en charge par
le serveur INTEGRUM en version 2.0 (ou plus récente). Entrez l'adresse du serveur
INTEGRUM dans le champ GUARDX SERVEUR, et dans le champ PORT, entrez le numéro
du port de communication. Lorsque l'option est activée, les options GUARDX, WWW
et GSM ne sont pas disponibles (le module ne prend pas en charge le programme
GUARDX / navigateur web / application INTEGRA CONTROL).

GUARDX serveur [Adresse GUARDX] — l'adresse de l'ordinateur disposant du logiciel
GUARDX ou du serveur INTEGRUM. Si la communication a lieu sur un réseau étendu,
il faut que ce soit une adresse publique. Vous pouvez saisir 'adresse IP ou le nom du
domaine.

Dans le clavier, la fonction pour programmer l'adresse de l'ordinateur avec le logiciel
GUARDX / le serveur du systeme INTEGRUM est incluse dans le menu utilisateur
dans le sous-menu MODIFIER L'OPTION (accessible au service et aux administrateurs).

Clé GUARDX [Clé autres] — une séquence de 12 caracteres alphanumériques max. (chiffres,
lettres, caractéres spéciaux) utilisée pour le cryptage de données lors de
la communication avec :

le logiciel GUARDX,

I'application JAVA dans le navigateur web,

I'application INTEGRA CONTROL dans un appareil mobile,
— le systéeme INTEGRUM.

Port WWW — numéro du port TCP utilisé a la communication avec le navigateur. Vous
pouvez entrer de 1 a 65535. La valeur doit étre différente de celle indiquée pour les autres
ports. Par défaut : 80.



10 ETHM-1 Plus SATEL

Port [Port autres] — numéro du port TCP utilisé a la communication avec :
— le logiciel GUARDX,

I'application JAVA dans le navigateur web,

I'application INTEGRA CONTROL dans appareil mobile,

le systéme INTEGRUM.

Vous pouvez entrer de 1 a 65535. La valeur doit étre différente de celle indiquée pour les
autres ports. Par défaut : 80.

Le port ne peut pas étre utilisé par plusieurs services a la fois. Le port ne peut étre
utilisé que par un seul service (p. ex. lorsque la communication avec le serveur
INTEGRUM est en cours, vous ne pourrez pas vous connecter a la centrale d’alarme
a l'aide du programme GUARDX, du navigateur web ou de l'application INTEGRA
CONTROL).

Test PING

Test PING — si l'option est activée, le module peut tester la communication a l'aide
de la commande envoyée au dispositif de réseau indiqué. Les paramétres relatifs
aux tests sont programmeés dans la centrale d’alarme :

clavier : »MoDE SERVICE POPTIONS P TEST PING,
logiciel DLOADX : >fenétre « Structure » >onglet « Matériel » >branche « Claviers ».

Serveur SATEL

Connex.avec serveur SATEL [Serveur SATEL] — si l'option est activée, le module se
connecte au serveur SATEL et la communication avec la centrale peut étre établie via
le serveur SATEL (Service de configuration de connexions). Ce mode de communication
ne demande aucune configuration supplémentaire de I'appareil réseau par lequel
le module se connecte au réseau public.

Pour établir la communication avec le serveur SATEL, il faut utiliser le serveur DNS.

Pour la communication via le serveur SATEL, les ports de la gamme 1024-65535 sont
utilisés comme ports sortants. Ces ports ne peuvent pas étre bloqués.

Notifications PUSH — si cette option est activée, I'application INTEGRA CONTROL peut
fournir des informations sur les événements du systéeme dalarme au moyen de
notifications push.

Intégration

Intégration — si l'option est activée, le module peut étre utilisé pour lintégration
de la centrale d’alarme aux autres systéemes.

Intégration cryptée [Int. cryptée] — si I'option est activée, la communication avec d’autres
systémes est cryptée. La clé de cryptage est programmée dans la centrale d’alarme :

clavier : »MODE SERVICE P>OPTIONS P> CLE INTEGRATION,
logiciel DLOADX : >fenétre « Options » >onglet « Service ».

Port [Port d’'intégration] — numéro du port TCP utilisé pour I'intégration. Vous pouvez entrer
de 1 a 65535. La valeur doit étre différente de celle indiquée pour les autres ports.
Par défaut : 7094.

Connexion incorrecte

Enregistrer I'’événement [Effr. — évén.] — si l'option est activée, chaque tentative non
autorisée de se connecter est enregistrée dans le journal d’événements.
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Alarmer [effr. — alarme] — si cette option est activée, toute tentative non autorisée
de se connecter au module déclenche l'alarme anti-sabotage. L'option est disponible,
si 'option ENREGISTRER L'EVENEMENT est activée.

Informations
MAC — adresse matériel du module.

ID — identifiant attribué au module pour la communication via le serveur SATEL. Le numéro
ID est automatiquement attribué par le serveur SATEL.

Si le module est utilisé dans un autre systeme, supprimez le numéro ID utilisé jjusqu’a
ce moment. Vous pouvez le faire aprés avoir connecté la centrale au serveur SATEL,
a laide de la fonction CHANGER ID disponible sur le clavier (»MODE SERVICE
P STRUCTURE P>MATERIEL P>CLAVIERS P>PARAMETRES P [nom du module] »CHANGER
ID). Une fois l'ancien numéro 1D supprimé, le module en recevra un nouveau.
Les applications INTEGRA CONTROL utilisant I'ancien numéro ID ne pourront pas se
connecter a la centrale.

IP — adresse locale / adresse publique du module.

[Signal du réseau cellulaire] — information sur le niveau du signal cellulaire et I'opérateur du
réseau cellulaire. Les informations s'affichent lorsque le module INT-GSM / INT-GSM LTE
est connecté au module ETHM-1 Plus (le module est identifié comme « ETHM+GSM »).

QR-code — cliquez sur le bouton pour ouvrir la fenétre dans laquelle le code QR est affiché.
Le code QR contient des informations requises lors de la configuration des parameétres de
communication via le serveur SATEL. Vous pouvez lire le code QR a l'aide d'un apparelil
mobile ou exporter vers le fichier et transmettre aux utilisateurs. Le code QR facilite
la configuration des paramétres de I'application INTEGRA CONTROL.

Rafraichir — cliqguez pour rafraichir toutes les informations.

Durée max. de perte LAN — si le réseau Ethernet n'est pas disponible pendant une période
prédéfinie, le module signalera une panne. Un retard de signaler la panne empéche I'envoi
d'informations sur la perte de courte durée du réseau Ethernet.

6.1.2 Fonctions INT-GSM

Ces parameétres s'appliquent au module INT-GSM / INT-GSM LTE. lls sont disponibles si
le module INT-GSM / INT-GSM LTE est connecté au module ETHM-1 Plus (le module est
identifié comme « ETHM+GSM »). Pour la description de ces parametres, reportez-vous
a la notice du module INT-GSM / INT-GSM LTE.

6.1.3 Filtre IP

Le module connecté a la centrale INTEGRA / INTEGRA Plus avec la version du logiciel
firmware 1.15 (ou plus récente) offre un filtre IP. L'utilisation du filtrage IP vous permet
d'améliorer le niveau de sécurité du systeme d'alarme. L'établissement de la connexion avec
le module Ethernet (centrale d'alarme) est uniquement possible depuis I'adresse IP ou de
sous-réseaux définis. Le filtrage IP ne s'applique pas a la communication via le serveur
SATEL.
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ETHM-1 Filtre d1P | Mise a jour a distance | Fonctions utiisateur |

Adresses [P autarisées

DLOADH
Adresse |P: |B. 8.0.0
Mazq.sous-1és.: |B .B.6.08

v sous-rés:

AdresselF‘:lB.B.B.B
AdresselP:lB,B,B,B

[ sous-rés

GUARDX
Adresse |P: |B. 8.0.0
Mazq.sous-1és.: |B .B.6.08

v sous-rés:

AdresselF‘:lB.B.B.B
AdresselP:lB,B,B,B

[ sous-rés

Intéaration
Adresse |P: |B. 8.0.0
Adresse P |B_ 8.0.08

[ sous-rés:

AdresselF‘:lB.B.B.B
AdresselP:lB,B,B,B

[ sous-rés

Fig. 7. Programme DLOADX : onglet « Filtre IP ».

Vous pouvez configurer le filtrage IP pour les connexions entrantes :
e depuis le programme DLOADX,

e depuis le programme GUARDX (cela s'applique également au navigateur web,
a l'application mobile et au systéeme INTEGRUM),

e dans le cadre de l'intégration.

Dans chaque cas, vous pouvez définir les régles de filtrage dans I'une des configurations
suivantes :

e jusqu’'a 4 adresses IP autorisées,
e 1 sous-réseau autorisé et jusqu'a 2 adresses IP autorisées,
e jusqu’a 2 sous-réseaux autorises.

Pour activer la fonction de filtrage, entrez une valeur dans l'un des quatre champs
disponibles pour le type donné de connexions entrantes.

Adresse IP — si l'option sous-RESEAU est désactivée : I'adresse réseau d’ou la connexion
avec le module Ethernet peut étre établie. Si I'option SOUS-RESEAU est activée : I'adresse
IP utilisée pour définir le sous-réseau qui servira a établir la connexion avec le module
Ethernet.

sous-réseau — si l'option est activée, vous pouvez définir le sous-réseau d’ou les connexions
entrantes seront regues par le module.

Masque de sous-réseau — masque utilisée pour séparer la partie définissant le sous-réseau
de l'adresse IP.
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Filtrage selon I’adresse IP

Dans le champ ADRESSE IP, saisissez |'adresse réseau d’ou I'établissement de la connexion
avec le module (centrale) est possible. L'option SOUS-RESEAU sur le c6té droit du champ ne
peut pas étre sélectionnée.

ﬂdresseIP:‘ 0.6.8.80 \
[T sous-és

Adesse F: |10.6.0.0

Adresse P 1192 168 .1.75
Adesse P |0.0.0.0

[| sous-rés:

Filtrage selon le sous-réseau

1. Sélectionnez l'option sous-RESEAU. La description de l'un des champs ADRESSE IP
deviendra MASQUE DE SOUS-RESEAU. Désormais, les champs ADRESSE IP et MASQUE DE
SOUS-RESEAU constituent une paire.

Adresse P 10.0.8.0
[ | sous-rés
Adresse P |16.0.0.0
Adesse|P:|0.06.0.0 — -
[v isous-rés;
Masq cousés: |@.86.6.8 T

2. Entrez I'adresse qui servira a définir le sous-réseau.

Adiesse [P:(6.6.0.0 S
v isouses,
Masq.sous-és.: |ﬁ .8.0.0

3. Entrez le masque a utiliser pour séparer la partie définissant le sous-réseau de l'adresse
IP.

Adresse P 1 192.168.2.0 )
— [V sO0us-és
Masq.sous-és.:|8.0.0.0

Adresse IF: 1192 .168.2.8
Masq.sous-és.: |255 . 255 . 255 .

v sous-ési
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6.1.4 Fonction utilisateur

Si 'application INTEGRA CONTROL est utilisée dans un appareil mobile, le clavier virtuel
permet de démarrer rapidement la fonction utilisateur aprés I'entrée du code et I'appui sur
la touche fléchée.

Lloisle <+ | Arnement (kotal) -]

Mo utilizée |

{14 15 16 17 18 19 20 21 22 23 24 25 26 Z7 28 25 30 1 32

Armement [zang inkéneures]
Armem. [gang int., sans temp.ented)
Code + |Désamement

{{ Suppreszion alar.
Blocage de zones [temporaire]
Déblocage de zones

Sartie MOMND O
Cod Commut. de zaorties B
';; Y |Sorties BION
Sortiez Bl OFF

Armement total+blocage

Code +

by

| Mo utilisée -]

Fig. 8. Logiciel DLOADX : onglet « Fonctions utilisateur ».

6.1.5 Clavier virtuel

Le clavier virtuel peut étre utilisé dans les logiciels DLOADX et GUARDX, dans le navigateur

web et I'appareil mobile (aprés I'installation de I'application INTEGRA CONTROL).

Les parametres et les options du clavier virtuel disponible dans le logiciel DLOADX sont

programmes comme suit :

e clavier : »MODE SERVICE P>STRUCTURE P>MATERIEL P>CLAVIERS P REGLAGES PDLOADX
RS,

e logiciel DLOADX : —>fenétre « Structure » >onglet « Matériel » >branche « Claviers »
—>branche « DLOADX (connexion RS-232) ».

Les paramétres du clavier virtuel disponible dans le logiciel GUARDX, le navigateur web ou

un appareil mobile sont programmés comme suit :

e clavier : »MODE SERVICE P>STRUCTURE PMATERIEL P>CLAVIERS PREGLAGES PGUARDX
ADRESSE n (n = adresse du module],

e logiciel DLOADX : >fenétre « Structure » >onglet « Matériel » >branche « Claviers »
—>[nom du module] >branche « GUARDX/INTEGRA CONTROL » (fig. 9).

Pour les informations sur les paramétres et les options des claviers, veuillez consulter

la notice de programmation de la centrales INTEGRA / INTEGRA Plus (seulement une partie

de ces parameétres et options est disponible pour le clavier virtuel).
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ﬂ Structure - O bt

Systeme | M aténel

[# Carte Here INTEGRA
EI-- Claviers

Clavier LCD dans logiciel GUARDX

" 2 iﬁi:g;gn E 2 ; Clavier LCD ] Révision de I'état | Macro-commandes |
e 2: IRT-TSG {(2) F . T
: . GUARDANTEGRA COMTROL ormat horloge: 1.Jan, 12:00:00 -
o83 4: ETHM-1 (4) Hom: | | -l
. - GUARDXZ-IHTEGRA COHTROL Paritions gérées par s clavier Rétro-éclairage LCD:
[Ei DLOADX {communic. R5-232) - o .
DLOADE {communic. tél.) |1 2345678 11121314 Rétroéclairage touches:
D%é Hod d'ext. — Bus 1 Signale alarmes depuis partitions: Messaglzsdes clamse v
. — . v Part. (I
e Hod d'e=at. Bu= 2 S NERRERE T3 ar anes
Alarmes
[ IMC. [~ PaNId,
Signale al. IMCEMNDIE des partitions: [ MED. [~ 3cod. e
|1 2345E 718 11121314 Autres optionz
I
Signale CARILLOM depuis zones: r
T2 & 567 &3 0nznzname) ||
12 ] e e W Sign.alarmes
34 35 ELREE) 4243 v Song touches
53 |54 [ Sign. panne arm. part,
I
v
I
[~ FRéduc.de tempor. de sortie disp.
Zone desact.carilon: |0 %] Dur debleg: |0 21| | [~ Afficher zan, wvial
Quick Arm active des partitions: ¥ Sign. tempar. auto-armement
12345678 11121314 r
-
Afficher temporisation d'entrée partitions o
|123458?8 11121314 =
[~ Commande rapide
Afficher tempornization de sorties partitions
|123458?8 11121314
Sign. tempo d'entrée partitions:
|123455?8 11121314
Sign. tempo de sorties part.
|123458?8 11121314
Zore Zone
{ i
{+ {+
Auto-rétroéclairage
r T3 B & &
< > Sabotage signale dans part.: | 1: Riéception ﬂ
=i _
Imprimer Commentaire: |

Fig. 9. Logiciel DLOADX : réglages du clavier virtuel accessible dans le logiciel GUARDX,
le navigateur web ou dans un appareil mobile.

6.1.6 Macro-commandes

L’application INTEGRA CONTROL permet de commander le systéme d’alarme a l'aide de
macro-commandes ce qui permet d’activer facilement plusieurs différentes fonctions par
'appui de quelques touches seulement. Pour définir les macro-commandes, utiliser le logiciel
DLOADX ->fenétre « Structure » —>onglet « Matériel » >branche « Claviers » —>branche
[nom du module] —>branche « GUARDX/INTEGRA  CONTROL » —>onglet
« Macro-commandes »).

Les macro-commandes définies peuvent étre automatiquement téléchargées par I'application
INTEGRA CONTROL apreés I'établissement de la connexion avec le module.

Les macro-commandes peuvent étre chargées dans l'application sans I'établissement de
la connexion avec le module. Le fichier avec les macro-commandes peut étre exporté
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et enregistré ensuite dans la mémoire d’'un appareil mobile (pour transférer le fichier, utiliser
une carte mémoire ou d’autres solutions disponibles pour I'appareil donné). Cette méthode
permet a I'application INTEGRA CONTROL d’utiliser les macro-commandes définies p. ex.

pour le clavier INT-TSG. Au

lieu d’un fichier avec les macro-commandes définies pour

le module ETHM-1 Plus, il est possible de charger un fichier avec les macro-commandes

définies pour le clavier.

Les données relatives aux macro-commandes sont stockées dans la mémoire du
module. Avant de commencer a définir les macro-commandes, cliquer sur le bouton
« Lire » dans l'onglet « Macro-commandes » pour lire les données depuis le module.
Apres avoir défini les macro-commandes, cliquer sur le bouton « Enregistrer » dans
I'onglet « Macro-commandes » pour enregistrer les données dans le module.
Les données relatives aux macro-commandes ne sont pas lues / enregistrées, lorsque

lI'on clique sur le bouton

EI

au menu principal du logiciel DLOADX.

Groupes
ﬂ Structure _ O %
Systeme b atériel
%l aaf:izvfziz INTEGRA Clavier LCD dans logiciel GUARDX
' 2 i§$ EEED Eg; Clavier LCD ] Révision de I'état Macro-commandes
2: INT-TSG (2} Groupes lDéfinitions]
B} 4: ETHH-1 (4)
E GUARDZ/INTEGRA CONTROL || [Module ETHMA v2.07
= DI.OLDX {communic. R5-232) Many
[ DLOADY {communic. te&l.) & LD. Amnement
- Hod d'ext. — Bus 1
22 Hod d'ext. — Bu=s 2 ~E Total
A ' Jour 'L?? -
N
g? ['l Désarm.
-------- 'ﬁ['t‘ Désarmer
( | Activer
o @
B Lumiere
- (@ ciim
........ &> Chauff
| Désact
Y Lumiere
- @ clim
=] .
(=20 | Exporter au fich. ‘
- EJP Chauff
@Import.depuis fich, ‘
1 Ajouter macro ‘ ‘ |
< > lﬁ Lire ‘ E Enr. ‘ x Arreter ‘ g] Reset ‘
=i _
Imprimer Commentaire: |

Fig. 10. Logiciel DLOADX : onglet « Groupes ».




SATEL ETHM-1 Plus 17

Les macro-commandes devant étre disponibles aux utilisateurs de I'application mobile
doivent étre affectées a l'une de quatre groupes. 16 macro-commandes peuvent étre
attribuées a un groupe. Le logiciel DLOADX représente les groupes de macro-commandes et
les macro-commandes qui y sont affectées sous forme de I'arborescence.

Nom — nom du groupe de macro-commandes (jusqu'a 16 caractéres sur deux lignes, jusqu'a
8 caractéres sur une ligne). N'entrez pas le nom s'il ne doit pas étre affiché.

Icone — icbne d'un groupe de commandes macro. Cliquez sur E] pour afficher la liste des
icones disponibles.

Ajouter macro — le bouton disponible aprés le clic sur le groupe de macro-commandes.
Si I'on clique sur ce bouton, la liste des macro-commandes définies s’affiche. Pour ajouter
une macro-commande au groupe, cliquer son nom.

Supprimer une macro — cliquer pour supprimer une macro-commande sélectionnée dans
le groupe.

¥

— cliguez pour déplacer une macro-commande sélectionnée du groupe en bas.

@

— cliguez pour déplacer une macro-commande sélectionnée du groupe en haut.
Lire — cliquez pour lire les données relatives aux macro-commandes du module.
Enr. — cliquez pour enregistrer les données relatives aux macro-commandes du module.

Arréter — cliquez pour arréter la lecture ou I'enregistrement des données relatives aux
macro-commandes du module.

Reset — cliguez pour supprimer toutes les macro-commandes définies (restauration des
parameétres d’'usine).

Exporter au fich. — cliquez pour exporter les macro-commandes définies a un fichier.
Le fichier avec les macro-commandes peut étre chargé a [I'application INTEGRA
CONTROL ou importé a un autre dispositif qui prend en charge des macro-commandes.

Import.depuis fich. — cliquer pour importer les macro-commandes depuis le fichier.

Définitions
Pour créer et configurer les macro-commandes, cliquer sur I'onglet « Définitions ». La macro-

commande est une séquence d'opérations composée de commandes singuliéres qui sera
exécutée par la centrale, une fois la macro-commande activée.

Nouvelle macro — cliquer pour créer une nouvelle macro-commande.
Supprimer une macro — cliquer pour supprimer la macro-commande sélectionnée.

Nom — nom individuel de la macro-commande (jusqu'a 16 caractéres sur deux lignes, jusqu'a
8 caractéres sur une ligne).

Autorisation requise — si cette option est activée, la macro-commande ne sera activée
gu’aprés une autorisation supplémentaire de I'utilisateur.

Désact. si armée — si 'option est activée, la macro-commande ne sera pas disponible,
lorsque l'une des partitions gérées par le clavier est armeée.

Auto-exécution — si cette option est activée, il n'est pas nécessaire d'entrer dans le groupe
pour exécuter la macro-commande.

Aucun message de confirmation — si I'option est activée, aucun message n'apparaitra pour
informer l'utilisateur de I'exécution d'une commande ou d'une erreur aprés I'exécution
d'une macro-commande (I'écran d’ou la macro-commande est activée sera toujours
affiché).
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Groupes D1 éfinitionz
lcone
2= Jour - |Tutal
3: Huit : | —
4: Désarmer Ad - -
5: Lumiere Code: L
6: Llim [v Autorization requize matraC bmp
¥: Chauff. . . =
8: Lumiere [ Désact. si ameée [ Etat suivant sortie 1 =
9: Clim [ Auto-erécution
10: Chauff.

! Maouvelle macro

x Supprimer une macro

¢ Label_rmem

[~ San: messages de confirmation

Lizte de commandes:

| H M odifier | x Antuler |

[ Indiguer le nom

|
+]

Ordre:
|.l'-‘l.rmement j
Ligte:
1 0 2z 0 3 0 4 0 5 0 Li] 0 T 8
2 i 12 3 14 5 18
T 8 ] 20 2z 22 23 24
25 26 T 28 pe: | 30 3 32

Fig. 11. Onglet « Définition » dans le logiciel DLOADX.

Icone

Icéne — icébne de la macro-commande. Cliquez sur le bouton EI pour afficher la liste des
icbnes disponibles. Si l'option ETAT SELON LA SORTIE est activée, sélectionnez 2 icones pour
la macro-commande. Une icOne sera affichée lorsque la sortie est inactive, et l'autre —

lorsque la sortie est activée.

Etat selon la sortie — si 'option est activée, l'icone de la macro-commande changera en
fonction de I'état de la sortie dont le numéro doit étre sélectionné dans le champ a cété.
Sélectionnez la sortie dont I'état dépend des actions entreprises par la centrale une fois
gue la macro-commande est activée. Ainsi, il sera possible d'informer ['utilisateur au
moyen des icones de macro-commandes p. ex. sur l'état des sorties commandées
a l'aide de la macro-commande ou I'état des partitions qui sont armées par une macro-

commande.

Afficher le nom — si I'option est activée, le nom de la macro-commande est affiché.



SATEL ETHM-1 Plus 19

Commandes
Liste de commandes — les commandes affectées a la macro-commande actuellement

sélectionnée. Les boutons | ¥ | et | ® permettent le changement de l'ordre de
commandes (déplacement de la commande sélectionnée en bas ou en haut).

Ajouter — cliquer pour ajouter une nouvelle commande sélectionnée dans le champ
« Commande » a la liste de commandes.

Modifier — cliquer pour enregistrer les modifications dans les paramétres de la commande
effectuées apres l'ajout de la commande a la liste (sinon, les modifications apportées ne
seront pas enregistrées).

Annuler — cliquer pour supprimer la commande sélectionnée.

Ordre — la fonction réalisée par la centrale qui peut étre affectée a la macro-commande.
Pour afficher la liste de toutes les fonctions disponibles, cliquer sur le bouton EI Selon
la fonction sélectionnée :

Armement — sélectionner les partitions a armer (double-cliquer sur le champ portant
le numéro de la partition) et déterminer le type d’armement (clics suivants sur le champ
portant le numéro de la partition ; le chiffre au milieu veut dire : 0 — armement total ;
1 — armement total + blocages ; 2 — armement sans intérieures ; 3 — armement sans
intérieures et sans temporisation d’entrée).

Désarmement — sélectionner les partitions a désarmer (double-cliquer sur le champ
portant le numéro de la partition).

Effacement alar. — sélectionner les partitions dans lesquelles I'alarme doit étre effacée
(double-cliquer sur le champ portant le numéro de la partition).

Blocage zones — sélectionner les zones a bloquer temporairement (double-cliquer sur
le champ portant le numéro de la zone).

Déblocage zones — sélectionner les zones a débloquer (double-cliquer sur le champ
portant le numéro de la zone).

Act.sorties — sélectionner les sorties a activer (double-cliquer sur le champ portant
le numéro de la sortie).

Sorties OFF — sélectionner les sorties a désactiver (double-cliquer sur le champ portant
le numéro de la sortie).

Change outputs state — sélectionner les sorties dont I'état doit changer (double-cliquer
sur le champ portant le numéro de la sortie).

Télégramme KNX — programmer les paramétres suivants du télégramme KNX :

Module INT-KNX — le module INT-KNX qui va envoyer le télégramme.

Adresse du groupe — I'adresse du groupe qui sera insérée dans le télégramme.

Type — le type du téléegramme.

Valeur — la valeur qui sera insérée dans le télégramme (parameétre disponible pour
certains types du télégramme).

Priorité — la priorité du télégramme (si deux éléments du bus commencent a émettre en
méme temps, le télégramme avec la priorité plus élevée sera envoyé comme
premier).

Télégramme KNX (v2) — programmez les paramétres suivants liés au réglage de la valeur
de l'objet de communication KNX :

Module INT-KNX — le module INT-KNX-2 dans lequel la valeur est a régler.

Macro-commande — nom de I'objet de type « Virtuel (macro) » défini dans le module
INT-KNX-2.

Type de données — taille et signification des données de I'objet de communication
définies dans le module INT-KNX-2 pour |'objet sélectionné.
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Valeur — valeur a définir (si le type de données prévoit I'envoi d'une séquence de
caracteres, vous pouvez saisir jusqu'a 13 caracteres).

Réduc. temp. sortie (aucun parametre supplémentaire a configurer).
Armement rapide — sélectionner le type de 'armement a activer.

Les partitions doivent éfre commandées par le code de ['utilisateur.
L’option BLOCAGE INDISPONIBLE ne peut pas étre activée dans les zones.

Les sorties doivent étre de type 24. COMMUTAT. MONO, 25. COMMUTAT. BI, 105. VOLET
EN HAUT, 106. VOLET EN BAS ouU RELAIS TELEPH. (ne doivent pas étre affectées a un des
groupes de sorties).

L’application INTEGRA CONTROL permet de commander le systéme KNX a condition
gue le module INT-KNX soit connecté a la centrale.

Définir les macro-commandes

Cliquez sur le bouton « Lire » pour lire les données relatives a la macro-commande depuis
le module.

= Impart. depuiz fich.

I Ajouter macro ‘ | | ‘

> lE Lire ‘l E Enr. | x Arreter | g] Reset |

1. Cliquez sur I'onglet « Définitions ».

Clavier LCD dans logiciel GUARDX

(0) Clavier LCD ] Révizion de I'état Macro-commandes

(1)

(1) Module ETHM-1 »2.07

2. Cliquez sur le bouton « Nouvelle macro ». Une nouvelle macro-commande apparaitra
dans la liste.

|.~'—‘«rmement ﬂ
Ligte:
!Nuuvellemacru | 1'l 2'l 3" 4" 5" sn ?n g
. ] o 1z 3 4 5 &
x Supprimer une macra
T g ] 20 2 prrd 23 24
Groupes  Définitians |
|come
|Ha-::m 1
M am: |
— m.- :
Code:
L dytarisating renize [i]
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3. Entrez un nom pour la nouvelle macro-commande.

Groupes  Défiritions ]

|cone
|Ha-::m 1
Man; |
—E :
Code: |
L &bnnization remize a

4. Si l'exécution d'une macro-commande doit étre précédée a chaque fois d'une autorisation
de l'utilisateur, activez I'option AUTORISATION REQUISE.

lcone
|Tutal
M arm: |
et m- |
a o
[ Désact. siamée [ Etat suivant sortie 1 o

5. Si la macro-commande doit étre indisponible lorsqu'une des partitions gérées par
le clavier est armée, activez la fonction INDISPONIBLE SI ARMEE.

(- ]

Il_ Désact. si arméel [ Etat suivant sortie 1 A

[ Auto-exécution

S [ Indiguer I nom
[ Sanz mezsages de confirmation q

Lizte de commandes:

6. Si la macro-commande doit étre disponible sans entrer dans le groupe, activez I'option
AUTO-EXECUTION.

- ]

[ Dézact. si amée [ Etat suivant sortie 1 &
II_ Auto-exécution I
[ Sanz mezsages de confirmation

[ Indiguer le nom

Liste de cammandes:
[

7. Si les messages de confirmation ne peuvent pas étre affichés aprés l'exécution de
la macro-commande, activez I'option AUCUN MESSAGE DE CONFIRMATION.

Code: | | L J | J

v jhutorisation requize S

[ Dészact. siamée [ Etat suivant sortie 1 &

[ Auto-exécution

— [ Indiguer I nom
II_ Sanz mezzages de confirmation I q

Lizte de commandes:




22 ETHM-1 Plus SATEL

8. Cliquez sur le bouton E| et sélectionnez l'icbne de la macro-commande.

i:Total | lcane

|Tutal
m |

M am: |
u e
[ Dészact. zi armée [ Etat suivant sortie 1

Code:

9. Sil'icbne doit changer en fonction de I'état de la sortie sélectionnée :
— activez 'option ETAT SELON LA SORTIE,
— indiquez le numéro de la sortie,
— sélectionnez des icénes.

o
M om: |

.............................................. tkroC e

~& |

[ Désact. sl armée [ Etat survant sortie 1

[ Auto-exécution o I
[ Sanz meszszages de confirmation W] igieivy 2 o

10. Pour afficher le nom de la macro-commande, activez 'option AFFICHER LE NOM.
]nl.iqn'.v."‘..h'ur.l - ' -
[ Deésact. =i amée [ Etat suivant sorie 1 -

[ Auto-exécution

. I Indiquer le nom I
[ Sanz messzages de confirmation I q

Ligte de commandes:

J [
11.Cliquez sur le bouton El et sélectionnez la fonction que la nouvelle macro-commande
exécutera.

t3 o |L

Liste: [§0z2 12 ¢ 5 & 7 & |2 |10 213 [14 |15
T |18 (19 |20 [21 |22 [23 |24 |25 |26 |27 [28 |28 [30 |3

! MNouvelle macro |

x Supprimer Une macro I

(Ordre;

|.ﬁ.rmement j

Dézarmernent
| Suppreszion alar.

1 Nouvelle macro Blocage zonas

Déblocage zonas
x SUPPMEr URe macro | Act zorties

Sorties OFF
Change outputs state
Teléaramme kM
Télégramme FMx [v2]
Réduc. temp. sortie
Armement rapide
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12.Configurez les paramétres de commande.

Ordre:
-

‘ Liste:

| Nouvelle macro |

x Supprimer une macro I

17 |18 19 20 21 22 23 24

25 26 27 28 29 0 a1 32

13.Cliquez sur le bouton « Ajouter ». Une nouvelle commande apparaitra sur la liste des
commandes affectées a la macro-commande. Vous pouvez toujours modifier les
parameétres de la commande aprés avoir cliqué sur la commande (apres avoir effectué les
modifications, cliquez sur le bouton « Modifier »).

! Ajouter || ] Mndifierl 3 Anruler |

! Mauvele macro | 1

1 Ajouter | g Mu:udifierl X nnuler |

14.Répétez les étapes de 12 a 14 si vous souhaitez ajouter d’autres commandes.

15.Cliguez sur I'onglet « Groupes ».

Clavier LCD I Révizion de I'état Macro-commandes |

D firitions |

ITROL
—232)
3

Total

I amn:

Code: I

lcome——————|

H

6.Cliquez sur le groupe que vous souhaitez modifier.

Groupes | Définitions |

HTROL Module ETHM-1 ¥2.07

5—232)
)| [ B

Groupe 2
& P
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17.Saisissez le nom du groupe pour l'afficher.

Définitions |

THM-1 »2.07

—Mam

Groupe 2

18.Cliquez sur le bouton El et sélectionnez l'icbne du groupe de macro-commandes.

—Hom

Groupe 2

Groupe 3 | - v|

19.Cliquez sur le bouton « Ajouter une macro ». Une liste de toutes les macro-commandes
définies s'affiche.

1 Ajouter macro I HT Supprimer une macio | e | 4 |

lﬁ Lire | E Enr. | x Areter | 3 Reset |

[= Trnport.

20.Cliquez sur une macro-commande pour l'ajouter au groupe. La macro-commande sera
placée sur l'arborescence sous le groupe.

= |mport. depuis

Lire Bl Erv Arreter Rezet
e | @en | Xees | Qree |

!Hudule ETHM-1 v2.07

L Ll ——
L) {@ m_ Armernent

.................................... f\m Total

a - Groupe 2 {@ .

21.Cliquez sur le bouton « Enregistrer » pour enregistrer les données relatives a la macro-
commande dans le module.

& T

1 Ajouter macro 2@ SUpprmer Lne macha | e | A |

Lire Bl Err Arreter Fieset
@ [ @ | x 9 |
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6.2 Module connecté a la centrale VERSA

Vous pouvez configurer les paramétres du module a l'aide :

e du clavier : »MoDE SERVICE P2. MATERIEL 1. CLAV./MOD.EXT P>2. REGLAGES P[nom du
module],

e du logiciel DLOADX : —>fenétre « Versa — Structure » >onglet « Matériel » >branche
« Module d’extension »—>[nom du module] (fig. 12).

Nom — nom individuel du dispositif (jusqu’a 16 caractéres).
Sabotage signalé dans la partition — |a partition dans laquelle I'alarme se déclenche en cas
de de sabotage du module.

DLOADX -> ETHM-1 connexion [DLOADX->ETHM-1] — si I'option est activée, il est possible
d’établir la communication entre le programme DLOADX et la centrale a I'aide du module.

DLOADX

DLOADX serveur [DLOADX] — l'adresse de l'ordinateur disposant du logiciel DLOADX.
Cette adresse doit étre une adresse publique a moins que l'ordinateur soit inclus dans
le méme réseau local. L'adresse IP ou le nom de domaine peuvent étre entrés.

Port [Port DLOADX] — numéro du port TCP utilisé lors de la communication entre la centrale
et l'ordinateur avec le programme via Ethernet. Vous pouvez entrer la valeur de 1
a 65535. La valeur doit étre différente de celle indiquée pour les autres ports. Par défaut :
7090.

Clé DLOADX — une séquence de 12 caracteres alphanumeériques max. (chiffres, lettres
et caractéres spéciaux) utilisée pour le cryptage de données lors de la communication
avec le programme DLOADX via le module.

Service SATEL

LAN [Serveur SATEL LAN] — si l'option est activée, le module se connecte au serveur
SATEL et la communication via le serveur SATEL avec la centrale peut étre établie
(Service de configuration de connexions). Ce mode de communication n’exige aucune
configuration d’un appareil réseau par lequel le module se connecte au réseau public.

Pour établir la communication avec le serveur SATEL, il est nécessaire dutiliser
le serveur DNS.

Pour la communication via le serveur SATEL, les ports de la gamme 1024-65535 sont
utilisés comme ports sortants. Ces ports ne peuvent pas étre bloqués.

Ne pas signaler une perte de connexion avec le serveur SATEL [Auc.pan.SATEL] —
si 'option est activée, la perte de communication avec le serveur SATEL ne sera pas
signalée.

Communication avec I'application mobile [Appl. mobile] — si l'option est activée,
la connexion peut étre établie entre I'application VERSA CONTROL et la centrale d'alarme
via le module. L'option est disponible si I'option LAN est activée.

Alarme 3 codes erronés (application mobile) [Alarme 3 codes err.] — si 'option est activée,
la saisie d'un code invalide trois fois a l'aide de l'application VERSA CONTROL
déclenchera une alarme.

Notifications PUSH - si I'option est activée, I'application VERSA CONTROL peut fournir des
informations sur les événements du systéme d'alarme au moyen de notifications push.

Informations
MAC — adresse matériel du module.
ID — identifiant attribué au module pour la communication via le serveur SATEL.



26 ETHM-1 Plus SATEL

Si le module est utilisé dans un autre systeme, supprimez le numéro ID utilisé jusqu’a
ce moment. Vous pouvez le faire aprés avoir connecté le module a la nouvelle
centrale et établi la connexion avec le serveur SATEL depuis le clavier, lors de
la programmation du module Ethernet, dans la deriere étape. Une fois l'ancien
numéro ID supprimé, le module en recevra un nouveau. Les applications VERSA
CONTROL utilisant I'ancien numéro ID ne pourront pas se connecter a la centrale.

IP — adresse local / adresse publique du module.

QR-code — cliquez sur le bouton pour ouvrir la fenétre dans laquelle le code QR est affiché.
Le code QR contient les informations requises lors de la configuration des paramétres de
communication via le serveur SATEL. Vous pouvez lire le code QR a l'aide d'un apparell
mobile ou I'exporter vers le fichier et le transmettre aux utilisateurs. Le code QR facilite
la configuration des parameétres de I'application VERSA CONTROL.

Rafraichir — cliquez pour rafraichir toutes les informations.

Heure d’un serveur de temps

LAN [Heure serv. LAN] — si l'option est activée, I'horloge de la centrale sera synchronisée
avec le serveur de temps une fois par jour.

| Pour la communication avec le serveur de temps, il faut utiliser le serveur DNS.

Fuseau horaire — différence entre le temps universel (GMT) et le fuseau horaire.
Le paramétre est obligatoire si I'horloge de la centrale doit étre synchronisée avec
le serveur de temps.

6.2.1 LAN

Obtenir une adresse IP automatiquement (DHCP) [DHCP] — si cette option est activée,
le module va automatiquement télécharger les données relatives a Il'adresse IP,
du masque de sous-réseau et de la porte depuis le serveur DHPC (dans ce cas, ces
parameétres ne sont pas programmables).

L'adresse IP attribuée au module peut étre lue dans le clavier LCD a laide
de la fonction utilisateur VER. MODULES DISPONIBLES dans le sous-menu TESTS. Pour
les détails de la fonction, consulter le manuel utilisateur de la centrale d’alarme.

Adresse IP serv. — I'adresse IP du module.

Masqg.sous-rés. — le masque de sous-réseau dans laquelle le module fonctionne.

Pass. — I'adresse IP du dispositif réseau a travers laquelle d’autres dispositifs du réseau local
communiquent avec les dispositifs d’autres réseaux.

Obtenir adresse IP automat. [DHCP-DNS] — si cette option est activée, le module va
automatiquement télécharger I'adresse IP depuis le serveur DNS. L’option est disponible,
si 'option OBTENIR AUTOMATIQUEMENT L’ADRESSE IP (DHCP) est activée.

Serveur DNS - l'adresse IP du serveur DNS que le module va utiliser. Elle peut étre
programmeée, si ‘option OBTENIR ADRESSE IP AUTOMAT est désactivée.

Test PING

Adresse a tester [PING] — l'adresse du dispositif auquel une commande ping pour tester
la communication doit étre envoyée par le module. L'adresse IP ou le nom de domaine
peuvent étre entrés.

Période [Période du test] — l'intervalle de temps entre les tests de communication successifs
a l'aide de la commande ping. La programmation de la valeur 0O désactive le test
de communication.

Nbre tentat.pour sig.pann [Nbr.tentat.PING] — le nombre de tests de communication
échoués (le module n'a pas regu de réponse a la commande ping envoyé) aprés lequel
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la panne sera signalée. La programmation de la valeur 0 désactive le test de
communication.

ﬂ WERSA, - Structure — O >
Systeme Materiel ETHM-1
&4 VERSA 15: VERSA 15 wersion: 2,07 2020:08-11

588 Mod d'ext. Mom.: ETHM- [04]
~{E 00: VERSA-LCD (00)

Sabotage signale dans part.: « 1: Parter " 2 Pigtro
DLOADX
[¥ Connexion DLOADX->ETHM-1

8 01: VERSA-LED (01)
[ 03: VERSA-LCDR (03)
2104 ETHM-1 (04)

-9 13: CAB4EI (13) DLOADK servew: | 1921681160 Port {7030 3
ﬁ_ﬂ 14: INT-E (1 4) ClE DLOAD: [ ﬂ SHS: |
.52 15: CA-64 0 {(15)
Service 5atel
[ LAM [ Mac:  |00:1B:9C:08:34:91
[v Me pas déclarer la panne du servewr SATEL
[v Communic.avec applic.mobile (D: ﬂ
[~ Alarme 3 codes emonés [application mobile] ; ~u .
W Moifications PUSH 7| g—' Raraich.
Date/Heuwre dep.serv.temps
[~ LaN u I Fuzeau horaire : | GMT+0h A

LAN | Messagerie ]

v Obtenir adresse IP autarnat, [DHCPE

Adresse IP serv.: [192.168. 1. 92
Mazq.sousés. |255-255-255- 8
Paszerelle |192.168. 1.222
v Obtenir adresse du serveur DNS automat,
Serv. DNS: | o. 8. 8. @
Test PING
Adresse pour tester |
Période: |0 %] sec.  Mbre tests avant panne n =

Fig. 12. Logiciel DLOADX : réglages du module ETHM-1 Plus connecté a la centrale VERSA.

6.2.2 Messagerie
E-MAIL

Avant d'effectuer des modifications, cliquez sur le bouton « Lire », et aprés avoir
effectué les modifications — sur le bouton « Enregistrer » (les données relatives

a la messagerie é€lectronique ne sont pas lues si vous cliquez sur E.I ni

|
enregistrées si vous cliquez sur le bouton E dans le menu principal du programme
DLOADX).

LAN - si l'option est activée, la centrale peut informer sur I'apparition des événements
spécifiés a I'aide de messages e-mail.

Adresse e-mail — adresse e-mail a laquelle les messages seront envoyés pour la notification
des événements.

Etant donné que le message est envoyé & de nombreux destinataires, ceux-ci sont
masqués. Si vous souhaitez que le destinataire soit affiché, placez @ avant I'adresse
électronique (p. ex. @ f.dubois @ exemple.com).
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Act. — si l'option est activée, il sera possible d'envoyer des messages a ladresse
électronique donnée pour la notification des événements.

Types d’événements — définissez les événements envoyés a l'adresse électronique
donnée.

Partitions — définissez les partitions dont les événements seront envoyés a l'adresse
électronique donnée.

Compte SMTP — cliquez pour ouvrir la fenétre « Compte SMTP ».
Lire — cliquez pour lire les données relatives a la messagerie e-mail.
Enregistrer — cliquez pour lire les données relatives a la messagerie e-mail.

LAN Meszzagerie l
E-MAIL |
[~ LANM [+ Tupes évén. Part.:

Adrezze e-mail |.-'1‘-.-:t. |.-'1‘-.Iarmes|"-"i-:||. |Hest. |.-'1‘-.rm |E||:u:. |F'anne |S_I,Is. | 1 | 2 |
| kowalzkit@example. com oM * R
a. kowalzk at@example. com R o

L (B I T I R N P Y Y (R

[=] Compte SMTF

w Lire % Enr.

Fig. 13. Programme DLOADX : configuration de la messagerie e-mail.

Compte SMTP

Il est nécessaire de disposer d'un compte e-mail pour saisir ses parametres dans
le programme DLOADX aux fins de la messagerie e-mail.

Serveur de messagerie (SMTP) — adresse du serveur de messagerie sortante.

Port du serveur — numéro du port de messagerie sortante.

Nom du compte — nom du compte de messagerie utilisé pour l'autorisation par le serveur
SMTP (connexion au compte de messagerie).

Mot de passe — mot de passe utilisé pour I'autorisation par le serveur SMTP.
Cryptage — vous pouvez définir si et comment le courrier sortant est crypté :
Aucun cryptage — la messagerie sortante n’est pas cryptée.
STARTTLS - le courrier sortant sera crypté a l'aide du protocole STARTTLS.
SSL/TLS — le courrier sortant sera crypté a I'aide du protocole SSL/TLS.
Objet — objet du message électronique. Il sera inséré dans chaque e-mail a envoyer.

Adresse de I'expéditeur — 'adresse e-mail qui sera insérée dans le message e-mail sortant
comme l'adresse de l'expéditeur. Si ce champ est vide, le nom du compte de messagerie
sera traité comme l'adresse de I'expéditeur.
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Compte SMTP n
Serveur messeg.[5MTF"]|smt|:u.maiI.|:|:um MNom compte: |panel
Part zerveur: 224 5 Code:  |ssssssssas ﬂ
Cryptage
" Aucun cryptage " STARTTLS * SSL/TLS
Objet: |Eentrale d'alarme
: «f Test
Adresze e:-cpéditeur:|l3'a”3|@mal|-CDIT‘
W 0K
Fig. 14. Programme DLOADX : fenétre « Compte SMTP ». Ce sont des paramétres
indicatifs.

7 Programmation a distance et gestion de la centrale via
le module

Le module permet la communication avec la centrale d'alarme via Ethernet. Si le module
INT-GSM / INT-GSM LTE est connecté au module ETHM-1 Plus, le réseau de données
cellulaire est un chemin de communication de secours (le module est identifi€ comme
« ETHM + GSM »).

Aprés trois tentatives consécutives pour établir la communication avec le module
a l'aide d'une clé incorrecte, le module ne répondra pas pendant environ 20 minutes
a toute tentative visant a établir la communication depuis /'adresse IP donnée.

Le programme GUARDX, le navigateur web, l'application INTEGRA CONTROL
et le systéme INTEGRUM ne peuvent pas se connecter en méme temps a la centrale
INTEGRA / INTEGRA Plus (p.ex. lorsque la communication avec le serveur
INTEGRUM est en cours, vous ne pourrez pas vous connecter a la centrale en
utilisant le programme GUARDX, un navigateur Web ou l'application INTEGRA
CONTROL).

Pour plus d'informations sur la configuration de la centrale d’alarme a l'aide du logiciel
DLOADX, veuillez vous référer au manuel de programmation de la centrale d’alarme.

7.1 Logiciel GUARDX

La connexion entre le programme GUARDX et la centrale dalarme via le module
ETHM-1 Plus peut étre établie de I'une des maniéres suivantes :

1. Initialiser la connexion depuis le programme GUARDX. Si la communication a lieu dans
un réseau étendu, le module Ethernet doit avoir une adresse IP publique.

2. Initialiser la connexion depuis le clavier (par la centrale d’alarme). Le systéme d’alarme
peut étre géré a distance uniquement au su de l'utilisateur depuis I'adresse programmeée
dans la centrale. Si la communication a lieu dans un réseau étendu, I'ordinateur avec
le programme GUARDX doit avoir une adresse IP publique.

3. Initialiser la connexion par SMS. L'ordinateur avec le programme GUARDX doit avoir une
adresse IP publique. Le module INT-GSM / INT-GSM LTE doit étre connecté au module
ETHM-1 Plus.
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4. Etablir la connexion via le serveur SATEL (Service de configuration de connexions).
La centrale d’alarme peut étre utilisée de n'importe quel endroit. Aucune adresse IP
publique n'est requise pour la centrale ni pour I'ordinateur avec le programme GUARDX.

Parameétres requis du module pour toutes les méthodes d'établissement de la connexion :
o option GUARDX activée,
e clé de cryptage de données programmeée (CLE GUARDX).

7.1.1 Configuration des parameétres du programme GUARDX

1. Sélectionnez le mode de communication dans la fenétre de démarrage du programme
GUARDX, champ « Connexion» : « TCP/IP: GUARDX->ETHM», «TCP/IP:
GUARDX <-ETHM / INT-GSM » ou « TCP / IP: serveur SATEL » (Fig. 15).

2. Cliquez sur le bouton « Configuration ». La fenétre « Nom du systéeme » s'affiche.

3. Entrez le nom du systéme et cliquez sur le bouton « OK ». La fenétre « Connexion »
s'affiche.

GUARDX -connec.
Connexion: Systéme de zécur.
TERAP: GUARDK->ETHM v| | -
ﬁq“ Configuration & Démar. X Fermer

Fig. 15. Programme GUARDX : fenétre de démarrage.

Onglet « Identifiants »

Identifiant de la centrale — identifiant de la centrale d’alarme. Il doit se composer de 10
caractéres (chiffres ou lettres de A a F).

Identifiant GUARDX - identifiant de l'ordinateur avec le programme GUARDX. Il doit se
composer de 10 caractéres (chiffres ou lettres de A a F).

Pour le programme GUARDX, saisissez les identifiants identiques, tels que ceux pour
la centrale.

& Connexion: "5ATEL" o
Identifiants  TCRAP  Serveur 5atel
INTEGRA
|dentifiant centrale: | ( TTTTTTT] | &
| dentifiant ordenateur | (T11TTTT) | &

W 0K

Fig. 16. Programme GUARDX : onglet « Identifiants » dans la fenétre « Connexion ».

Onglet « TCP/IP »
Les paramétres ci-dessous s'appliqguent a la communication directe avec le module.
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Serveur (adresse ETHM-1) — adresse du module Ethernet. Si le module Ethernet n'est pas
dans le méme réseau local que l'ordinateur avec le programme GUARDX, une adresse
publique est nécessaire. Vous pouvez saisir I'adresse IP ou le nom du domaine.

Port — numéro de port TCP utilisé lors de la communication entre la centrale et l'ordinateur
avec le programme GUARDX.

Clé GUARDX — une séquence de 12 caracteres alphanumeériques max. (chiffres, lettres
et caractéres spéciaux) utilisée pour le cryptage de données lors de la communication
entre la centrale et l'ordinateur avec le programme GUARDX.

& Connexion: "SATEL"
Identifiants  TCP/P Sepveur Satel

Serveur [ETHM-1 adlesse]| 192.168.1.177 |

Fort zerveur: FlL= N
Clé serveur: |munm-umu| &

« OK
Fig. 17. Programme GUARDX : onglet « TCP/IP » dans la fenétre « Connexion ».

Onglet « Serveur SATEL »

Les parameétres ci-dessous s'appliquent a la communication au moyen du le serveur SATEL.
Sélectionnez la variante « ETHM-1 MAC ».

ETHM-1 adresse MAC — adresse matérielle du module Ethernet.

ETHM-1 ID — numéro d'identification individuel attribué au module par le serveur SATEL.

Clé GUARDX — une séquence de 12 caractéres alphanumériques max. (chiffres, lettres
et caractéres spéciaux) utilisée pour le cryptage de données lors de la communication
entre la centrale et I'ordinateur avec GUARDX.

& Connexion: "SATEL" Y

Identifiants TCPAP  Serveur Satel

ETHM'1 M,&'I: : S |.lll.lll.llllll.l | &d"

ETHM_'I |D |Illllllllllllllllllllllll |

Clé serveur: (esssssssssss &
o 0K

Fig. 18. Programme GUARDX : onglet « Serveur SATEL » dans la fenétre « Connexion ».

7.1.2 Initialiser la connexion depuis le programme GUARDX

Parameétres requis du module :

numeéro du port TCP programmé utilisé pour la communication.




32 ETHM-1 Plus SATEL

Parameétres requis du programme GUARDX pour la communication directe avec le module :

e programmés : adresse du module ETHM-1 Plus (SERVEUR (ADRESSE ETHM-1)), numéro
du port TCP utilisé pour la communication et clé de cryptage de données (CLe GUARDX).

1. Dans la fenétre de démarrage (fig. 15), dans le champ « Connexion », sélectionnez
« GUARDX -> ETHM », ensuite cliquez sur le bouton « Démarrer ».

2. Une fois la communication établie, dans la fenétre qui apparait entrer le code
de I'administrateur / utilisateur de la centrale.

7.1.3 Initialiser la connexion depuis le clavier (par la centrale d’alarme)
Parameétres requis du module :

e programmeés : adresse de l'ordinateur avec le programme GUARDX (SERVEUR GUARDX)
et numéro du port TCP utilisé pour la communication.

Paramétres requis du programme GUARDX pour la communication directe avec le module :

e programmés : numéro du port TCP utilisé pour la communication et clé de cryptage de
données (CLE GUARDX).

1. Dans la fenétre de démarrage (fig. 15), dans le champ « Connexion », sélectionnez
« TCP/IP: GUARDX<-ETHM/INT-GSM », ensuite cliquez sur le bouton « Démarrer ».

2. Demandez a [Iutilisateur d’activer la fonction ETHM-1 >GUARDX ([code]®k
»DOWNLOADING PETHM-1 ->GUARDX). La fonction est disponible au service,
a 'administrateur et a l'utilisateur autorisés a ACTIVER LA FONCTION DOWNLOAD.

3. Une fois la communication établie, dans la fenétre qui apparait, entrez le mot de passe
de 'administrateur / utilisateur de la centrale.

7.1.4 Initialiser la connexion a I’aide des messages SMS
Paramétres requis du module :

e programmeés : adresse de l'ordinateur avec le programme GUARDX (SERVEUR GUARDX)
et numéro du port TCP utilisé pour la communication.

e ordre de commande programmé qui, S’il est envoyé dans le message SMS, initialisera
la connexion avec le programme GUARDX (SMS INITIALISANT LA CONNEXION AVEC
GUARDX).

Parameétres requis du programme GUARDX pour la communication directe avec le module :

e programmés : numéro du port TCP utilisé pour la communication et clé de cryptage de
données (CLE GUARDX).

1. Dans la fenétre de démarrage (fig. 15), dans le champ « Connexion », sélectionnez
« TCP/IP: GUARDX<-ETHM/INT-GSM », et cliquez sur le bouton « Démarrer ».

2. Envoyez le message SMS suivant au module INT-GSM / INT-GSM LTE :

XXxx= («xxxx» — Tlordre de commande pour initialiser [I'établissement de
la communication avec le programme GUARDX) - le module doit se connecter
a l'adresse d'ordinateur programmée dans le module,

xxxx=aaaa:p= (« xxxx » — lI'ordre de commande pour I'établissement de la connexion
avec le programme GUARDX ; « aaaa » — adresse de l'ordinateur avec le programme
GUARDX (adresse IP ou nom de domaine); «p» — port TCP) — le module se
connectera a l'ordinateur dont I'adresse est indiquée dans le message SMS et utilisera
pour la communication le port TCP indiqué dans le message SMS.

3. Dans la fenétre qui s'affichera aprés I'établissement de la communication, saisissez
le code de I'administrateur / utilisateur de la centrale.



SATEL ETHM-1 Plus 33

7.1.5 Etablir la connexion via le serveur SATEL
Paramétres requis du module :
e ['option CONNEXION VIA SERVEUR SATEL activée.

Paramétres requis du programme GUARDX pour la communication directe via le serveur

SATEL :

e programmés : numéro d’identification attribué au module par le serveur SATEL
(ETHM-1 ID), adresse MAC du module (ETHM-1 ADRESSE MAC) et clé de cryptage de
données (CLE GUARDX).

1. Dans la fenétre de démarrage (fig. 15), dans le champ « Connexion », sélectionnez
« TCP/IP: serveur SATEL » et cliquez sur le bouton « Démarrer ».

2. Dans la fenétre qui s'affichera aprés I'établissement de la communication, saisissez
le code de I'administrateur / utilisateur de la centrale.

7.2 Navigateur Web

Paramétres requis du module :
e ['option WEB activee,
e clé de cryptage de données programmeée (CLE GUARDX),

e numéro du port TCP programmé utilisé pour la communication avec le navigateur web
(PORT WWW),

e numéro du port TCP programmé utilisé pour la communication avec l'application JAVA
dans le navigateur web (PORT).

La Machine Virtuelle JAvA doit étre installée sur l'ordinateur (Java Virtual Machine).
A télécharger sur www.java.com

| Il est recommandé d’installer la Machine Virtuelle Java 32-bits.

1. Démarrer le navigateur web.

2. Saisir I'adresse IP du module ETHM-1 dans le champ adresse, et appuyer sur le bouton
ENTER.

Si dans les paramétres du module, le port different de 80 est programmé pour
la communication avec le navigateur web, une fois l'adresse est saisie, indiquer
le numéro du port aprés deux points.

3. Entrer des informations suivantes dans les champs correspondants sur la page de
connexion (fig. 19) qui apparaitra dans le navigateur :
— clé de cryptage de données (CLE GUARDX),

— numéro du port (identique a celui programmé dans le module pour la communication
avec I'application JAVA dans le navigateur web — sauf la situation ou la communication
se fait lieu via le dispositif réseau sur lequel la redirection vers un autre port a lieu).
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Fig. 19. Navigateur web : page de connexion.

4. Cliquer sur le bouton « LOGIN ».
5. Le clavier virtuel s’affiche dans le navigateur (fig. 20).

. . - (% &) -
b > > i ®)
13 Aug, 08:25:13
Satel” inteqgra

1 2 npe 3 per * I e
4 aui 5 JKL 6 Mo () ! ] 4 ok >
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Fig. 20. Navigateur WWW : clavier virtuel.
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7.3 Application mobile INTEGRA CONTROL

Le systeme d'alarme INTEGRA / INTEGRA Plus peut étre exploité et configuré depuis
un appareil mobile, si I'application INTEGRA CONTROL est installée. Si les caméras IP sont
installées dans les locaux protégés, en utilisant I'application, vous pouvez regarder la vidéo
de ces caméras.

L'application peut étre téléchargée depuis la boutique Internet « Google play » (appareils
avec le systéme Android) ou « App Store » (appareils avec le systeme i0S). Sur le site
www.satel.eu, vous trouverez des liens vers les emplacements d’ou les applications peuvent
étre téléchargées.

L'application INTEGRA CONTROL peut se connecter directement au module ETHM-1 Plus
(le module doit avoir une adresse IP publique) ou établir une connexion via le serveur SATEL
(Service de configuration de connexions) — l'adresse IP publique n’est pas nécessaire
publique).

Paramétres de module requis pour les deux maniéres d'établir la connexion :

e ['option INTEGRA CONTROL activée,

e clé de cryptage de données programmeée (CLE GUARDX),

e l'option CONNEXION viA serRVEUR SATEL, si la connexion est établie via le serveur
SATEL,

e le numéro du port TCP utilisé pour la communication si la connexion est établie
directement avec le module.

Pour configurer les paramétres de communication via le serveur SATEL dans l'application
INTEGRA CONTROL, vous pouvez utiliser le code QR (voir p. 11). Si les paramétres de
communication sont configurés dans un appareil mobile, vous pouvez facilement les copier
sur un autre appareil mobile. Il vous suffit d'afficher le code QR sur I'appareil dans lequel les
paramétres de communication avec le module donné sont déja configurés et le lire sur
un autre appareil.

7.3.1 Configuration des parameétres dans I'application INTEGRA CONTROL
(Android)

Aprés le premier démarrage de I'application, I'écran d’ajout de la centrale d’alarme s’affiche.
Il permet de configurer les paramétres nécessaires a I'établissement de la connexion avec
la centrale.

1. Configurez les paramétres de communication. Vous pouvez saisir les paramétres
manuellement (voir « Saisie manuelle des paramétres de communication ») ou les
importer a l'aide d'un code QR (voir : « Importation des parameétres de communication
a l'aide d'un code QR »).

1. Entrez le nom du systéme d'alarme. Le nom permet d'identifier le systeme lorsque
I'application est en cours d'utilisation (vous pouvez définir des paramétres pour plusieurs
systémes d'alarme).

2. Si vous souhaitez regarder la vidéo des caméras IP dans l'application, entrez les
adresses des caméras. Si vous ne souhaitez pas utiliser l'application pour regarder des
vidéos des caméras IP, ignorez cette étape. Vous pouvez ajouter de nouvelles caméras
IP ou modifier les parameétres des caméras déja ajoutées a tout moment lors de
l'utilisation de I'application.

3. Définissez la langue de la centrale d'alarme.
4. Définissez le mode de gestion des macro-commandes. Les parameétres par défaut
permettent d'importer des macro-commandes depuis le module (elles seront téléchargées

lors de la premiere connexion). Si les macro-commandes ne sont pas importées ou elles
sont importées depuis le fichier, appuyez sur « Macros » a l'écran et modifiez les
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parameétres. Si vous sélectionnez l'importation depuis un fichier, vous devrez indiquer
I'emplacement du fichier contenant les macro-commandes.

5. Touchez pour enregistrer les parameétres.

( Integra

Communication method
Direct connection

Address
Port

7091

GUARDX Key

Cameras

Language

English

Macros

Import from ETHM-1 Plus module

Fig. 21. Application INTEGRA CONTROL (systéeme Android) : écran d’ajout de la centrale
d’alarme.

Saisie manuelle des parameétres de communication

L'utilisateur du systeme d'alarme peut utiliser le clavier LCD pour rechercher les
données nécessaires a la configuration des paramétres de communication (fonction
utilisateur IP/MAC/IMEI/ID disponible dans le sous-menu TESTS — voir la notice
utilisateur de la centrale).

Communication directe avec le module

1. Sélectionnez le mode de communication « Connexion directe ».

2. Saisissez I'adresse réseau du module.

3. Saisissez le numéro du port TCP.

4. Saisissez la clé de cryptage de données — la méme que celle du module (CLe GUARDX).

Communication via le serveur SATEL

1. Sélectionnez le mode de communication « Connexion via le serveur SATEL a l'aide de
'adresse MAC ».

2. Saisissez I'adresse MAC du module.
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3.
4.

Saisissez le numéro ID du module (identifiant attribué au module par le serveur SATEL).
Saisissez la clé de cryptage de données — la méme que celle du module (CLe GUARDX).

Importation des parameétres de communication al'aide d'un code QR

Scanner le code QR avec une caméra

1.

a e

Appuyez sur .

Appuyez sur « Scanner le code ».

Autorisez I'application a accéder a la caméra.

Scannez le code QR.

Saisissez le mot de passe du code QR et appuyez sur « OK ».

Importer le code QR depuis un fichier

1
2
3
4.
5
7.

M
. Appuyez sur.
. Appuyez sur « Sélectionner une image ».
. Autorisez I'application a accéder aux fichiers sur I'appareil mobile.

Sélectionnez I'image avec le code QR.

. Saisissez le mot de passe du code QR et appuyez sur « OK ».

3.2 Configuration des parameétres dans I’application INTEGRA CONTROL

(i0S)

Aprés le premier démarrage de I'application, I'écran « Objets » s’affiche.

1.
2.

Appuyez sur « Nouveau ». L'écran d'ajout de la centrale d’alarme s'affiche.

Configurez les paramétres de communication. Vous pouvez saisir les parameétres
manuellement (voir : « Saisie manuelle des paramétres de communication ») ou les
importer a l'aide d'un code QR (voir : « Importation des parameétres de communication
a l'aide d'un code QR »).

Entrez le nom du systeme d'alarme. Le nom permet d'identifier le systéme lorsque
I'application est en cours d'utilisation (vous pouvez définir des parametres pour plusieurs
systéemes d'alarme).

Définissez la langue de la centrale d'alarme.

Définissez le mode de gestion des macro-commandes. Les paramétres par défaut
permettent d'importer des macro-commandes depuis le module (elles seront téléchargées
lors de la premiére connexion). Si les macro-commandes ne sont pas importées ou
gu’elles sont importées depuis le fichier, appuyez sur « Importer macros » a I'écran et
modifiez les parametres.

Si vous souhaitez regarder la vidéo des caméras IP dans l'application, entrez les
adresses des caméras. Si vous ne souhaitez pas utiliser I'application pour regarder des
vidéos des caméras IP, ignorez cette étape. Vous pouvez ajouter de nouvelles caméras
IP et modifier les paramétres des caméras déja ajoutées a tout moment lors de ['utilisation
de l'application.

Appuyez sur « Sauvegarder » pour enregistrer des parameétres.
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{ Objects

Name

Server Satel
Host

Port

GUARDX Key
Language
Import macros

IP Cameras

Control Panel

Fig. 22. Application INTEGRA CONTROL (systéme iOS) : écran « Nouveau » avant la saisie
de données.

Saisie manuelle des paramétres de communication

L'utilisateur du systeme d'alarme peut utiliser le clavier pour rechercher les données
nécessaires a la configuration des parametres de communication (fonction utilisateur
IP/MAC/IMEI/ID disponible dans le sous-menu TESTS — pour la description de
la fonction, voir la notice utilisateur de la centrale).

Communication directe avec le module

1. Saisissez I'adresse réseau du module.

2. Saisissez le numéro du port TCP.

3. Saisissez la clé de cryptage de données — la méme que celle du module (CLe GUARDX).

Communication via le serveur SATEL

1. Activez I'option « Serveur SATEL ».

2. Saisissez I'adresse MAC du module.

3. Saisissez le numéro ID du module (identifiant attribué au module par le serveur SATEL).
4. Saisissez la clé de cryptage de données — la méme que celle du module (CLe GUARDX).
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Importation des parameétres de communication al'aide d'un code QR
(=] [m]

1. Appuyez sur giad.

2. Autorisez I'application a utiliser la caméra par I'application.

3. Scannez le code QR.

4. Saisissez le mot de passe du code QR et appuyez sur « OK ».

7.3.3 Etablissement de la communication

Appuyez sur le nom du systéme d’alarme. Une fois la communication avec la centrale
établie, I'application vous demandera de saisir le code utilisateur. Aprés la saisie du code,
I'écran « Macros » sera affiché (dans le systéme iOS, vous pouvez définir quel écran sera
affiché comme le premier aprés I'établissement de la communication suivante).

16 Oct, 12:19:17

Arming Disarming  Turn ON  Turn OFF

ooo
oy 900 B [&

Macros Keypad Partitions Zones

Fig. 23. Application INTEGRA CONTROL (systeme Android) : clavier virtuel.
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8 Spécifications techniques

Tension d'aliMENTAtION ..........oiiuiieiiie e e e e e e eeaas 12V DC £15%
Consommation de courant €N VEIIIE ............uii i 70 mA
Consommation maximale de COUIANT...........ceiiuiiiiiiii e e e eaaans 80 mA
Classe environnementale selon ENSOL30-5.......ccuiiiiiiiiii e I
Températures de fonctionnement ..o -10...+55 °C
HUMIAITE MAXIMAIE .. .oeiiiiiie et e e e e e e e e s e e eaa e e e e eeaaeees 93+3%
DT 41T 1S (o] o PSR 68 x 140 mm
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