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DULEZITA UPOZORNENI

Z bezpecnostnich davodd by mél byt modul instalovan kvalifikovanym technikem.
Prfed montazi systém si prosim bedlivé prectéte tento manual.

Jakékoliv neautorizované zasahy do konstrukce a opravy jsou zakazané a zanika tak pravo
na reklamaci vyrobku.

U zafizeni je pouzito FreeRTOS (www.freertos.org).

Cilem spole¢nosti SATEL je neustale zlepSovat kvalitu produktd, coz mize vést k rozdilnym
technickym specifikacim a firmwaru. Aktualni informace o provedenych zménach jsou
dostupné na webovych strankach.

Navstivte nas na:
https://support.satel.pl

Prohlaseni o shodé naleznete na www.satel.pl/ce

V tomto manualu se vyskytuji tyto symboly:

- poznamka;

A - varovani.
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2 ETHM-1 Plus SATEL

1 Uvod

Modul ETHM-1 Plus umoziuje ustfednam INTEGRA, INTEGRA Plus a VERSA komunikovat
po siti ethernet (TCP/IP). Pfenos dat je kddovan pouzitim pokrocilého algoritmu zaloZzeného
na 192bitovém klici.

K modulu ETHM-1 Plus maZete pfipojit modul INT-GSM / INT-GSM LTE. To vam
umozni pouZzit mobilni datovou sit jako zalozni komunikacni kanal a dual path
reporting.

Firmware modulu Ize aktualizovat pomoci aplikace dostupné webu www.satel.pl

2 Typické aplikace

e Nastavovani zabezpecovaci ustfedny pomoci programu DLOADX z pocitace s pfFistupem
na internet.

Tato vlastnost je dostupna pro zabezpecovaci Ustfedny INTEGRA Plus, INTEGRA (verze firmware 1.03
nebo novéjsi) a VERSA (verze firmware 1.01 nebo novéjsi).

e Sprava zabezpecfovaciho systému pomoci programu GUARDX z pocitace s pfistupem na
internet.

Tato vlastnost je dostupna pro zabezpecovaci Ustfedny INTEGRA Plus, INTEGRA (verze firmware 1.03
nebo novéjsi).

e Ovladani a nastavovani zabezpeCovaci ustfedny pomoci webového prohlizece
s podporou JAVA aplikaci.

Tato vlastnost je dostupna pro zabezpecovaci Ustfedny INTEGRA Plus, INTEGRA (verze firmware 1.03
nebo nové;jsi).

e Ovladani a nastavovani zabezpecovaci ustfedny pomoci aplikace INTEGRA CONTROL
z mobilniho zafizeni s pfistupem na internet. Mobilni zafizeni se tak mlze stat dalSi
klavesnici zabezpecovaciho systému.

Tato vlastnost je dostupna pro zabezpecovaci Ustfedny INTEGRA Plus, INTEGRA (verze firmware 1.03
nebo noveéjsi).

e Ovladani a nastavovani zabezpeCovaci ustfedny pomoci aplikace VERSA CONTROL
z mobilniho zafizeni s pfistupem na internet.

Tato vlastnost je dostupna pro zabezpelovaci Ustfedny VERSA (verze firmware 1.04 nebo novéjsi).

e PFenos udalosti ze zabezpecovaci ustfedny na monitorovaci stanici pres sit ethernet
(TCP/IP). To Vam umozni vyrazné snizit naklady na pfenosy zprav.
Tato vlastnost je dostupna pro zabezpelovaci Ustfedny INTEGRA Plus, INTEGRA (verze firmware 1.04
nebo novéjsi) a VERSA (verze firmware 1.01 nebo nové;jsi).

e Pfenos udalosti ze zabezpefovaciho systém pomoci e-mailovych zprav. Zpravy jsou
generovany automaticky (odpovidaji popisim v historii udalosti u ustfeden INTEGRA
Plus).

Tato vlastnost je dostupna pro zabezpecovaci Ustfedny INTEGRA Plus (verze firmware 1.13 nebo nové;si)
a ustfedny VERSA (verze firmware 1.04 nebo noveéjsi).

¢ Integrace zabezpecCovaci ustfedny s dalSimi systémy pomoci sité ethernet (TCP/IP), diky
otevienému komunikaénimu protokolu. Toto pouziti je urené pro firmy zabyvajici se
integraCnimi systémy spravy budov a vytvoreni vlastniho softwaru.

Tato vlastnost je dostupna pro zabezpelovaci Ustfedny INTEGRA Plus, INTEGRA (verze firmware 1.06
nebo novejsi).
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Dalsi informace o otevieném komunikacnim protokolu naleznete na webu
www.satel.pl.

3 Deska s elektronikou
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Obr. 1. Modul desky s elektronikou.

@ svorky:

+12V - vstup napajeni (+12 V DC).
COM - spole€na zem.
TMP - vstup tamperu (NC). Pokud neni pouzit, propojte svorku se spole¢nou

zemi.

A_RS485 B - svorky sbérnice RS-485 pro pfipojeni modulu INT-GSM / INT-GSM LTE.
Modul INT-GSM / INT-GSM LTE je podporovan modulem ETHM-1 Plus
pfipojenym k ustfedné INTEGRA / INTEGRA Plus (vyzadovan firmware
ustfedny verze 1.19 nebo vySssi).

DTM - data (komunikacni sbérnice).
CKM - hodiny (komunikaéni sbérnice).

(2) Rs-232 port.
(3) PWRILOG LED:
sviti — pfitomno napéjeci napéti,
blikani — probiha komunikace pfes modul.
@ BUS LED - blikani LED zobrazuje spravnou komunikaci mezi modulem a ustfednou.
@ piny pro nastaveni adresy modulu (viz "Nastaveni adres").
@ RJ-45 konektor pro pfipojeni k siti ethernet. Konektor obsahuje dvé integrované LED:
zelena — sviti, pokud je modul pfipojen k siti,
Zluté — blika pfi pfenosu dat.
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4 Nastaveni adres

Pomoci nasazeni propojek na piny ADDRESS nastavte adresu modulu. Tabulka 1
znazoriuje, jak nasadit propojky pro nastaveni pfislusné adresy (' - propojka nasazena;
- propojka sejmuta).

Adresa 0 1 2 3 4 5 6 7
BT ) F B 71 B O‘E .

Tabulka 1.

4.1 Pripojeni k zabezpe€ovaci ustfedné INTEGRA / INTEGRA Plus

Nastavte adresu v rozsahu:
e 0 az 3, pokud je pfipojen k zabezpecovaci ustfedné INTEGRA 24 nebo INTEGRA 32,

e 0 az 7, pokud je pfipojen k ostatnim zabezpeCovacim ustfednam INTEGRA nebo
INTEGRA Plus.

Adresa musi byt rizna od adres ostatnich modull, klavesnic atd., pfipojenych na
klavesnicovou sbérnici ustfedny (zabezpeCovaci ustfedna nepodporuje dvé zafizeni se
stejnou adresou).

4.2 Pripojeni k zabezpe€ovaci ustredné VERSA

Modulu nastavte adresu 4. K ustfedné nesmi byt pfipojena zadna klavesnice s adresou 4.

5 Montaz

A Vypnéte napajeni systému pred pripojovanim elektronické casti.

Zarizeni je uréeno pouze pro pouziti ve vnitrnich sitich (LAN). Nesmi se pfipojit
pfimo na verejné sité (MAN, WAN). Pripojeni na verejné sité lze provést pouze
pomoci routeru nebo xDSL modemu.

Modul umistéte ve vnitfnich prostorach s normalni relativni vihkosti.

1. Upevnéte modul do krytu. Modul by mél byt namontovan ve stejném krytu s ustfednou.
To umozni propojeni RS-232 portd, které je vyzadovano v pfipadé konfigurace ustfedny
programem DLOADX po siti Ethernet.

2. Nastavte adresu modulu (viz. "Nastaveni adres").

3. Pf¥ipojte svorky modulu +12V, COM, DTM a CKM ke svorkam ustfedny (Obr. 2). Pro
propojovani se doporucuje pouzit nestinény pfimy nekfizeny kabel. Pokud pouzijete kabel
s kroucenymi pary, nezapomente vést signaly CKM (hodiny) a DTM (data) kazdy v jiném
paru tohoto kabelu. Vodi¢e musi vést v jednom kabelu.
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INTEGRA /
INTEGRA Plus| | ETHM-1Plus VERSA ETHM-1 Plus
+KPD[DTM[CKM]COM| [+72v[COM[DTMICKwM] | | [KPD]DTATCLK]COM] [+12v[COM[DTM[CKM

Obr. 2. propojeni modulu se zabezpe€ovaci ustfednou.

4. Pokud ma modul sledovat tamper krytu, pfipojte kontakty tamperu krytu ke svorkam TMP,
COM. Pokud neni pouzit tamper kontakt propojte svorky TMP a COM.

5. PFipojte modul do sité ethernet. Pouzijte kabel se standardem 100Base-TX (identicky
s tim, ktery se pouziva pro propojeni pocitacl do sité).
6. Zapnéte napajeni zabezpecovaciho systému.

7. Spustte na ustfedné funkci nacitani moduld (viz. instalaéni manual pfislusné ustredny).
Modul se nacte jako ,ETHM-1“ nebo ,ETHM+GSM* (pokud je pfipojen modul INT-GSM /
INT-GSM LTE na sbérnici RS-485).

8. Nastavte parametry modulu (viz. ,Nastaveni®).

9. Pokud chcete ustfednu programovat prfes sit ethernet (TCP/IP) pomoci programu
DLOADX, propojte RS-232 port modulu s RS-232 portem ustfedny. V zavislosti na
pouzité ustfedné pouzijte nasledujici kabely:

INTEGRA s PIN5 konektorem: PIN5S/PINS (viz Obr. 3)
INTEGRA / INTEGRA Plus s RJ konektorem: RJ/PIN5S (viz Obr. 4)
VERSA: PIN5/RJ-TTL

VySe zminéné kabely jsou v nabidce produktl firmy SATEL.

543 543 21

IR INIRiNINL

Obr. 3. Schematické zapojeni kabelu pro propojeni RS-232 portd modulu ETHM-1 Plus
a ustfedny INTEGRA s konektorem PIN5.
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Obr. 4. Schematické zapojeni kabelu pro propojeni RS-232 portd modulu ETHM-1 Plus 1
a ustfedny INTEGRA/INTEGRA Plus s konektorem RJ.

6 Nastaveni

Nastaveni modulu se liSi podle ustfedny, ke které je modul pfipojen.

V tomto manualu jsou pouzita jména parametrd a voleb z programu DLOADX. Pokud je
parametr nebo volba popsana, v hranatych zavorkach naleznete jejich jména zobrazena na
LCD klavesnici.

6.1 Modul pripojeny k ustredné INTEGRA / INTEGRA Plus

Pro nastaveni parametrt a voleb modulu Ize pouzit:
e program DLOADX: ->okno ,Struktura® —>tabulka ,Hardware“ —>polozka ,Klavesnice"
- [jméno modulu]

e LCD klavesnice: PSERVISNi REZIM PSTRUKTURA PHARDWARE PLCD KLAVESNICE
P NASTAVENI P>[jméno modulu],

V8echna nastaveni se daji nakonfigurovat pouze pomoci programu DLOADX.

Pokud se modul nacte jako ,ETHM+GSM” (modul INT-GSM / INT-GSM LTE je
pfipojen k modulu ETHM-1 Plus), pak v pripadé ztraty ethernetového pfipojeni modulu
ETHM-1 Plus pfevezme funkci modul INT-GSM / INT-GSM LTE. Prenos je pak
realizovan pomoci dat mobilni sité. A tak se mnoho voleb a parametrt vztahuje na oba
moduly. Toto méjte na paméti pfi nastavovani parametrd a voleb.

6.1.1 ETHM-1

Jméno — individualni pojmenovani zafizeni (az 16 znaku).

Tamper signalizovan v bloku [Tamper v bloku] — volba nastaveni signalizace tamper
poplachu v zadaném bloku.

Sitova nastaveni

Ziskat IP adresu automaticky (DHCP) [DHCP] — pokud zvolite tuto volbu, pak si modul
automaticky stahne data o nastaveni IP adresy, masky podsité a brany z DHCP serveru
(v tomto pfipadé nebudete mit moznost tyto parametry nastavit).
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IP adresu pfifazenou modulu Ize vycist:

— Vv LCD klavesnici: pomoci uzZivatelské funkce IP/IMAC/IMEI/ID dostupné v menu
TESTY. Pro blizsi popis funkce se podivejte do uZivatelského manualu této ustfedny.

— v programu DLOADX: pod nastavenim parametrt a voleb (Obr. 5 a 6).

IP adresa — IP adresa modulu.
Maska podsité [Maska] — maska podsité, ve které modul komunikuje.

Brana - IP adresa zafizeni sité, pfes kterou modul komunikuje s ostatnimi pocitaci
v ostatnich sitich.

Ziskat adresu DNS serveru automaticky [DHCP-DNS] — aktivovanim této volby dojde
k automatickému staZeni adresy DNS serveru z DHCP serveru. Tato volba je dostupna po
aktivaci volby ZiSKAT IP ADRESU AUTOMATICKY (DHCP).

DNS server — IP adresa DNS serveru, ktery ma modul pouzivat. Lze jej nastavit, pokud je
neni aktivni volba ZiSKAT ADRESU DNS SERVERU AUTOMATICKY.

8| Struktura - O x
Systém Hardware
[pd Zikladni deska dstifedny
: . . EHTM modul Adresa:07
= LCD klavesnice verze: 207 2019-07-08 %
H = 1: IHNT-TSI kufr . A B . . . . .
; ETHM-1
z INT-TST SLAVE l Filtr 1P ] Wzdalena aktualizace flrmware] Definice uzivatelskich funkci l
: ETHH-1 2 ., . =1
Jméno:  [ETHM-1 7] Tamper sighalizovan v bloki 1: 1.patro -
DLOADE (RS-232) | Pt | E
2] DLOADE (moden) [ Ziskat |P adresu automaticky
i duly — Shérni 1 ’ .
+§ ::E:z:z; :Edzli B sz;z;zz 5 P addresa| 6. 8. 8. @ [~ Zizkat adresu DMNS serveru automaticky
td azka pUdS|te:| . 8. 8. DNS server:l 8. 8. 8. 8
Brana| 0. 0. 8.
Dload X
[+ Komunikace s DLOADX Klic DLOAD: | """""" ﬂ
DLOADK server: | Part [7030 <
GUARDX/INTEGRA CONTROL
v GUARDX Klié GUARDS: [++sseesseese ﬂ
v W v Mobilni aplikace <
[~ INTEGRUM [klient} Potwhwhel: |80
GUARDX server: | Por: 7091 2
[~ TestPING [V Spojeni pfes server 5 atel ¥ Puzh notifikace
Integrace
[v Integrace [ Kodowana integrace Port: |7094 %
Chybré prihl&geni
[~ Log udalosti I
MAC: [00:1B:9C:06:88.82 |D; [ s B OR-code
IP: |192.1ES.2.4? FERRININN 3 Obhova e
Zpozdéni pienosu ztraty uplinku pres|0 =] sek
=] "
Tizkni Kaormentar: |

Obr. 5. DLoADX program: parametry a volby modulu pfipojeného k ustfedné INTEGRA /
INTEGRA Plus (identifikovaného jako ,ETHM-1%).

Volby INT-GSM

Volby platné pro modul INT-GSM / INT GSM LTE jsou k dispozici, pokud je modul INT-GSM /
INT GSM LTE pfipojen k modulu ETHM-1 Plus (modul je nacten jako ,ETHM+GSM”).
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SIM 1/ SIM 2 [SIM1 / SIM2] — pokud je volba povolena, modul INT-GSM / INT GSM LTE
bude pouzivat zvolenou kartu. Volbu vypnéte, pokud nema byt karta pouzivana. Vypnutim
volby predejdete nechténym hlaSenim poruch vztahujici ch se k pfislusné karté.

SMS zasilani / CLIP [Zasilani SMS] — je-li tato volba povolena, modul INT-GSM muze
posilat hlaSeni o udalostech v zabezpefovacim systému ve formé SMS zprav.

48| Struktura - O X
Spstém Hardware
[5# Zakladni deska fistfedny i
=) LCD klavesnice W Modul ETHM-1 Plus + INT-GSM Adresa:07
it é IIcE;;SI kutr ETHM-1 | Funkee INT-GSM | Fir IF | Defirice usivatelskjch funke |
F; .
R 7 ETHH+GSH (7) Jméno:  [ETHM+GSM (7] Tamper signalizovén v blok{ 1: 1.patro =l
L[ GUARDEZ-INTEGRA CONTROL
DLOADE (RS5-232) W Zizkat IP adresu automaticky
--[E DLOADE (modem . .
[—];E zpanzni :aduly)— Sharnice 1 IP addresa| 8. 8. 8. 8 [~ Ziskat adresu DNS servend automaticky
B 0: INT-IORS {(00h) Maskapodsitz| 6. 6. 6. 9 S ]
1 FEIVEL g. 8. 8. 8
----- W 2. ACU-280  (02h) Bsna| 9. 9. 0. B
----- g: ChA-64 SE (08h)
----- %% expanzni moduly — Shérnice 2 Volby INT-GSM
[~ SIM1 [~ SIM 2 v Zasilani SMS/CLIP
Dload %
I+ Komunikace s DLOADX FIE DLOADG, |**=svssrewss =3
DLOADY server | Port; 7090 %
GUARDX/INTEGRA COMTROL
v GUARDX Kliz GUARDS: [++ssssssrres ﬂ
VW [¥ Mobilni aplikace a0 <
™ INTEGRUM [Klient) Prart W/ >
GUARDH server | Port: [7091 =
[~ TestPFING [ Spojeni pies server Satel [v Push notifik ace
Integrace
[T Integrace [~ Koadovana integrace Port: (7094 &
Chybné priblaseni
[ Log udalost B
MAC:lDD:1B:SC:DS:SB:82 |Dy; [ ﬂ % OR-code
=3 | S Obnowva
Zpoddén prenosu 2ty uplinku pies 0 S
=4 "
Tickni Karmentaf: |

Obr. 6. Program DLOADX: parametry a volby modulu pfipojeného k ustfedné INTEGRA /
INTEGRA Plus (identifikovaného jako ,ETHM+GSM” — modul INT-GSM / INT GSM LTE
pfipojeny k modulu ETHM-1 Plus).

DLOADX

Komunikace s DLOADX [Spojit s DLOADX] — pokud je tato volba povolena, |ze navazat
komunikaci pfes modul mezi ustfednou a programem DLOADX.

Kli¢ DloadX [Kli¢ (DLOADX)] — sekvence 1 az 12-ti alfanumerickych znaku (Cislice, pismena
a specialni znaky) pouzitych pro zakédovani dat béhem komunikace s programem
DLOADX pfes modul.

DLoADX server [DLOADX IP] — IP adresa pocitate, na kterém béZzZi program DLOADX.
Pokud komunikace probiha pfes WAN, musi to byt vefejna IP adresa, pokud neni pocitac
pfimo v lokalni siti. Lze vloZit bud' IP adresu, nebo jméno domény.
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Na klavesnici zabezpelovaci ustfedn, je funkce pro nastaveni adresy pocitace
s programem DLOADX soucasti uzivatelského menu ve ZMENA NASTAVENI (dostupna
servisu nebo administratorovi).

Port [Port (DLOADX)] — Cislo TCP portu, které je pouzito pro komunikaci s programem
DLOADX. Vlozit Ize hodnoty od 1 do 65535. VloZzena hodnota portu se musi liSit od portd
jiz pouzitych. Tovarni nastaveni: 7090.

GUARDX / INTEGRA CONTROL

GUARDX [Spojeni GuardX] tato volba povoluje ustfedné navazat spojeni mezi programem
GUARDX a ustfednou pfes modul. Tato volba neni dostupna, pokud je povolena moznost
LINTEGRUM (klient)”.

WWW [Spojeni Intern.] — pokud je tato moznost povolena, pfes modul bude mozna
komunikace mezi ustfednou a webovym prohlizeCem. Spojeni zajiStuje server SATEL.
Tato volba neni dostupna, pokud je povolena moznost ,INTEGRUM (klient)”.

Mobilni aplikace [Spojeni GSM] — pokud je tato moznost povolena, pfes modul bude mozna
komunikace mezi ustfednou a aplikaci INTEGRA CONTROL / serverem INTEGRUM.
Spojeni zajistuje server SATEL. Tato volba neni dostupna, pokud je povolena moznost
JNTEGRUM (klient)”.

INTEGRUM (klient) [INTEGRUM] — pokud je tato volba povolena, modul inicializuje pfipojeni
k serveru INTEGRUM za ucCelem navazani komunikace mezi ustfednou a serverem
INTEGRUM. Tento zplUsob navazani komunikace je podporovan serverem INTEGRUM ve
verzi 2.0 (nebo novéjsi). Do pole GUARDX SERVER zadejte adresu serveru INTEGRUM
a do pole PORT zadejte Cislo komunikacniho portu. Pokud je tato volba povolena, volby
GUARDX, WWW a Mobilni aplikace nejsou k dispozici (modul nepodporuje program
GUARDX / webovy prohlize¢ / aplikaci INTEGRA CONTROL).

GUARDX server [GUARDX IP] — adresa pocitace s programem GUARDX nebo serverem
INTEGRUM. Pokud komunikace probiha pfes WAN, musi to byt vefejna adresa. Mlzete
zadat IP adresu nebo nazev domény.

Na klavesnici zabezpecovaci ustfedny, je funkce pro nastaveni adresy pocitace
s programem GUARDX / server systému INTEGRUM soucasti uzivatelského menu ve
ZMENA NASTAVENI (dostupna servisu nebo administratorovi).

Kli¢ GUARDX [KIi¢ (ostatni)] — sekvence 1 az 12-ti alfanumerickych znaku (Cislice, pismena
a specialni znaky) pouzitych pro zakddovani dat béhem pFfenosu po siti ethernet
z ustfedny s:
— programem GUARDX
— JAVA aplikaci ve webovém prohlizeci;

INTEGRA CONTROL aplikaci v mobilnim zafizeni;

— INTEGRUM systémem.

Port WWW - Cislo TCP portu, které je pouzito pro komunikaci s webovym prohlizecem.
Vlozit 1ze hodnoty od 1 do 65535. Vlozena hodnota portu se musi liSit od portu jiz
pouzitych. Tovarni nastaveni: 80.

Port [Port (ostatni)] — Cislo TCP portu, které je pouzito pro komunikaci s:
— programem GUARDX
— JAVA aplikaci ve webovém prohlizeCi
— aplikaci INTEGRA CONTROL v mobilnim zafizeni,
— INTEGRUM systémem.

Vlozit 1ze hodnoty od 1 do 65535. Vlozena hodnota portu se musi liSit od portl jiz
pouzitych. Tovarni nastaveni: 7091.
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Port nemize pouzivat nékolik sluzeb najednou. Port mize pouzivat pouze jedna
sluzba (napf. Kdyz probiha komunikace se serverem INTEGRUM, nebudete se moci
pfipojit k ustfedné pomoci programu GUARDX, webového prohlize¢e nebo aplikace
INTEGRA CONTROL).

Test PING

Test PING — povolenim této volby modul testuje spojeni za pouziti pfikazu ping zaslaného na
konkrétni sitové zafizeni. Parametry vztahujici se ktestu komunikace se nastavuji
Vv ustfedné:
LCD klavesnice: »>SERVISNi REZIM P>VOLBY A CASY PTEST PING,
DLoADX program: ->okno ,Struktura“ >tabulka ,Hardware® - sekce ,Klavesnice".

Server SATEL

Spojeni pres server Satel [Server SATEL] — povolenim této volby, ustfedna navaze spojeni
na server SATEL pfes ethernetovy modul, server SATEL pak umozni navazani spojeni
programu a aplikaci s ustfednou. Pro navazani komunikace pfes server SATEL, nemusite
nastavovat sitové zafizeni, pres které je modul pfipojen do vefejné sité.

K vytvofeni spojeni se serverem SATEL je nutné nastavit DNS.

Ke komunikaci se serverem SATEL se pouZivaji odchozi porty v rozsahu 1024-65535.
Tyto porty nesmi byt blokovany.

Push notifikace — povoleni volby umozni v aplikaci INTEGRA CONTROL pouziti
informovani o udalostech v systému pomoci push notifikaci.

Integrace

Integrace [Integrace] — pokud je tato volba povolena, |ze pfes modul propojit zabezpecovaci
ustfednu se systémy tretich stran (graficka nadstavba, inteligentni domy atd.).

Koédovana integrace [Kdédovana int.] — povolenim této volby, bude komunikace s jinym
systémem kdédovana. Kédovaci kli¢ pro integraci Ize zadat v ustfedné pfres:
LCD klavesnici: P SERVISNi REZIM P>VOLBY A CASY PKLIC INTEGRACE,
v programu DLOADX: ->okno ,Volby“ >tabulka ,Servis".

Port [Port (integr.)] — Cislo TCP portu, které je pouzito pro komunikaci s integracnim
systémem. Vlozit Ize hodnoty od 1 do 65535. Vlozena hodnota portu se musi liSit od portl
jiz pouzitych. Tovarni nastaveni: 7094.

Chybné prihlaseni
Log udalosti [Selh. — udalost] — pokud je povolena tato volba, do historie udalosti se
zaznamena jakykoliv pokus o neautorizovany pfistup k modulu.

Poplach [Selh. — poplach] — pokud je povolena tato volba, jakykoliv pokus o neautorizovany
pristup k modulu spusti poplach tamperu. Volba je dostupna po povoleni volby LOG
UDALOSTI.

Informace
MAC — hardwarova adresa modulu.
ID — individualni ID Cislo pfifazené modulu serverem SATEL.

Pokud ma byt modul pouZit k jinému zabezpecdovacimu systému, musite vymazat jiz
pfidélené ID. Muzete to udélat az po pfipojeni modulu k nové ustfedné a vytvoreni
spojeni se serverem SATEL, vymazat je lze pomoci funkce ZMENA ID dostupné na
klavesnici (W SERVISN/ REZIM W STRUKTURA PHARDWARE P LCD KLAVESNICE P
NASTAVENI P[jméno modulu] »ZMENA ID), pokud je ustfedna pripojena k serveru
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SATEL. Po vymazani starého ID, ustiedna obdrzi nové. Aplikace INTEGRA
CONTROL, ktera pouziva staré ID c¢islo, nebude schopna jiZ komunikaci s ustfednou
navazat.

IP — lokalni adresa / vefejna adresa modulu.

[Signal mobilni sité] — informace o sile mobilniho signalu a operatorovi mobilni sité.
Informace se zobrazi, pokud je modul INT-GSM / INT-GSM LTE pfipojen k modulu
ETHM-1 Plus (modul nacteny jako ,ETHM+GSM”).

QR-kéd — kliknutim na tlacitko oteviete okno s QR kédem, ktery obsahuje informace
potfebné pfi nastaveni komunikace pfes server SATEL. QR kéd muzete precist pomoci
mobilniho zafizeni nebo ho exportovat do souboru a ten pfredat uzivatelim. QR kod
usnadnuje nastaveni aplikace INTEGRA CONTROL.

Obnova — stisknéte tlacitko pro obnovu informaci v polich MAC, ID a IP.

Zpozdéni prenosu ztraty uplinku pres LAN — Pokud neni k dispozici sit ethernet po
nastavenou dobu, modul vyhlasi poruchu. Zpozdéni v odeslani poruchy brani odesilani
informaci o kratkodobé ztraté pfipojeni ethernetu.

6.1.2 Funkce INT-GSM

Volby platné pro modul INT-GSM / INT-GSM LTE jsou k dispozici, pokud je modul INT-GSM /
INT-GSM LTE pfipojen k modulu ETHM-1 Plus (modul je naéten jako ,ETHM+GSM”). Popis
nastaveni je uveden v manualu k modulu INT-GSM / INT-GSM LTE.

6.1.3 IP filtr

Modul pfipojeny k ustfedné INTEGRA / INTEGRA Plus s verzi firmware 1.15 (nebo novéjsi)
nabizi filtrovani IP adres. Pomoci filtrovani IP muazete zvysit bezpe€nost zabezpelovaciho
systému. Navazani spojeni s ethernetovym modulem (Ustfednou) bude mozné pouze
z povolenych IP adres nebo masek sité. Filtrovani IP adres nema vliv na komunikaci se
serverem SATEL.

Nastavit mUzete filtrovani IP adres pro pfichozi spojeni s:

e programem DLOADX,

e programem GUARDX (plati i pro spojeni s webovym prohlizeCem, mobilni aplikaci a
systémem INTEGRUM),

e integra¢nim systémem.

U kazdého muzete definovat pravidla filtrovani v jedné z nasledujicich konfiguraci:

e aZ 4 povolené IP adresy,

e 1 povolena maska a az 2 povolené IP adresy,

e az 2 povolené masky.

K aktivovani funkce filtorvani dojde po viozeni hodnot do jednoho ze Ctyr poli pro
prislusny typ prichoziho spojeni.

IP Adresa — pokud neni zvolena volba MASKA: vlozte adresu, ze které se lze pfipojit
k ethernetovému modulu. Pokud je zvolena volba MASKA: IP adresa urCuje masku sité, ze
které je mozné se pfipojovat k ethernetovému modulu.

maska — pokud je volba zvolena, mlzete ur€it masku sité, ze které je mozné se pfipojovat
k ethernetovému modulu.

Maska podsité — maska definujici rozsah podsité z IP adres.
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SATEL

EHTM modul Adresa:07

verze: 203
ETHM-1 Filtr IP ] D efinice udivatelskjich funkci]

FPovolené IF adresy
DLOADE

IF adresa: |192 168.2.8
Mazka podsité: |255 .2coc 2co B

IP adresa: |192 A68.1.91
IP adreza: |ﬂ_ﬂ_ﬂ_ﬂ

GUARD

IP adresa: [192.168 .29
Maszka podsité: |255 .2co _9co g

IP adresa: |192 A68.1.91
IP adresa: |192.163.?.11ﬂ

Intearace

IP adreza:; |ﬂ.[‘l.ﬂ.ﬂ
IP adresa:; |ﬂ.ﬂ.ﬂ.ﬂ

IPadresa:lﬂ.ﬂ.ﬂ.ﬂ
IP adreza: |ﬂ.ﬂ.ﬂ.ﬂ

maszk.a

mazka

mazka

rnazka

rnazka

mazka

Obr. 7. Program DLOADX: tabulka ,Filtr IP”.

Filtrovani podle IP adres
Do pole IP ADRESA, vlozte sitovou adresu, ze které bude mozno navazat spojeni s modulem

(ustfednou). Volba MASKA na praveé strané od pole nesmi byt zvolena.

P adreza: ((B-8.08.8
AEss | mazka
IF adreza (B.8.8.8
IF adreza; (192 .168 .1 .91
| mazka
IF adresa: (192 168 .7 .118
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Filtrovani podle masky

1. Vyberte volbu MAskA. Popis jednoho z poli IP ADRESA se zméni na MASKA PODSITE. Od
této chvile pole IP ADRESA a MASKA PODSITE tvofi par.

IP adreza: |B-B8.8.8
IF adreza: (@.8.8.8

| | mazka

IF adreza: (B.8.8.8 —
adresa = E

.
sassmsssmnmamEn -

M azka podzité: |@.B.08.8

2. Vlozte adresu pro definovani podsité.

IF adreza:(|B.8.8.8 N
adresa =

"
SsasssmmsmsmEnms -

M azka podsité: |@.8.08.8

3. Vlozte masku pro oddéleni ¢asti IP adres v podsiti.

IP adieza: (192 .168.2_8
M azka podszité:| | 265 265 258 _ B

W mazka

IF adreza: (122.168_.2.8
Mazka podsite: |205 205 250 .8

v mazka

6.1.4 Vzdalena aktualizace firmware

Pokud neni pripojen modul INT GSM / INT GSM LTE k modulu ETHM-1 Plus, plati
nésledujici pokyny. Pokud je modul INT GSM / INT GSM LTE pripojen k modulu
ETHM-1 Plus, naleznete popis nastaveni vzdalené aktualizace v priru¢ce k modulu
INT GSM /INT GSM LTE.
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ETHM-1 | Filr P Vadalens aktualizace fimware | Definice usivatelskjich funkei |

¥Yzdalena aktualizace firmware

Aktualizani server: Port: |0 =

Aktualizace firmware

Stahnout Priibeh
[~ INTEGRA ahnout firmware N —
[~ ETHM-1 Plus Aktualizovat firmware ETHM-1 Plus
I_ -
Zastavit stahovani INT-GSM H

Obr. 8. DLOADX program: Tabulka ,Vzdalena aktualizace firmware*.

Firmware modulu Ize aktualizovat na dalku pomoci aktualizaéniho serveru ,UpServ®, ktery je
soucasti produktového portfolia spolecnosti SATEL. Proces aktualizace muzete spustit
v programu DLOADX. Firmware mUzete aktualizovat pro:

e Ustfednu INTEGRA Plus / INTEGRA — pouze pokud jsou program DLOADX a ustfedna
propojeny prostfednictvim modulu ETHM-1 Plus (porty RS-232 ustfedny a modulu jsou
propojeny),

e modul ETHM-1 Plus.

Aktualizaéni server — adresa aktualizacniho serveru ,UpServ®. Mlzete zadat IP adresu
nebo nazev domény.

Port — Cislo TCP portu pouzivaného pro komunikaci s aktualizatnim serverem ,UpServ“.
Muzete zadat hodnoty od 0 do 65535 (0 = zakazano).

Aktualizace firmwaru

Béhem aktualizace firmwaru modul neprovadi své bézné ukony.

Pred aktualizaci firmwaru modulu vstupte do SERVISNIHO REZIMU v zabezpecovaci
ustfedné. V opacnéem pripadé spusténi procesu aktualizace vyvola tamper poplach
(modul neni pfitomen).

INTEGRA — pokud je tato moznost povolena, bude aktualizovan firmware ustfedny INTEGRA
Plus / INTEGRA.

ETHM-1 Plus — pokud je tato moznost povolena, bude aktualizovan firmware modulu
ETHM-1 Plus.

Stahnout firmware — kliknutim stahnete novou verzi firmwaru.

Aktualizovat firmware — kliknutim aktualizujete zafizeni na nejnovéjsi verzi firmwaru. Pokud
jste firmware nestahli, bude nyni staZzen automaticky. Po dokonceni stahovani se spusti
aktualizace.

Zastavit stahovani — kliknutim zastavite proces aktualizace firmwaru.
Pribéh — ukazatele pribéhu zobrazuji proces stahovani firmwaru.
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6.1.5 Uzivatelské funkce

Virtualni klavesnice v mobilnich aplikacich INTEGRA CONTROL umoznuje rychlé spusténi
uzivatelskych funkci po zadani kédu nasledovaného stiskem pfislusné Sipky.

ETHM-1 Definice ufivatelzkich funkei

881 | Mepousito - —
M epoita |
ZaztfeZeni [celd]
Zaztiefeni [bez whitfhich zdn)
; Zaztfefeni [bez whitf. zon, bez zpofdéni]
Kod + | Ddstfesen

:::{ M azani poplachu

Odpojeni zdn [jedno odpojeni]
ZriEeni odpojeni

Sepnuti MOMD wistupu
Kod + F"Fepnu}i Bl \.:_I;Istupu

}:} Zapnuti Bl wistupu

Wypnuti Bl wiztupu
Plné zastreZeni = odpojenim

Kg; * | Mepousito -

L |

Obr. 9. Program DLOADX: tabulka "Definice uZivatelskych funkci.

6.1.6 Virtualni klavesnice

Béhem komunikace s ustfednou pomoci modulu, mlzete pro ovladani sytému vyuzivat
virtualni klavesnici a nastavovat zabezpecCovaci systém Virtualni klavesnici muzete vyuzivat
v programech DLOADX a GUARDX, weboveém prohlize€i a mobilnich zafizenich (po instalaci
aplikaci INTEGRA CONTROL).

Nastaveni pro virtualni klavesnici v programu DLOADX l|ze naprogramovat nasledovné:

e 7z LCD klavesnice: PSERVISNi REZIM P>STRUKTURA P HARDWARE PLCD KLAVESNICE
P NASTAVENi P DLOADX RS,

e v programu DLOADX: okno ,Struktura“ ->tabulka ,Hardware“ —>polozka ,Klavesnice®
—>polozka ,DLOADX (RS-232)".

Volby virtualni klavesnice v programu GUARDX, webovém prohlizeCi nebo na mobilnim

telefonu se nastavuiji:

e z LCD klavesnice: P SERVISNi REZIM P>STRUKTURA PHARDWARE PLCD KLAVESNICE
P NASTAVENi > GUARDX ADR. N [n = modul s adresoul],

e v programu DLOADX: —>okno ,Struktura“® —>tabulka ,Hardware“ ->polozka ,Klavesnice*
—>polozka ,GUARDX /INTEGRA CONTROL” (Obr. 10).

Popis nastaveni naleznete v programovacim manualu k ustfednam INTEGRA / INTEGRA
Plus (pro virtualni klavesnici jsou dostupné pouze néktera nastaveni).
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ﬂ Struktura - O X
Spstém Hardware
B8 Zakladni deska dstfedny . .
=E) LCD klavesnice Klavesnice GUARDX
é I]ég;;gSI kufr LCD klavesnice ] Ingspekce slavﬁ] Makro funkce ]
=-83 7: ETHH+GSH (7) Forma Cas o
: - GUARDHANTE GRA COMTROL ormat Datumd/Cas: | 1 Led, 12:00:00 -
RSl GUARDX - INTEGRA COHTROL Jméno: |
-[[& DLOADX (RS5-232) RN = LCD podsvEtleni:
= Bloky ovlddané kl&vesnic:
,"E DLOADX (moden) T234d 67 Podsvitent klaves:
EI;E expanzni moduly — Sbérnice 1 | ’
-E 0: INT-IORS 00h - 2 2prd
G® 2. acT—_280 :I]2h; Zobrazit poplachy na blocich: F'Dplaclgvglzopllr:vy ¥ Zény
3] 8: CA-64 SR (08h) |1 CHEN LE i Poplachy—— —
----- EE expanzni moduly — Sbérnice 2 - [ Poéar . [ Tiee L.
Zobrazit padami poplachy na blocich: [ Pomocny [~ 3 chybne kady
1234 7 Dal volby
u
signél GONG od 2én; r
1234 567 |88 [wuiz=nsse ||l
1T[18 |12 |20 |21 |22 |23 [24 |25 [v Signalizace poplachil
v Zvuk klaves
B3 (64 [ Sign. poruchy v zas. bloku
Zaona blokujicl gong: |0 & (as adpajent: |0 A -
,_
Bloky mchligho zastfeZeni: v
|1 2314 &7 [~ Ukonéeni doby odchodu povaoleno
= [~ Zobraz namgené zdny GONG
Zobrazit vetupni zpoZdént blokd: ¥ Odpotet zpodéni AutoZas
|1 2314 g7 - )
: . . [
Zobrazit doby adchaodi z bloki: I’
|1 234 7 o
Signalizowvat vstupni zpozdéni blokC: [ Rychlé oviadant
|1 234 g 7
Signalizovat doby adchodd) 2 blakl:
|1 234 7
Zina Zina
i i
{+ {+
Auto-podsvétlent
o) T3 B4 3 o
Tamper zignalizowan « blokw: | 1: 1.patro ﬂ
= -
Tizkni K.ornentar: |

Obr. 10. Program DLOADX: nastaveni virtualni klavesnice pro program GUARDX, webovy
prohlize€ nebo mobilni telefon.

6.1.7 Makro funkce

Mobilni aplikace INTEGRA CONTROL umoziuje ovladat zabezpecCovaci ustfrednu INTEGRA
/ INTEGRA Plus pomoci makro funkci, témi je mozno rychle a snadno ovladat nékolik
riznych funkci pouhym dotykem nékolika klaves. Makro funkce lze definovat v programu
DLOADX (->okno ,Struktura“ ->tabulka ,Hardware“ ->poloZzka ,Klavesnice” ->polozka
,GUARDX /INTEGRA CONTROL" ->tabulka ,Makro funkce®).

Po spojeni programu INTEGRA CONTROL s modulem muze dojit k automatickému stazeni
nadefinovanych makro funkci.

Makro funkce lze nahrat do aplikace i bez nutnosti navazani spojeni s modulem. Soubor
obsahujici makro funkce lze exportovat a poté ulozit do paméti mobilniho zafizeni (pro
pfenos souboru mulzete pouzit pamétovou kartu nebo jiné FeSeni nabizejici pfislusné
zafizeni). Tento zpusob umozfiuje vyuziti makro funkci v aplikaci INTEGRA CONTROL
vytvofenych pro dotykovy panel INT-TSG. Misto souboru s definovanymi makro funkcemi pro
modul ETHM-1 Plus, muzete nahrat soubor s makro funkcemi uréenymi pro dotykové panely.
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Data makro funkci jsou ulozena vpameéti modulu. Pred tim, nez zacnete

1 s definovanim makro funkci, kliknéte na tlacitko ,Cteni“ v tabulce ,Makro funkce®”.
Po nastaveni makro funkci kliknéte na tlacitko ,Zapis“ v tabulce ,Makro funkce® pro
zapis dat do modulu. Data makro funkci se nenactou / zapisou, pokud kliknete na

I
tlacitko E v hlavnim menu programu DLOADX.

Skupiny
48 Struktura — O X
Systém Hardware
Zakladni deska udstred . -
%.l.@-al_c; ]lnc.llévZZnEilc:;S recny Klavesnice GUARDX
é l]ég;;;SI kufr LCD klévesnicel Inspekce stayli Makro funkce
=88 7: ETHH+GSH (7) Skupiny | Definice |
RCIGUARDE-TNTEGRA CONTROL
[ DLOADY (RS-233) Modul ETHM-1 v2.07
[ DLOADXZ (modem) . Jméno
[—]%E expanzni moduly — Sbérnice 1 & B Switla
B 0: INT-IORS {00h) St
S 2. acm_280 {02h) I ¥ VE !31
8: CA-64 SR (08h) poko)
----- %E egpanzni moduly — Sbérnice 2 P Rolety ] -
i
PR ARM
7
..................................... I.r? Zﬂp vip
i~y «
..................................... L'l Vyp vip
Skupina
L]
Export do souboru
= Impart ze souboru
1 Pidat makro funkei ‘ ‘ ‘ ‘
lE Creni ‘ EZépis ‘ x Konec g] Obnavit
& .
Tiskni Komentaf: |
. B 1]
Obr. 11. Program DLOADX program: tabulka ,Skupiny*.

Makro funkce, které maiji byt dostupné uZzivateli v mobilnim zafizeni, musi byt pfifazeny do

jedné ze c¢tyf skupin. Do jedné skupiny muzete pfifadit az 16 makro pfikazd. Program

DLOADX umoznuje pfifazeni makro funkci do skupin ve formé stromu.

Jméno — jméno skupiny makro funkci (az 16 znakl ve dvoufadcich, az 8 znakl na Fadek).
Jméno nevkladejte, pokud ho nechcete zobrazovat.

Ikona — ikona skupiny makro funkci. Pro zobrazeni seznamu dostupnych ikon stisknéte E| .

Pridat makro funkci — tlaCitko dostupné po kliknuti na skupinu makro funkci. Kliknutim na
tlaCitko se zobrazi seznam nadefinovanych makro funkci. Kliknéte na jméno makro funkce

a tim ji pfifradite do skupiny.
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Odebrat makro funkci — kliknutim odeberete vybranou makro funkci ze skupiny.
$

— kliknutim posunete smérem dolu zvyraznénou makro funkci uvnitf skupiny.

@

— kliknutim posunete smérem nahoru zvyraznénou makro funkci uvnitf skupiny.
Cteni — klinutim dojde k vy&teni makro funkci z pfislu§ného modulu.

Zapis — klinutim dojde k zapisu makro funkci do pfislusného modulu.

Zrusit — kliknutim zrus$i ¢teni nebo zapis dat makro funkci.

Obnovit — kliknutim dojde k vymazani nastavenych makro funkci a obnovi se tovarni
nastaveni.

Export do souboru — Kliknéte pro export nastavenych makro funkci do souboru. Soubor
s makro funkcemi lze nahrat v aplikaci INTEGRA CONTROL, nebo importovat do jiného
zarizeni podporujici makro funkce.

Import do souboru — klinutim naimportujete makro funkce ze souboru.

Skupiny Definice I

Zap vi lkona =
2: Vyp vie menn, ap vse Wistup aktivii Wistup neaktivni
3: ZAP plas |
4: Svétlo / pokoj 1 ) FaNl B f a v
Kéd: | -
[~ Wyzadovan kod makraC bmg Kodka2 trma
[~ Meakt pfizas. bloku v Kopinj stav vjstupu |1 5

v Automatické vykonani o
[~ Zobraz jméno

[~ Bez potvrzovaci zpravy

Seznam akci:
Zastiezeni : 13

| @f Zména | X Smazat |

Akce:
|Zastfeien|' LI
Vipis:
1 Nova makro funkce | 1 0 z 0 3 0, 5 8 7 8 -
0 12 3 4 5 8
X Ddebrat makro funkci | :
7 g ) 20 2 2 Pi) 24
25 2% 27 28 23 0 2 a2 ﬂ
Bl Cteni | il zapis | X Konec | ﬂ] Obnovit |
Komentar: |
Obr. 12. Program DLOADX: tabulka ,Definice®.
Nastaveni

Makro funkce lze vytvofit v tabulce ,Definice®. Makro funkce je sekvence akci slozenych
z jednotlivych pfikazu, které se vykonaji po spusténi pfisluSného marka.

Nova makro funkce — kliknéte pro vytvofeni nové makro funkce.

Odebrat makro funkci — kliknéte pro odebrani vybrané makro funkce.
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Jméno makro funkce — vlastni jméno makro funkce (az 16 znakl ve dvoufadcich, az 8
znakl na fadek).

Vyzadovan kod — je-li tato volba aktivni, pak budou makro funkce spustény pouze po
potvrzeni uzivatelskym kédem.

Neakt. pfi zas. bloku — je-li tato volba aktivni, pak makro funkce nebudou dostupné pfi
zastrezeni kteréhokoliv bloku ovladaného klavesnici.

Automatické vykonani — je-li tato volba aktivni, neni nutné vstupovat do skupiny makro
funkci.

Bez potvrzovaci zpravy — je-li tato volba aktivni, nezobrazi se zadné zpravy, které by
uzivatele informovaly o provedeni pfikazu nebo o chybé po spusténi pfikazu makra
(obrazovka, ze které byl makro pfikaz spustén, se bude stale zobrazovat).

lkona

Ikona — ikona makro pfikazu. Seznam dostupnych ikon se zobrazi po stisku tlaitka El
Pokud je aktivni volba KOPIRUJ STAV VYSTUPU, vyberte 2 ikonu pro makro pfikaz. Jedna
ikona se zobrazuje, pokud je vystup neaktivni a druha, pokud je vystup aktivni.

Kopiruj stav vystupu — pokud je tato volba povolena, ikona makro pfikazu se méni
v zavislosti na stavu vystupu, jehoz Cislo je vybrano v poli na pravé strané. Vyberte
vystup, jehoZ stav zavisi na akci provedené ustfednou po spusténi makro pfikazu. Tim
je mozné informovat uzivatele pomoci ikon makro pfikazi napfiklad o stavu vystupu
ovladanych pomoci makro pfikazd nebo stavu blokl, které jsou zastfezeny makro
prikazem.

Zobraz jméno — pokud je tato volba povolena, zobrazi se ikona makro pfikazu.

Prikazy

Seznam akci — akce pfifazena aktualné zvyraznénému makru. Tlacitka $lal®
umoznuji zménu poradi provadénych akci (posouvanim zvyraznéné akce nahoru a dolu).

Pridat — kliknutim pfidate do seznamu akci dalSi akci, kterou jste vybrali v poli ,Akce*.

Zména — klinutim dojde k uloZeni zmén parametr( provedenych ve vybrané akci, ktera jiz
byla jednou vytvofena v seznamu akci (jinak se zmény neulozi).

Smazat — kliknutim dojde k vymazani zvyraznéné akce ze seznamu akci.

Akce — funkce vykonavana ustfednou, kterou lze pfifadit k makro pfikazu. Pro zobrazeni
seznamu dostupnych funkci kliknéte na tlacitko [ ]. V zavislosti na vybrané funkci, mizete
provést:

Zastrezeni — zvyraznéte bloky, které se maji zastfezit (dvojklikem vyberte pole
s prislusnym Cislem bloku) a zvolte rezim zastfeZeni (dalSim kliknutim na pole s Cislem
bloku se méni uvnitf pole Cislice, ta ma pak nasledujic vyznam: 0 — pIné zastrezeni; 1 —
plné zastfeZeni + odpojeni; 2 — zastfezeni bez vnitfnich zoén; 3 - zastfezeni bez
vnitfnich zén a vstupniho zpozdéni).

Odstiezeni — zvyraznéte bloky, které se maji odstfezit (dvojklikem vyberte pole
s pfislusnym Cislem bloku).

Mazani poplachu — zvyraznéte bloky, ve kterych ma dojit ke smazani poplachu
(dvojklikem vyberte pole s pfislusSnym Cislem bloku).

Odpojeni zén — zvyraznéte zony, u kterych dojde k odpojeni (dvojklikem vyberte pole
s pfislusnym Cislem zény).

Zrus. odpojeni zén — zvyraznéte zdény, u kterych dojde ke zrudeni odpojeni (dvojklikem
vyberte pole s pfislusnym Cislem zoény).
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Vystupy ZAP — zvyraznéte vystupy, které se maji aktivovat (dvojklikem vyberte pole
s pFislusnym Cislem vystupu).

Vystupy VYP — zvyraznéte vystupy, které se maji deaktivovat (dvojklikem vyberte pole
s pfislusnym Cislem vystupu).

Zmeénit stav vystupl — zvyraznéte vystupy, u kterych ma dojit ke zméné stavu
(dvojklikem vyberte pole s pfislusnym Cislem vystupu).

KNX telegram — nastavte nasledujici parametry telegramu KNX:
Modul INT-KNX — vyberte INT-KNX modul, ktery zasle pfislusny telegram.
Skupina adres — adresa skupiny, ktera se vlozi do telegramu.
Typ — typ telegramu.

Hodnota — hodnota, ktera se vlozi do telegramu (parametr je dostupny pouze pro
néktere typy telegrama).

Priorita — priorita telegramu (pokud dva prvky na sbérnici za¢nou vysilat soucasné,
prvni bude odeslan telegram s vysSi prioritou).

KNX telegram (v2) — nastavte nasledujici parametry vztahujici se k hodnoté
komunikacniho objektu KNX:

Modul INT-KNX — modul INT-KNX-2, na kterém se hodnota nastavi.

Makro pfikaz — jméno typu ,Virtualniho (makro)“ objektu, definovaného v modulu
INT-KNX-2.

Typ dat — velikost a vyznam komunika¢niho datového objektu definovaného v modulu
INT-KNX-2 pro vybrany objekt.
Hodnota — hodnota, ktera se ma nastavit (pokud typ dat umoZzZnuje odeslani
posloupnosti znakl, muzete zadat az 13 znaku).
Ukon¢€eni doby odchodu (nedefinuji se zadné dalSi parametry).
Rychlé zastrezeni — vyberte typ zastfezeni, ktery se ma aktivovat.

Bloky musi byt oviadény uzivatelskym kédem.
Zbny nesmi mit povolenou volbu ODPOJENI BLOKOVANO.

Vystupy musi byt typu 24. MONO SPINAC, 25. Bl PREPINAC, 105. RLETA NAHORU,
106. ROLETA DOLU nebo VZDALENY SPINAC (nemusi byt vSak prifazeny do Zadné
skupiny vystupu).

Pomoci aplikace INTEGRA CONTROL, v pripadé pripojeného modulu INT-KNX
k dstredné, tento systém KNX ovladat.

Definovani makro funkci
1. Kliknéte na tlagitko ,Cteni“ pro vy&teni makro funkci z pFisludného modulu.

‘I B PoTT oo S OH O

! FFidat makro furkci | ‘ ‘ |

E Ereni E Zapis ‘ X zrusit ‘ g’]Danvit |
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2. Kliknéte na tabulku ,Definice®.

,;‘:;;uuu, Klavesnice GuardX
- LCD klévesnice] Inspekce stayi Makro funkce l
jnel Skupiny | Definice I

ranel

3. Kliknéte na tlacitko ,Nova makro funkce®. V seznamu se objevi nova makro funkce.

]L-:I ITEZET ;]
Y ipis:
. - 0 .
! Miowa makro funkce Z 3 4 l G T &
) 3 il z 13 4 5 &
x Odebrat makra funkec
T 5 2 20 2z ZZ ] 24
Ta: Fimatiz ace yypn
: 2|
1 Pridat |
Akce:
| ="

4. Vlozte jméno pro novou makro funkci.

. Skupiny Definice l

1: Kuchyn

Z DI,JP“'.k . Jrméno: I|Nuva'| makro funkce [1]
3: Casteéné

4: Garaz Zap .

5. Garaz ¥yp K.ad:

G: 1.patro [ “yFadowan kad

5. Pokud ma spusténi makro funkce vzdy pfedchazet autorizace uzivatelem, aktivujte volbu
VYZADOVAN KOD.

2 Obpvak
3: Castetné

Jména: |Earéi Zap

6: 1_patro
7. 2.patro
8: 1_patro

h: Garaz Yyp K.od

wERK

I~ wveiadovanked |
[~ Meakt. pri zaz. bloku

6. Nema-li byt makro dostupné, kdyz je kterykoliv z bloku pfifazenych klavesnici zastfezen,

pak aktivujte volbu NEAKTIVNI PRI ZAPNUTEM BLOKU.

5 Garaz Yyp
6: 1_patro
- 2.patro
8: 1_patro

9: 2_patro
10- 1 nabin

Kad ™

[ “uZadowan kod

[r MNeakt. pi zaz. blokul
[ Autamatické wokonani
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7. Ma-li byt makro funkce spusténa okamzité po stisku klavesy makra, aktivujte volbu
AUTOMATICKE VYKONANI (v tomto pfipadé musi byt pfifazena pouze jedena marko funkce
ve skuping).

k.ad: Im—

: Garaz Zap
: GaraZ ¥yp

- 1.patro [~ wyZadovan kad
: 2.patro =
- 1.patro [~ Meakt pfizas. bloku
2. patro r Automaticke vykonani |

N =T

- 1 natin

8. Pokud se nema po spusténi makra zobrazovat potvrzovaci zprava, povolte volbu BEz
POTVRZOVACI ZPRAVY.

Rod: | | = ] [ ]
[ VyZadovén kad makraC bmg odke? b
[~ Meakt. pfizas. bloku Iv Kopiruj stav vistupu |1 —

v Automatické vykonani

[~ Zobraz iméno

||7 Bez potvizovaci zpréavyd

9. Kliknéte na tlacitko EI a vyberte ikonu pro makro pfikaz.

Zap v lkona
2: Vyp vie Jméno: ap vse Wostup aktivni Wostup neaktivni
3: ZAP plas | =
4: Svétlo / pokoj 1 ‘ v‘
vétlo / pokoj o I— Il"
[~ VyZadovén kéd Waoda2 ma
[~ Meakt. pfi zas. bloku v Kopiruj stav viistupu |1 =
10.Pokud se ma ikona ménit v zavislosti na vybraném stavu vystupu:
povolte volbu KOPIRUJ STAV VYSTUPU;
vyberte €islo vystupu;
vyberte ikony.
Zap vi _lkona
2: Vyp vie Jméng: 1P Y€ Vijstup aktivni  Vstup neaktivni
3: ZAP plas | p=
4: Svétlo / pokoj 1 ~id - v
yétlo / pokoj i I— /:\ J ||" J
[~ VyZadovén kéd maikraC bmp <okl g
[~ Neakt. pfi zas. bloku v Kopimj stav vpstupu |1 =
Iv_Automaticke vekonani

11.Pokud se ma zobrazovat jméno makro pfikazu, povolte volbu ZOBRAZ JMENO.

J: ZAF plas | - —
4: Svétlo / pokoj 1 o I— /:\“' - (ql - -
I VyZadovan kod makroC.bmg Kok brmg
[7 Neakt. pfizas. bloku v Kopiru) stav vistupu |1 =

v Automatické vykonani -
e I Zobraz ||'nér'|0|
|v iBez potvizovaci zpravy
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12.Kliknéte na tlagitko [*] a vyberte ze seznamu jedenu akci, ktera bude novou makro funkci
spousténa.

! Ffidat [ Zména | 2@ Srnazat |
Akce:
IEastFeEeni E
Wipis:
e (e, [ [ |

1 Pfidat [ Zména | 3% Smazat |
Alie

Lastfeen ;I
Fastfeden
Odstfezen

kazéni poplachu
1 Mowa mako furkes Odpojeni zén

Z1E. odpojeni 2dn

g Wistupy ZAP
x Odebrat makro funkci Vistupy VP
Zménit ghay wiztupd
KM telegram
KM telegram [v2]
Ukonéeni doby adchodu

13. Nastavte parametry akce.

Akce:

! Mowé makro funkce

x COdebrat makro funkci

14.Kliknéte na tlaCitko ,Pfidat®. Nova akce se objevi na seznamu akci pfifazenych k makro
funkci. Po kliknuti na akci mazete jeSté stale udélat upravu v seznamu blokd / zén /
vystupU ovladanych pfikazem. Po provedeni zmén kliknéte na tlacitko ,Zména®).

! Pfidat [ Zména | 3T Smazat |
Akce:
Wipis:
! Maova makro funkce "“ z 2 4 il 6 T 8
. 2 10 i1 12 12 14 15 16
XK Odebrat makro funkci

17 18 15 20 21 Iz 23 24

TE e - s 11 ] ] a0 a4 -]
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SATEL

Lastregeni ; 17

| Pidat |

Akce:

i X Smazat |

15.Opakujte kroky 12-14, pro pridani dalSich akci.
16.Kliknéte na tabulku ,Skupiny®.

Klavesnice Guardx

LCD klévesnicel Inspekce stavli Makro funkce

Defirice |

1 Kuchyh |

17.Kliknéte na skupinu, kterou chcete upravit.

Skupiny | Definice |

IM odul ETHM-1 v2.07

Jméno
& ‘ ] Svétla
— Svétlo
8 pokoj 1
I Rolety 5 "
18.Vlozte jméno skupiny.
Jméno
S S vétla Svétla
A Svétlo
pokoj 1
19.Kliknéte na tlaCitko El a vyberte ikonu pro skupinu makro funkci.
Jméno
¥ Svetla Svitla
I Svétlo
pokoj 1
Rolety | 5 j

=

20.Kliknéte na tlacitko ,Pfidat makro funkci“. A dojde k zobrazeni vSech definovanych makro

funkoei.

1 PFfidat makro funkci 2% Odebrat makro furkei < |

= Import ze

B Creni | i zapis | X Zrusit |

‘3 Cbnovit |
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21.Kliknéte na makro funkci pro pfidani do této skupiny. Makro funkce se pfifadi do stromoveé
struktury této skupiny.

Klimatiz ace vypn
Vrata

Mova makro funkce (1)

‘ I Ffidat makro furkei | | ‘

Jméno
L w ISvetla

Svétlo |
% pokoj1

Rolety 8 "

@
22.Kliknéte na tlacitko ,Zapis” pro zapsani pfislusnych dat do modulu.

] = Import ze

! Pfidat makra funkci | | | |

bl Creni | 5 zapis XK zZruzit | ‘g][]t:lnmrit ‘

6.2 Modul pripojeny k ustfedné VERSA

Nastaveni a parametry modulu Ize konfigurovat nasledovné:

e LCD klavesnice: » SERVISNi REZIM P2. HARDWARE P1. KLAV. A EXP. P2. NASTAVENI
»[vyberte modul z vybéru zafizeni],

e program DLOADX: - okno ,Versa — Struktura® - tabulka ,Hardware® - sekce ,Expanzni
moduly“ >[jméno modulu] (Obr. 13).

Jméno - individualni pojmenovani zafizeni (az 16 znaka).

Tamper signalizovan v bloku [Tamper v bloku] — volba nastaveni signalizace tamper
poplachu v zadaném bloku.

DLOADX->ETHM spojeni [Spojit s DLOADX] — pokud je tato volba povolena, Ize navazat
komunikaci pfes modul mezi ustfednou a programem DLOADX.

DLOADX

DLOADX server [DLOADX IP] — IP adresa pocitae, na kterém béZi program DLOADX.
Pokud komunikace probiha pfes WAN, musi to byt vefejna IP adresa. Lze vlozit bud IP
adresu, nebo jméno domény.

Port [Port (DLOADX)] — Cislo TCP portu, které je pouzito pro komunikaci mezi modulem
a pocitatem s programem DLOADX. Vlozit 1ze hodnoty od 1 do 65535. Vlozena hodnota
portu se musi liSit od portu jiz pouzitych. Tovarni nastaveni: 7090.

Kli€¢ DLOADX [Kli¢ (DLOADX)] — sekvence 1 az 12-ti alfanumerickych znakd (Cislice,
pismena a specialni znaky) pouzitych pro zakédovani dat béhem komunikace
s programem DLOADX pfes modul.

Server SATEL

LAN [Server SATEL] — povolenim této volby, ustfedna navaze spojeni na server SATEL pfFes
ethernetovy modul, server SATEL pak umozni navazani spojeni programu a aplikaci
s ustfednou. Pro navazani komunikace pres server SATEL, nemusite nastavovat sitové
zarfizeni, pfes které je modul pfipojen do verejné sité.
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K vytvoreni spojeni se serverem SATEL je nutné nastavit DNS.

Ke komunikaci se serverem SATEL se pouZivaji odchozi porty v rozsahu 1024-65535.
Tyto porty nesmi byt blokovany.

Neprenaset poruchu serveru SATEL [Ne por. SATEL.] — pokud je volba povolena, nebude
se prenaset ztrata komunikace se serverem SATEL.

Spojeni s mobilni aplikaci [Mobilni ap.] — pokud je volba povolena, je mozno navazat
z aplikace VERSA CONTROL komunikaci s ustfednou pfes modul. Volba je dostupna po
aktivaci volby LAN.

Poplach 3 chybnych kédu (mobilni aplikace) [Ppl.3 chybné kody] — pokud je volba
povolena, vilozenim tfi chybnych koédd z aplikace VERSA CONTROL dojde k vyvolani
poplachu.

Push notifikace — povoleni volby umozni v aplikaci VERSA CONTROL pouZiti informovani
0 udalostech v systému pomoci push notifikaci.

Informace
MAC — hardwarova adresa modulu.
ID — individualni ID Cislo pfifazené modulu serverem SATEL.

Pokud ma byt modul pouZit k jinému zabezpeéovacimu systému, musite vymazat jiz
pfidélené ID. Mdzete to udélat aZz po pripojeni modulu k nové ustfedné a vytvoreni
spojeni se serverem SATEL pomoci funkce z klavesnice pii programovani
ethernetového modulu v poslednim kroku. Po vymazani starého ID, ustfedna obdrzi
nové. Aplikace VERSA CONTROL, ktera pouZziva staré ID ¢islo, nebude schopna jiz
komunikaci s ustfednou navazat.

IP — lokalni adresa / vefejna adresa modulu.

QR-kéd — kliknutim na tlaCitko oteviete okno s QR kédem. QR kéd obsahuje informace
potfebné pfi nastaveni komunikace pres server SATEL. QR kéd muzete precCist pomoci
mobilniho zafizeni nebo ho exportovat do souboru a ten predat uzivatelim. QR kod
usnadnuje nastaveni aplikace VERSA CONTROL.

Obnova — stiskem tlacitka dojde k obnové informaci.

Cas z éasového serveru

LAN [Cas ze srvLAN] — pokud je volba povolena, pak hodiny ustfedny budou
synchronizovany podle ¢asového serveru jednou za den.

| Pro komunikaci s ¢asovym serverem je nutné pouZziti DNS serveru.

Casové pasmo — rozdil mezi univerzalnim éasem (GMT) a &asovou zénou. Parametr je
nutno nastavit, pokud maji byt hodiny ustfedny synchronizovany s ¢asovym serverem.

6.2.1 LAN

Ziskat IP adresu automaticky (DHCP) [DHCP] — pokud zvolite tuto volbu, pak si modul
automaticky stahne data o nastaveni IP adresy, masky podsité a brany z DHCP serveru
(v tomto pfipadé nebudete mit moznost nastavit tyto parametry).

IP adresu pfifazenou modulu lze vycist pomoci uzZivatelské funkce VERZE EXPANDER na
LCD klavesnici v menu TESTY. Pro blizsi popis funkce se podivejte do uzivatelského
manualu této ustredny.
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&#| VERSA - Struktura - O x

Systém Hardware | B VERSA-ETH

&% VERSA Plus: 1,09 2018-01-;
) Modul INT-VG Jméno:  [VERSAETH (08)

g
&4 VERSA TH D, Tamper signalizovan v blokw & 1: Kalabusowi (" 2 Blok 2
£2 expanzni moduly DLOADX

v DLOADX->VERSA-ETH spojeni

DLOADX server: | Port: |7IJBIJ EJ

Kli& DLOADX: [ g | sMs: |
SluZba Satel
¥ LAN I GSM MaC:  [00:1B:3C:0C1D:67 % OR-code
[~ Mepfenadet poruchu serveru SATEL
[V Spojeni s mobilni aplikaci [PEE At ﬂ
[ Poplach 3 chybnych kadi [mobilni aplikace) ) ~
[~ Push notifikace |F'_| PR beEc
Ziskat datum a Cas z Casového serveru
W LAN [~ GSM W fas z GSM sité Casové pasmo: [GMT+1h
LAN I GSM | Prijeti hovoru IESM]} Zasilani zplév| Vzdalena aktualizace filmwale]

vE }

|v Ziskat IP adresu automaticky

IP addresa | a. 6. 8. @
Maska podsité: | 6. 6. 0. 8
Brana | 8. 8. 0. @
[~ Ziskat adresu DNS serveru automaticky

DNS server: | 8. 8. 8. 8

Test PING

Adresa pro test: |www.seznam‘cz
Perioda: 20 5| sek. Pocet pokusti pred poruchou: |1 v

Obr. 13. program DLOADX: parametry a volby modulu pfipojeného k ustfedné VERSA.

IP adresa — IP adresa modulu.
Maska podsité [Maska] — maska podsité, ve které modul komunikuje.

Brana — IP adresa zafizeni sité, pres kterou modul komunikuje s ostatnimi pocitadi
v ostatnich sitich.

Ziskat adresu DNS serveru automaticky [DHCP-DNS] — aktivovanim této volby dojde
k automatickému stazeni adresy DNS serveru z DHCP serveru. Tato volba je dostupna po
aktivaci volby ZiSKAT IP ADRESU AUTOMATICKY (DHCP).

DNS server — IP adresa DNS serveru, ktery ma modul pouZivat. Lze jej nastavit, pokud je
neni aktivni volba ZiSKAT ADRESU DNS SERVERU AUTOMATICKY.

PING test

Adresa pro test [PING] — adresa sitového zafizeni, na které modul zasila komunikaéni test
pfikazem ping. Mlzete zadat IP adresu nebo doménové jméno.

Perioda [PING perioda] — interval mezi dvéma nasledujicimi komunikacnimi testy prikazem
ping. Nastavenim hodnoty na 0 komunikacni test zakazete.

Pocet pokustl pred poruchou [PING pocet] — poCet neuspéSnych komunikaénich testu
(modul neobdrzi odpovéd na pfikaz ping), po kterych dojde k vyhlaseni poruchy.
Nastavenim hodnoty 0 tento komunikacni test zakazete.
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6.2.2 Zasilani zprav
E-mail

Pred provedenim jakychkoliv zmén, stsiknéte tlacitko ,Cteni, a po provedeni jakékoliv
zmény tlacitko ,Zapis“ (data vztahujici se k zasilani e-maili se nenactou po stisku

i
tlaCitka E:I a nezapisi po stisku tlacCitka E z hlavniho menu programu

DLOADX).
[EMAIL]| sms |
v LAN [~ GSM Typ udalosti Bloky:
E-mailova adresa |Zf-\PIPOplac1N ar. IN A, IZas. IU dpoi. IPor. ISys. I 1 I 2 I
1 XX X X X X X X X K
2 B X X ® bt X b xR
@ XX X X X X X X X K
4 B X X ® bt X b xR
5 XX X X X X X X X X
3 ®OR e e ® e e e XK
7 XX X e X X X b X K
8 ®OR e e ® e e e XK
=1 Oéet SMTP |
9 “tani | £8 7 zinic |

Obr. 14. Program DLOADX: nastaveni e-mailovych zprav.

LAN — pokud je volba povolena, ustfedna informuje o vyskytu nadefinovanych udalosti
pomoci e-mailovych zprav.

E-mailova adresa — e-mailova adresa, na kterou budou zasilany zpravy o udalostech
Vv systému.

ProtoZe je zprava odeslana mnoha prijemcum, jsou adresati skryti. Pokud chcete, aby
byl  adresat zobrazen, vioZte pred e-mailovou adresu @  (hapf.
@j.smith@example.com).

ZAP — pokud je volba povolena, ustfedna bude zasilat e-mailové zpravy o udalostech na
prislusnou e-mailovou adresu.

Typ udalosti — definujte, které udalosti maji byt zasilany na pfisluSnou e-mailovou adresu.

Blok — definujte, z kterych bloku se budou pfenaset zpravy na pfislusnou e-mailovou adresu.

Uéet SMTP — kliknéte pro otevieni okna ,Uget SMTP*.

Cteni — kliknéte pro naéteni dat vztahuijicich se k zasilani email.

Zapis — kliknéte pro zapis dat vztahujicich se k zasilani emailu.

Uéet SMTP

Pro zasilani e-mailovych zprav je nutné mit zalozen e-mailovy ucet, jeho parametry
zadejte pomoci programu DLOADX.

Postovni server (SMTP) — adresa odchoziho postovniho serveru.
Server port — Cislo odchoziho postovniho portu.
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Uzivatelské jm. — jméno e-mailového uctu pouzité pro autorizaci SMTP serverem (pfihlaseni
k e-mailovému uctu).
Heslo — heslo pro autorizaci k SMTP serveru.
Zabezpeceni — Ize definovat, zda a jak ma byt odchozi mail Sifrovan:
bez — odchozi mail neni Sifrovan.
STARTTLS — odchozi mail je zaSifrovan pomoci protokolu STARTTLS.
SSL/TLS — odchozi mail je zaSifrovan pomoci protokolu SSL/TLS.
Predmét — pfedmét e-mailové zpravy. Bude vloZen do kazdé odeslané zpravy.

Adresa odesilatele — e-mailova adresa, ktera bude vloZzena do odchozi e-mailové zpravy
jako adresa odesilatele. Pokud nechate pole prazdné, pouzije se jako adresa odesilatele
jméno e-mailového uctu.

(Jzet SMTP B

Postovni server [SMTF‘HsmIp.mail.com Uzivatel: |satel

Port serveru: |E5535 :I Heslo: | ﬂ
Zabezpeceni

" bez (" STARTTLS (¢ SSL/TLS

Predmét Ustiedna

 Test ‘

Adresa odesilatele: ‘E‘SEEd“a@'DZtS- cd

 OK

Obr. 15. Program DLOADX: Okno ,Uget SMTP*. Uvedena nastaveni jsou jen jako priklad.

7 Vzdalené programovani a ovladani zabezpeéovaci ustredny
pres modul

Modul umoziuje komunikaci s ustfednou pfes Ethernet. Pokud je modul INT-GSM /
INT-GSM LTE pfipojen k modulu ETHM-1 Plus, je zalozni komunikacni cesta mobilni datova
sit (modul je nacten jako ,ETHM+GSM®).

Po tfech po sobé neuspésnych pokusech o vytvorfeni spojeni s nespravnym
kodovacim klicem, pfestane modul na 20 minut reagovat na dalsi pokusy o spojeni
z pfislusné IP adresy.

Program GUARDX, webovy prohlize¢, aplikace INTEGRA CONTROL a systém
INTEGRUM se nemohou soucasné pripojit k ustfedné INTEGRA / INTEGRA Plus
(napf. pokud probiha komunikace se serverem INTEGRUM, nebudete se moci pripojit
k duastfedné pomoci programu GUARDX, webovym prohlize¢em nebo aplikaci
INTEGRA CONTROL).

Informace o konfiguraci ustfedny pomoci programu DLOADX naleznete v programovacim
manualu k ustfedné.




30 ETHM-1 Plus SATEL

7.1 Program GUARDX

Spojeni mezi programem GUARDX a zabezpecovaci ustfednou s modulem ETHM-1 Plus Ize

vytvorit dvéma zpulsoby:

1. Inicializaci z programu GUARDX. Pokud ma byt komunikace navazana ve vefejné siti,
ethernetovy modul musi mit verejnou IP adresu.

2. Inicializaci povolenim z klavesnice (ze zabezpeCovaci ustfedny). Zabezpecovaci ustfednu
lze ovladat pouze z mista pfedem urleného, svédomim uZivatele zabezpecovaci
ustfedny. Pokud ma byt komunikace navazana ve verejné siti, poCitaC s programem
GUARDX musi mit vefejnou IP adresu.

3. Inicializace pfipojeni pomoci SMS zpravy. PocitaC s programem GUARDX musi mit
vefejnou IP adresu. Modul INT-GSM / INT-GSM LTE musi byt pfipojen k modulu
ETHM-1 Plus.

4. Inicializace spojeni pfes server SATEL (Sluzba navazovani spojeni). S ustfednou se Ize
spojit z jakéhokoliv mista. Neni vyzadovana vefejna IP adresa ani na strané ustfedny ani
na strané pocitae s programem GUARDX.

Vyzadovana nastaveni modulu pro vSechny zpUsoby vytvoreni spojeni:

e povolena volba GUARDX,

e nastaveny kodovaci kli¢ dat (KLiC GUARDX).

7.1.1 Konfigurace nastaveni programu GUARDX

GuardX - spojeno

Spojeni: Zabezpetovaci systém:
TCP/IP: server SATEL R ‘I64PIus s
#L Konfigurace " Start X Zavrit

Obr. 16. Program GUARDX: uvodni okno.

1. Vyberte zpusob komunikace v okné spojeni programu GUARDX, pole ,Spojeni“
,TCP/IP: GUARDX->ETHM®, ,TCP/IP. GUARDX<-ETHM/INT-GSM*“ nebo ,TCP/IP:
SATEL server® (Obr. 16).

2. Kliknéte na tlacitko ,Konfigurace®. Dojde k zobrazeni okna ,Jméno systému®.
3. Vlozte jméno systému a kliknéte na tlacitko ,OK“. Dojde k zobrazeni okna ,Spojeni*.

Tabulka ,,Identifikatory komunikace*

Identifikator Ustredny — identifikator zabezpecCovaci ustfedny. Sklada se z 10 znaku (Cislice
a pismena A az F).

Identifikator PC — identifikator pocitae s programem GUARDX. Sklada se z 10 znaku
(Cislice a pismena A az F).

| Zadat musite stejné identifikatory v programu GUARDX a v ustfedné.
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@-_‘ Spojeni: "164Plus" *
Identifikatory Komunikace TCP/IP Server Satel
INTEGRA
Identifikétor GstFedny (escscccsse |
Identifikator PC (sscccccsse |
v’ OK

Obr. 17. Program GUARDX: Tabulka ,ldentifikatory komunikace“ v okné ,Spojeni*.

Tabulka ,, TCP/IP*“
Nastaveni uvedena nize se vztahuji k pfimé komunikaci s modulem.

Server (adresa ETHM-1) — adresa ethernetového modulu. Pokud ethernetovy modul neni ve
stejné lokalni siti jako pocitaC¢ s programem GUARDX, musite zadat vefejnou IP adresu.
Muzete zadat bud' IP adresu, nebo doménové jméno.

Port serveru — Cislo portu TCP pouzivaného ke komunikaci mezi ustfednou a pocitatem
s programem GUARDX.

Kli¢ serveru — fetézec 12 alfanumerickych znaku (Cisla, pismena a specialni znaky) pouzity
pro kodovani dat béhem komunikace mezi Ustfednou a pocitatem s programem
GUARDX.

& Spojent: "164Plus" X
Identifikatory komunikace TCP/AP  Server Satel

Server (adresa ETHM-1): |127-0-U.1 ‘

Port serveru: 70N =

Kli serveru: |..Il...ll..l |

" OK

Obr. 18. Program GUARDX: Tabulka ,, TCP/IP* v okné ,Spojeni*.

Tabulka ,,Satel sever*

Nastaveni uvedena nize se vztahuji ke komunikaci s modulem pres server SATEL.
Vyberte variantu ,ETHM-1 MAC".

ETHM-1 MAC adresa — hardwarova adresa ethernetového modulu.

ETHM-1 ID — individualni ID Cislo pfifazené ETHM-1 Plus modulu serverem SATEL.

Kli¢ serveru — fetézec az 12 alfanumerickych znaku (Cislice, pismena a specialni znaky)
pouzivany pro Sifrovani dat béhem komunikace mezi ustfednou a pocCitatem s programem
GUARDX.
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& Spojeni: "164Plus" X
Identifikatory komunikace TCP/IP Server Satel

ETHM-1 MAC adres ~ ‘...........oooooo ‘ et
ETHM-1 ID: ‘ooooooooooooooooooooooo |
KIig serveru: eeccccccccee

" OK

Obr. 19. Program GUARDX: Tabulka ,Satel server” v okné ,Spojeni®.

7.1.2 Inicializace spojeni z programu GUARDX

Vyzadovana nastaveni modulu:

e nastavte Cislo TCP portu pouzitého pro komunikaci.

VyZadovana nastaveni programu GUARDX pro pfimou komunikaci s modulem:

e nastavte: adresu modulu ETHM-1 Plus (SERVER (ETHM-1 ADRESA)), €islo TCP portu
pouzitého pro komunikaci a Sifrovaci kli¢ (KLiC GUARDX).

1. V uvodnim okné v poli ,Spojeni“, vyberte ,TCP/IP: GUARDX->ETHM® (viz. obr. 15),
a kliknéte na tlacitko ,Start".

2. Po vytvoreni spojeni dojde k otevieni okna, kde musite vlozit kéd administratora/uZivatele
zabezpecCovaci ustfedny.

7.1.3 Inicializace spojeni z klavesnice (ze zabezpe€ovaci Ustredny)
Vyzadovana nastaveni modulu:

e nastavte: adresu pocitace s programem GUARDX (GUARDX SeRVER) a Cislo TCP portu
pouzitého pro komunikaci.

VyZadovana nastaveni programu GUARDX pro pfimou komunikaci s modulem:
e nastavte: Cislo TCP portu pouzitého pro komunikaci a Sifrovaci kli¢ (KLiC GUARDX).

1. V uvodnim okné v poli (Obr. 15) ,Spojeni*, vyberte ,TCP/IP: GUARDX<-ETHM/INT-GSM*,
a kliknéte na tlacitko ,Start”.

2. Pozadejte uzivatele o spusténi funkce ETHM-1 >GUARDX ([k6d]*R »>DOWNLOADING P
ETHM-1 ->GUARDX). Funkce je dostupna servisu, administratorovi a uzivateli
S opravnénim START DOWNLOADU.

3. Po vytvorfeni spojeni dojde k otevieni okna, kde musite vloZit kéd administratora/uZivatele
zabezpecCovaci ustfedny.

7.1.4 Inicializace spojeni pomoci SMS
Vyzadovana nastaveni modulu:

e nastavte: adresu pocitace s programem GUARDX (GUARDX seRVER) a Cislo TCP portu
pouzitého pro komunikaci,

e nastaveny ovladaci pfikaz, po jehoz zaslani v SMS zpravé, dojde k inicializaci spojeni
s programem GUARDX (SMS INICIALIZUJICI SPOJENI S GUARDX).

VyZadovana nastaveni programu GUARDX pro pfimou komunikaci s modulem:
e nastavte: €islo TCP portu pouzitého pro komunikaci a Sifrovaci kli¢ (KLiC GUARDX).
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1.

2.

3.

V uvodnim okné v poli (Obr. 15) ,.Spojeni, vyberte ,TCP/IP: GUARDX<-ETHM/INT-GSM®,

a kliknéte na tlacitko ,Start".

ZasSlete nasledujici SMS zpravu do INT-GSM / INT-GSM LTE modulu:

Xxxx= (“xxxx” — ovladaci pfikaz, po jehoz =zaslani, dojde Kk inicializaci spojeni
s programem GUARDX) — modul navaze spojeni s adresou pocCitaCe nastavené
v modulu,

xxxx=aaaa:p= (“xxxx” — ovladaci pfikaz, po jehoz zaslani, dojde Kk inicializaci spojeni
s programem GUARDX; “aaaa” — adresa pocitate s programem GUARDX (IP adresa
nebo doménové jméno); “p” — port TCP) — modul navaze spojeni s adresou pocitace,
ktera je uvedena v SMS zpravé a pro komunikaci pouzije TCP port uvedeny v SMS
zprave.

Po vytvoreni spojeni dojde k otevieni okna, kde musite vlozit kdéd administratora/uzivatele

zabezpecCovaci ustredny.

7.1.5 Vytvoreni spojeni pres server SATEL
Vyzadovana nastaveni modulu:

povolte volbu SPOJENI PRES SERVER SATEL.

Vyzadovana nastaveni programu GUARDX pro komunikaci s modulem pfes server SATEL.:

nastavte: ID Cislo pfidélené modulu serverem SATEL (ETHM-1 ID), MAC adresu modulu
(ETHM-1 MAC) a Sifrovaci kli¢ dat (KLIC SERVERU).

V uvodnim okné v poli (Obr. 15) ,Spojeni“, vyberte ,TCP/IP: server SATEL", a kliknéte na
tlaCitko ,Start”.

Po vytvoreni spojeni dojde k otevieni okna, kde musite vlozit kdd administratora/uzivatele
zabezpecCovaci ustfedny.

7.2 Webovy prohlize¢

Vyzadovana nastaveni modulu:

povolte volbu WWW,
nastavte kli¢ Sifrovani dat (KLiC GUARDX);

nastavte Cislo TCP portu, které bude pouzito pro komunikaci s webovym prohlize¢em
(PORT WWW).

nastavte Cislo TCP portu, které bude pouzito pro komunikaci s JAVA aplikaci ve
webovém prohlizeci (PORT).

Na pocita€i musi byt nainstalovana Java Virtual Machine. Lze ji stahnout z www.java.com

| Doporucéena je instalace 32-bitové verze Java Virtual Machine.

1. Spustte webovy prohlizec.
2. Do pole pro zadavani adresy vlozte IP adresu ETHM-1 Plus modulu, a stisknéte ENTER.

Pokud mate v nastaveni modulu pro komunikaci s webovym prohlize¢em jiny port nez
standardni 80, pak za IP adresu modulu vioZte dvojteCku a pfislusné zménéné Cislo
portu.

3. Po zobrazeni pfihlaSovaciho okna (obr. 20), vyplrite pfislusna pole:

— kli¢ kédovani dat (KLIC GUARDX),

— Cislo TCP portu (stejné, které je naprogramované v modulu pro komunikaci s aplikaci
JAVA, kromé situace, kdy se komunikace uskute€riuje pfes sitovy router smérujici
port na jiné misto),
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a»
Safel’ =]

Obr. 20. Web prohliZze€: pfihlaSovaci stranka.

4. Kliknéte na tla¢itko ,LOGIN®.
5. Ve webovém prohlize€i dojde k zobrazeni virtualni klavesnice (Obr. 21).

= -4t - * {= -} o

Hh > B B B
7 Led, 09:14:15

Satel” inteqgra
1 2 apc 3 oer * I A
4 Gui 5 JKL 6 MnG 0D o 1 ok »
T pors . B Tuv 9 wicrz # o L

Obr. 21. Virtualni klavesnice ve webovém prohlizecCi.

7.3 Aplikace INTEGRA CONTROL

Zabezpecovaci ustfedny INTEGR / INTEGRA Plus Ize ovladat a nastavovat z mobilnich
zafizeni s nainstalovanymi aplikacemi INTEGRA CONTROL. Pokud jsou v chranénych
prostorach nainstalovany IP kamery, mlizete pomoci aplikace sledovat video z téchto kamer.
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Aplikace jsou ke stazeni z internetového obchodu ,Google play” (pro zafizeni se systémem
Android) nebo z ,App Store” (pro zafizeni iOS). Na webovych strankach www.satel.pl
naleznete odkazy na umisténi aplikaci, ze kterych je Ize stahnout.

Aplikace INTEGRA CONTROL umoziiuje pfimé pfipojeni na modul ETHM-1 (modul musi byt
dostupny na vefejné IP adrese) nebo vytvoreni spojeni pfes server SATEL (Sluzba
navazovani spojeni — modul nemusi mit vefejnou IP adresu).

Vyzadovana nastaveni modulu pro oba zpUsoby vytvofeni spojeni:

e povolte volbu INTEGRA CONTROL,

e nastavte kli¢ Sifrovani dat (KLiC GUARDX).

e povolte volbu SPOJENI PRES SERVER SATEL, pokud ma byt spojeni navazano pfes server
SATEL,

e nastavte Cislo TCP portu, které bude pouZito pro komunikaci, pokud ma byt spojeni
navazano pfimo s modulem.

Konfiguraci nastaveni v aplikaci INTEGRA CONTROL pro komunikaci pres server SATEL
server, mlzete provést pomoci QR kodu (viz. str. 11). Pokud jsou nastaveni komunikace
nakonfigurovana v jednom mobilnim zafizeni, mizete je snadno zkopirovat na jiné mobilni
zafizeni. StaCi pouze zobrazit QR kod na zafizeni, ve kterém jsou jiz nastavena nastaveni
komunikace s danym modulem, a nacist jej na jiném zafizeni.

7.3.1 Nastaveni aplikace INTEGRA CONTROL (Android)

< Integra

Jméno
Zplsob komunikace

Pfimé spojeni

Adresa
Port

7091

Kli¢ GUARDX:

Kamery

Jazyk

English

Makra
Import z modulu ETHM-1 Plus

Obr. 22. Aplikace INTEGRA CONTROL (systém Android): obrazovka pro pfidani ustfedny.

Pokud aplikaci spustite poprvé, zobrazi se obrazovka s pfidanim nové ustfedny. Ta Vam
umozni vyplnit nastaveni vyzadovana pro spojeni s ustfednou.

1. Nastavte parametry komunikace. Nastaveni mulzete zadat ru¢né (viz ,Ruéni zadani
nastaveni komunikace®) nebo jej importovat pomoci QR kdédu (viz ,Import nastaveni
komunikace pomoci QR kédu®).
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6.

VloZzte jméno pro zabezpecovaci systém. Jméno napomaha identifikovat ustfednu pfi
pouzivani aplikace (Ize nastavit pfipojeni pro nékolik zabezpecovacich systéma).

Pokud chcete v aplikaci sledovat video z IP kamer, zadejte adresy kamer. Pokud aplikaci
nechcete pouzivat ke sledovani videa z IP kamer, tento krok pfeskocte. Béhem pouzivani
aplikace muzZete kdykoli pfidat nové IP kamery nebo zménit nastaveni jiz pfidanych
kamer.

Nastavte jazyk zabezpecovaci ustredny.

UrCete, jakym zpusobem maji byt importovany makro funkce. Standardni nastaveni
umozniuje import makro funkci z modulu (budou stazena béhem prvniho spojeni). Pokud
se makro funkce nemaji importovat nebo se maji nacist ze souboru, dotknéte se
obrazovky v oblasti ,Makra“ a zmérte nastaveni. Pokud vyberete import ze souboru,
budete vyzvani na zvoleni slozky, kde se soubor s makro funkcemi nachazi.

Stisknéte pro zapsani nastaveni.

Rucni zadani nastaveni komunikace

Uzivatel si muze zkontrolovat MAC adresu a ID na LCD klavesnici (uzivatelska funkce

IP/IMAC ETHM-1 dostupna v menu Testy — blizsi informace ohledné funkce naleznete
Vv uZivatelském manualu ustfedny).

Primé spojeni s modulem

1.
2.
3.
4.

Ze zpusobu komunikace vyberte ,Pfimé spojeni*.

Vlozte sitovou adresu modulu.

Vlozte Cislo TCP portu.

Vlozte kédovaci kli€ dat — stejny jako je v modulu (KLIC GUARDX).

Komunikace pres server SATEL

1.
2.
3.
4.

Ze zpusobu komunikace vyberte ,Spojeni pfes server Satel s pouzitim MAC adresy*.
Vlozte MAC adresu modulu.

Vlozte ID &islo modulu (identifikator pfifazeny modulu serverem SATEL).

Vlozte kédovaci kli€ dat — stejny jako je v modulu (KLIC GUARDX).

Import nastaveni komunikace pomoci QR kédu

Naskenovani QR kédu fotoaparatem

a s~ wbdE

Dotknéte se .

Dotknéte se ,Naskenujte QR kod*.

Povolte aplikaci pouzit fotoaparat.

Naskenujte QR kod.

Vlozte kod pro deSifrovani QR kédu a kliknéte na ,OK*.

Importovani QR kédu ze souboru

N PE

5.

Dotknéte se .

Dotknéte se ,Vyberte obrazek".

Povolte aplikaci pfistup k souboru v mobilnim zafizeni.
Vyberte obrazek s QR kédem.

Vlozte kod pro desifrovani QR kédu a kliknéte na ,,OK*.

7.3.2 Nastaveni aplikace INTEGRA CONTROL (iOS)
Pokud aplikaci spustite poprvé, zobrazi se obrazovka ,Systémy*.
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. Stisknéte ,Novy"“. Zobrazi se obrazovka s pfidanim nové ustfedny.
. Nastavte parametry komunikace. Nastaveni mulzete zadat ru¢né (viz ,Rucni zadani

nastaveni komunikace®) nebo jej importovat pomoci QR koédu (viz Import nastaveni
komunikace pomoci QR kédu®).

Vlozte jméno pro zabezpecCovaci systém. Jméno napomaha identifikovat ustfednu pfi
pouzivani aplikace (Ize nastavit pfipojeni pro nékolik zabezpe€ovacich systémua).
Nastavte jazyk zabezpecCovaci ustfedny.

UrCete, jakym zplsobem maiji byt importovany makro funkce. Standardni nastaveni
umoznuje import makro funkci z modulu (budou stazena béhem prvniho spojeni). Pokud
se makro funkce nemaji importovat nebo se maji nacist ze souboru, dotknéte se
obrazovky v oblasti ,Makra“ a zménte nastaveni. Pokud vyberete import ze souboru,
budete vyzvani na zvoleni slozky, kde se soubor s makro funkcemi nachazi.

Pokud chcete v aplikaci sledovat video z IP kamer, zadejte adresy kamer. Pokud aplikaci
nechcete pouzivat ke sledovani videa z IP kamer, tento krok pfeskoc¢te. BEhem pouzivani
aplikace muzete kdykoli pfidat nové IP kamery nebo zménit nastaveni jiz pfidanych
kamer.

Stisknéte ,Ulozit“ pro zapsani nastaveni.

< Objekty E]E] UloZit

Jméno

Server Satel
Hostitel

Port

Kli¢ GUARDX/Java
Jazyk
Importovani maker

IP kamery

Obr. 23. Aplikace INTEGRA CONTROL (systém iOS): obrazovka pfed vlozenim dat.

Rucéni zadani nastaveni komunikace

Uzivatel si muze zkontrolovat MAC adresu a ID na LCD klavesnici (uzZivatelska funkce
IP/MAC ETHM-1 dostupna v menu Testy — bliZsi informace ohledné funkce naleznete
Vv uZivatelském manualu ustredny).

Pfimé spojeni s modulem

1.
2.
3.

Vlozte sitovou adresu modulu.
Vlozte Cislo TCP portu.
Vlozte kédovaci kli¢ dat — stejny jako je v modulu (KLiC GUARDX).



38 ETHM-1 Plus SATEL

Komunikace pres server SATEL

1. Ze zpusobu komunikace vyberte ,Server Satel“.

2. Vlozte MAC adresu modulu.

3. Vlozte ID Cislo modulu (identifikator pfifazeny modulu serverem SATEL).
4. Vlozte kédovaci kli€ dat — stejny jako je v modulu (KLIC GUARDX).

Import nastaveni komunikace pomoci QR kédu

1. Dotknéte se mi

2. Povolte aplikaci pouzit fotoaparat.

3. Naskenujte QR kod.

4. Vlozte kéd pro desifrovani QR kdédu a kliknéte na ,,OK*.

7.3.3 Vytvoreni spojeni

Stisknéte jméno zabezpeCovaciho systému. Po navazani komunikace s ustfednou vas
aplikace vyzve k zadani uzivatelského kédu. Po zadani kodu se zobrazi obrazovka ,Makra“
(v systému iOS muzete definovat, ktera obrazovka se zobrazi jako prvni po navazani dalSi
komunikace).

19 led, 16:17:06

Svétla Rolety ARM Skupina

Makra Klavesnice Bloky

Obr. 24. Aplikace INTEGRA CONTROL (systém Android): virtualni klavesnice.
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8 Specifikace

NAPAJECT NAPEEI....cevei e aee 12V DC £15%
Proudova spotfeba v KIAU ..........ccooiiiiiiiiii e 70 mA
Maximalni proudoVva SPOFEDA. .........ooeeiiii e 80 mA
Trida prostiedni dle ENSOL30-5 ... oo e e e e e e e e eanans Il
Rozsah pracovnich teplot ..........coo i -10...455 °C
Maximalni relativni VINKOST...........ooo e e 93+3%
07 0 1= o PP 68 x 140 mm

[ 0T £ 0 1= PPN 64 g



