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Le module Ethernet ETHM-2 est un dispositif destiné au fonctionnement dans des systéemes
de signalisation d'effraction et d'alarme dans les buts de reporting. Il donne la possibilité
d'envoyer des codes d'événements via Ethernet (TCP/IP) a la station de télésurveillance
STAM-2 ou bien au convertisseur SMET-256. Il peut fonctionner en association avec
guelconque centrale d'alarme (aussi avec la centrale qui ne possede pas de transmetteur
téléphonique). Il convertit des codes recus en format téléphonique ou en format SIA
et il génere des codes en cas de la violation d’entrée, de l'activation de sorties, etc. En cas
des codes gérés par le module, il est possible de donner des informations supplémentaires
sur I'événement a l'aide du message e-mail.

Le logiciel du module peut étre remplacé par un autre a l'aide du programme Ethm-2 Flash
disponible sur le site www.satel.eu. Ne pas oublier de sauvegarder les parametres
du module au fichier de configuration avant la mise a jour du logiciel.

1. CARACTERISTIQUES DU MODULE ETHERNET ETHM-2

e Simulation de ligne téléphonique analogique.

e Réception des événements de la télésurveillance envoyés en forme téléphonique
(Ademco Slow, Silent Knight fast, Radionics 1400, Radionics 1400 avec parity, Ademco
Express ou Contact ID) ou en format SIA et a la station de télésurveillance par le réseau
Ethernet avec l'utilisation des protocoles TCP/IP.

e Confirmation de la réception d'événement.
e Tampon 512 des événements regus.

e Transmission d'événements cryptée.

e 8 zones.

e 4 sorties.

e Commande a distance de I'état de la sortie.
e Sortie d'alimentation.

e Télésurveillance de l'état d'entrées, de sorties, d'alimentation, de communication, etc.
a l'aide des codes envoyés par le réseau Ethernet a 2 station de télésurveillance et/ou
a l'aide du message e-mail.

e Configuration du module a I'aide du programme ETHM-2 Soft via le port RS-232 ou bien
le réseau Ethernet.

e Visualisation des événements et possibilité de commande de sorties a I'aide du navigateur
WWW via Ethernet.

e Communication cryptée via Ethernet.

e Contréle de présence du cable du réseau Ethernet.

e Possibilité de la mise a jour du logiciel du module.

e Bloc d'alimentation a découpage du rendement de 1.2 A intégré.

e Systeme de chargement de la batterie et de contréle de la batterie.

e Alimentation par tension alternative de 16 V (£10%) ou par tension constante de 12 V
(£15%).

2. DESCRIPTION DE LA CARTE ELECTRONIQUE

Description des bornes :
AC — entrée d'alimentation (16 V AC +10%).
COM — masse.
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+12V — sortie d'alimentation (si le module est alimenté par la tension alternative)

OUT1...0UT4

ou entrée d'alimentation (12 V DC £15%).

sorties & bas courant du type OC de régime jusqu'a 50 mA. En état actif
elles sont court-circuittes a la masse. Elles peuvent étre utilisées
a commander des dispositifs de la prise de puissance pas trop grande
(p. ex. : voyants LED, sirénes avec leur propre alimentation) ou relais
(il est possible).

Z1...78 — zones. Il est possible de brancher aux zones, p. ex. les sorties

de la centrale d'alarme (aprés avoir programmé convenablement
lacentrale et le module ETHM-2 cela permettra a réaliser
la télésurveillance de [I'état de la centrale dalarme non équipée
de transmetteur téléphonique).

TIP, RING — bornes pour connecter le transmetteur téléphonique a la centrale d'alarme.

Note : Il est interdit de connecter la centrale téléphonique ou les dispositifs simulant la ligne

téléphonique analogique aux bornes TIP et RING.

; 2
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Fig. 1. Vue de la carte électronique du module.

Légende pour la figure :

1 —

2 —

cables pour connecter la batterie (il faut connecter la batterie uniquement au moment
ou le module est alimenté par la tension alternative de 16 V (x10%)).

voyant LED signalant par le clignotement I'état du module :
— est allumé pour un court moment — le dispositif fonctionne correctement

— clignote régulierement lentement — une erreur de la mémoire qui contient
des données de configuration

— clignote régulierement vite — le change de logiciel du module est en marche
batterie CR2032 3 V maintenant le fonctionnement de I'horloge temps réel.

prise RJ-45 sert & connecter le module au réseau Ethernet. Il est nécessaire d'utiliser
un cable conforme au standard 100Base-TX. La prise a deux voyants LED incorporés.
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Le vert indique la connexion au réseau et la transmission des données, et le jaune —
la vitesse de transmission négociée (il clignote : 100Mb ; il ne clignote pas : 10Mb).

5 — port RS-232 permet de connecter le module au port série COM de l'ordinateur.
Le cable destiné a la réalisation de la connexion est fabriqué par la société SATEL
etil est nommé : DB9F/RJ. A l'aide de l'ordinateur avec le logiciel ETHM-2 Soft
yinstallé, ilest possible de configurer le dispositif et effectuer la lecture
des événements.

3. INSTALLATION
Toutes les connexions électriques doivent étre réalisées avec l'alimentation

A coupée.

Le module ETHM-2 doit étre installé dans les locaux fermés, a une humidité de lair
en norme. Le module peut étre alimenté par la tension alternative ou constante.

3.1 CONNEXION DE LA TENSION ALTERNATIVE

Au cas ou le module est alimenté par la tension alternative de 16 V (x10%), il est conseillé
d'utiliser le transformateur de la puissance de 20 VA. Le transformateur doit étre connecté
en permanence a l'alimentation secteur de 230 V AC. Par suite de cela, avant de procéder
afaire le cablage, il faut faire connaissance avec linstallation électrigue du site. Pour
I'alimentation, il faut choisir le circuit dans lequel la tension sera présente tout le temps.
Le circuit doit avoir une protection convenable assurée.

é Il est interdit de raccorder deux dispositifs avec bloc d'alimentation a un seul
transformateur.

Avant de connecter le transformateur au circuit sur lequel il sera alimenté, vous
devez couper latension de ce circuit.

Comme le module ETHM-2 ne possede pas d'interrupteur qui donne
la possibilité de couper l'alimentation sur secteur, il est important d'informer
le propriétaire du dispositif ou son utilisateur sur la facon de couper
I'alimentation du secteur (p.ex. nommer le coupe-circuit qui protege le circuit
alimentant le module).

En caractére d'alimentation de secours au module, il faut utiliser la batterie de 12 V/7 Ah.
1. Brancher la tension alternative aux broches AC du module depuis le secondaire
du transformateur.

2. Connecter l'alimentation de 230 V AC au circuit auquel le transformateur est connecté.
Mesurer la tension dans les cables de batterie (la valeur conforme est entre 13.6
et 13.8 V DC).

Couper l'alimentation 230 V AC.

4. Connecter la batterie. Le module ne sera pas mis en fonctionnement apres avoir activé
seulement la batterie.

5. Activer 'alimentation 230 V AC. Le module est prét a fonctionner.

w

Note :

e Si la tension de la batterie baisse en-dessous de 11 V pendant une durée supérieure
a 12 minutes (3 tests de la batterie), cela est interprété comme la décharge de la batterie.
Apres une baisse de la tension a environ 9.5 V, la batterie sera déconnectée.

e Au cas ou le module est alimenté par la tension alternative, et le transmetteur
de la centrale d'alarme est connecté aux bornes TIP et RING, il est nécessaire en plus
de connecter les bornes COM dans le module et dans la centrale d'alarme. Cela permet
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d'éviter la situation ou la simulation de panne de la ligne téléphonique par le module
ne soit pas interprétée correctement par la centrale d'alarme.

3.2 CONNEXION DE LA TENSION CONSTANTE

Au cas quand le module est alimenté par la tension constante 12 V (x15%), l'alimentation
peut étre fournie p.ex. de la centrale d'alarme qui doit étre surveillée par l'intermédiaire
du module. Les cables qui alimentent et la masse doivent étre connectés aux bornes
convenables du module (+12V et COM). Apres avoir activé l'alimentation, le module est prét
a fonctionner.

4. CONFIGURATION DU MODULE

Note : Le dispositif n’est concu que pour le fonctionnement dans les réseaux informatiques
locaux (LAN). Il ne peut pas étre directement raccordé au réseau informatique public
(MAN, WAN). Pour la connexion avec le réseau public, utiliser le router ou modem
xDSL.

'y a 2 maniéres accessibles de la configuration des réglages du module a laide

du programme ETHM-2 Soft :

1. Via le réseau Ethernet. La transmission de données dans le réseau est codée a l'aide
de I'algorithme basé sur la clé 192-bits.

2. Viale port RS-232.

Dans les deux cas, l'installation d'une Machine Virtuelle Java dans l'ordinateur est exigée qui

se trouve sur le disque CD adjoint au dispositif. Sur le disque CD se trouve aussi

le programme d'installation du logiciel ETHM-2 Soft.

4.1 VIA RESEAU ETHERNET

1. Démarrer le programme ETHM-2 Soft.

2. Dans longlet « Réglages du programme », sélectionner l'option « TCP/IP », saisir
'adresse IP du module et numéro du port par lequel la communication a lieu (voir :
chapitre CONNEXION p. 9) et cliquer sur le bouton « Appliquer ». Fermer et redémarrer
le programme.

3. Lafenétre de connexion s’affiche. Dans les champs, entrer :
— nom d'utilisateur (d’usine : « service » — voir : chapitre DETAILS DE CONNEXION p. 7),
— code (d'usine : « service » — voir : chapitre DETAILS DE CONNEXION p. 7).

4. Cliquer avec le pointeur de la souris sur le bouton « Connexion ». Les données sont
automatiqguement téléchargées depuis le module.

5. Configurer les parameétres du module selon les exigences.
6. Enregistrer les données au module.

4.2 VIA PORT RS-232

1. Port RS-232 du module (connecteur du type RJ) connecter avec le port série COM
de l'ordinateur. Le mode de connexion est présenté sur la figure 2 (il est possible
d'acquérir le cable prét fabriqué par la société SATEL).
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COM - COM 5
DSR I DTR 4
RTS b CTS 8
RXD - TXD 3
TXD : : RXD 2

Fig. 2. Mode de connexion du module au port série de l'ordinateur. A gauche, la vue
du connecteur RJ. A droite, le connecteur femelle DB-9 du c6té des points de soudage.

2. Démarrer le logiciel ETHM-2 Soft.

3. Dans l'onglet « Réglages du programme », sélectionner I'option « Port RS », et cliquer
sur le bouton « Appliquer ». Fermer et redémarrer le programme.

4. Dans la fenétre du logiciel, choisir le port COM de l'ordinateur auquel le module est
connecte.

5. Activer la communication avec le module tout en cliquant avec le pointeur de la souris sur
le symbole (:"" .

6. La fenétre de connexion s’affiche. Dans les champs, entrer :
— nom utilisateur (d’usine : « service » — voir : chapitre DETAILS DE CONNEXION p. 7) ;

— code (d’'usine : « service » — voir : chapitre DETAILS DE CONNEXION p. 7).

7. Cliquer avec le pointeur de la souris sur le bouton « Connexion ». Les données sont
automatiquement téléchargées depuis le module.

8. Configurer les régles du module conformément aux directives.
9. Enregistrer des données au module.

4.3 MENU PRINCIPAL

e

IP address 192.168.001.147 Outputs Inputs

- V. |
00:1b:9¢:00:00:82 11 M 0 <0 ' 2E @ «[& sE «E -E 2012-01-19 14:43:18
Versioy/  EJHM-21.02 (buid 2010-06-22) A s -
"Comeson || Prodfam settinfis = Reporting | InputsfOutputs | E-madl | Event log

(9

Fig. 3. Fragment de la fenétre du logiciel du menu.

O
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Légende pour la figure 3 :

1 - touche permettant la lecture des données de configuration du fichier. Elle est
inaccessible dans le navigateur WWW.

2 - touche permettant d'enregistrer les données de configuration au fichier. Elle est
inaccessible dans le navigateur WWW.

3 - touche permettant la lecture des données du module.

4 - touche permettant d'enregistrer les données au module.

5 - icOne informant sur I'état de la communication avec le module (la couleur verte —
le logiciel est connecté avec le module ; la couleur grise — il n'y a pas de connexion
avec le module). L'icone est inaccessible dans le navigateur WWW.

6 - champ permettant de choisir le port COM de l'ordinateur par l'intermédiaire duquel

la communication avec le module sera effectuée. Le champ est inaccessible dans
le navigateur WWW.

7 - touche permettant d'activer/de désactiver la communication avec le module. Elle est
inaccessible dans le navigateur WWW.

8 - information sur le procés de I'enregistrement/de la lecture des données.

9 - icone informant des pannes (en gris en cas de manque de panne).

10 - temps suivant I'horloge du module.
11 - adresse IP du module.

12 - numéro MAC du module.

13 - version de logiciel du module.

14 - information concernant les sorties. En ligne au-dessus se trouvent les icones
informant sur I'état des sorties :

- sortie désactivée ;
- sortie activée ;
En ligne en bas se trouvent les icones liées avec la fonction des sorties :
/i\. - sortie signalant une panne et il n'est pas possible de le commander ;

mom - Sortie peut étre commandée a l'aide des entrées ou du logiciel. Cliquer avec

curseur de souris sur 0 et cela désactivera la sortie, et cliquer sur 1 activera
(pour le temps programmeé dans I'onglet ENTREES/SORTIES).

15 - information sur I'état des entrées :
[] - entrées en état normal ;
[& - entrée bloquée ;
- entrée violée.
16 - état de la ligne téléphonique simulée :
-~ - module prét a répondre aux appels téléphoniques ;
#Z - module répond a I'appel téléphonique ;

O~ - module simule que la ligne téléphonique est en panne (p.ex. le manque
de réseau Ethernet).

4.4 ONGLET « GENERALES »

4.4.1 Réseau

Adresse IP dynamique — il faut choisir ce champ si les données concernant l'adresse IP,
les masques de sous réseau et les passerelles seront prises automatiquement du serveur
DHCP.
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Adresse IP statiqgue — il faut choisir ce champ si les données concernant l'adresse IP,
les masques de sous réseau et les passerelles seront introduites a main.

Adresse IP — adresse IP du module.
Masque de sous - réseau — masque de sous réseau dans lequel le module fonctionne.

Passerelle par défaut — passerelle du réseau, c'est a dire, l'adresse IP du dispositif
du réseau par lintermédiaire duquel les autres dispositifs du réseau local donné
se mettent en communication avec les autres dans d'autres réseaux.

Obtenir I'adresse DNS du serveur automatiquement — il faut choisir ce champ si l'adresse
du réseau DNS du serveur sera prise automatiquement du serveur DHCP.

| Comman | Program settings | Reporting | Inpuks{Qutpubs | E-mail | Ewent log

Tetwork: Clock
@ Dynamic IF address Summerwinter time | no correction E“
@ Static IP address
= i T ; — i T
1P address Summer time since [dd-MmM] 01-01  wWinter time since [dd-Mp] 01-01
Default gateway [ ] Time synchranization
Time server (MTF)
Oibtain DMS server address autormaticalky
@ Use the DNS server address System time Z0L0-02-24 12:45:33 |
Preferred DNG server e |
Logging details Default settings restoration
Access rights Lirnited Full [ Corfiguration

Lser | satel | |service | [] Event log

Restore values

Password | satel | |service |

HTTF port
JAvA Part

Fig. 4. Onglet « Générales ».

Utiliser I'adresse DNS du serveur — il faut choisir ce champ si les données concernant
le serveur DNS préféré seront manuellement introduites.

Serveur DNS préféré — adresse du serveur DNS préféré pour le module.

4.4.2 Détails de connexion

Utilisateur — nom d'utilisateur. Il est exigé pendant la procédure de se connecter dans
le module. Le dispositif reconnait deux utilisateurs :

— utilisateur qui posséde un droit d'acces au dispositif limité (il peut vérifier seulement
le journal d'événements et commander les sorties). Réglage d'usine : satel.

— utilisateur qui posséde un droit d'accés complet. Réglage d'usine : service.
Code — code d'utilisateur. Il est exigé pendant la procédure de login dans le module. Réglage
d'usine :
— pour l'utilisateur « satel » : satel.
— pour l'utilisateur « service » : service.

Port HTTP — dans le champ, il faut introduire le numéro de port TCP qui sera utilisé par
le navigateur WWW au moment de l'affichage du site de login au module. Il est possible
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d'introduire la valeur de 1 a 65535. Elle doit étre différente de celle introduite pour
les autres ports. Valeur d'usine : 80.

Note : Port 80 est prévu en par défaut dans l'ordinateur pour le navigateur WWW.,
Si un autre port est réglé dans le module, apres avoir introduit I'adresse IP du module
dans le navigateur WWW, il faut saisir le numéro de port aprés les deux points.

Port JAVA — dans le champ, il faut introduire le numéro de port TCP qui sera utilisé pour
la communication avec le programme ETHM-2 Soft via le réseau Ethernet. Il est possible
d'introduire la valeur de 1 a 65535. Elle doit étre différente de celle introduite pour
les autres ports. Valeur d'usine : 33333.

4.4.3 Horloge

Temps d'été/d'hiver — le module peut corriger automatiquement les réglages de I'horloge
en vertu du changement de temps d'été en d'hiver et dhiver en d'été. Il est possible
de choisir les schémas de la correction suivants :

— sans correction

— suivant les principes de I'Union Européenne
— suivant les principes des Etats Unis

— correction de 1 heure suivant les dates

— correction de 2 heures suivant les dates

Temps d'été depuis — le champ est accessible, si les réglages de I'horloge du module sont
corrigés de 1 ou 2 heures suivant les dates. Cela permet d'introduire la date (jour, mois),
quand I'horloge du module sera changée en temps d'été (avancee).

Temps d'hiver depuis — le champ est accessible, si les réglages de I'horloge du module
sont corrigés de 1 ou 2 heures suivant les dates. Cela permet d'introduire la date (jour,
mois), quand I'horloge du module sera changée en temps d'hiver (retardée).

Temps des fuseaux horaires — il faut choisir le temps des fuseaux horaires dans le champ,
c'est a dire, la différence entre le temps anniversaire (UTC) et le temps dans le fuseau.

Synchronisation de temps — si le champ est marqué, le module synchronisera
automatiquement son horloge avec le serveur de temps une fois sur vingt-quatre heures
et aprés le démarrage. En cas d'échec, le module essayera de nouveau de synchroniser
I'horloge toute une minute.

Serveur de temps (NTP) — il faut introduire l'adresse IP du serveur de temps qui gere
le protocole NTP dans le champ.
Temps de systeme — dans le champ, le temps est affiché selon I'horloge de I'ordinateur.

Envoyer — aprés avoir cliqué sur la touche, « Temps de systéeme » affiché dans le champ
sera enregistré au module.

4.4.4 Rétablissement des réglages d'usine

Configuration — apres avoir marqué le champ et cliqué sur la touche « Rétablir la valeur »,
tous les réglages du module recevront la valeur d'usine.

Journal d'événements — apreés avoir marqué le champ et cliqué sur la touche « Rétablir
la valeur », le journal d'événements sera annulé, c'est a dire, tous les événements dont
la réception a été confirmée par le module, mais qui n'‘ont pas été encore envoyes
a la station de télésurveillance.

Note : La procédure de rétablissement des réglages d'usine/l'annulation du journal
d’événements finit par le redémarrage du dispositif.
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4.5 ONGLET « REGLAGES DU PROGRAMME »

Common || Program settings | Reporting | Inputs/Outputs | E-mail || Event log

Connection
@ RS pork

() TEPIP
Address  [192,168.1.104

Fork 33333

Lock and Feel
@ BusinessEBlackstesl

() wWindows

Fig. 5. Onglet « Réglages du programme ».

45.1 Communication

Port RS — si I'option est sélectionnée, la communication aura lieu via le port RS-232. L'option
est sélectionnée d’'usine.

TCP/IP — si I'option est sélectionnée, la communication aura lieu via le réseau TCP/IP.
Adresse — 'adresse IP du module avec lequel la communication sera établie.
Port — le numéro du port qui servira a la communication avec le module.

Notes :

e Apres le changement du mode de communication, redémarrer le programme.

e L'adresse IP et le port définis dans l'onglet « Réglages du programme » peuvent étre
difféerents de l'adresse IP programmée dans l'onglet « Générales », partie « Réseau »
et du port programmé dans le méme onglet, partie « Détails de connexion ». Ceci dépend
du fait que la communication a lieu via le dispositif réseau qui change d’adresse et/ou
de port (p. ex. router), c’'est-a-dire p. ex. en cas de communication par le réseau public
(WAN).

4.5.2 Apparence et style

Les parametres définis dans cette partie servent a programmer I'apparence des fenétres
affichées dans le programme ETHM-2 Soft. Deux styles graphiques du programme sont
disponibles : « BusinessBlackSteel » et « Windows ». Pour effectuer des maodifications,
sélectionner un champ correspondant, cliquer sur le bouton « Appliquer » et redémarrer
le programme.

4.5.3 Choix de lalangue
Pour choisir la langue du programme, cliquer sur le bouton .



4.6 ONGLET « REPORTING »
Common | Program settings | Reporting | InputsfOutputs | E-mail | Event log
Station 1 Station 2
@ Active [ZI Ackive
Common || Monitored events || Evenk codes Common | Monitored events || Event codes
Reporting Format Ewent Conkack 1D [
} Module restark 1-305-00-000 Syskem reskark S
® Normal (O Contact 1D 0314 Pawer supply Failure 1-301-01-000 AC loss
Power supply restore 3-301-01-000 AC restore
Ackive inputsfoutputs Low battery 1-302-01-000 Low syskem battery
[Zl Input 1 @ Output 1 Batkery Ok 3-302-01-000 Syskem battery restore
Loss of communication with station 1 1-350-01-011 Commurications Failurs
#nput 2§ Output 2
Restore of communication with station 1 3-350-01-011 Communications restare
Mnputs @) ourpt 3 e LBl et
[zl Input 4 @ Output 4 Lass of communication with station 2 1-350-01-022 Communications Failure
@ Input 5 Restore of communication with station 2 | 3-350-01-022 Communications reskare
[zl Input & Test transmission 1-802-01-000 Periodic reporting kest
@ Input 7 Supply output overload 1-312-01-000 Power supply overload
End of supply output overload 3-312-01-000 End of power supply ov... | .
[z| Input &
Input 1 violation 1-130-00-001 Burglary [ ]
Monitoring station settings Input 1 restore 3-130-00-001 Burglary restore
Input 2 vialskion 1-130-00-002 Burglary ]
Server address | LE¥Eo 130 Lo HIY | Input 2 restore 3-130-00-002 Burglary restore
Input 3 violakion 1-130-00-003 Burglar
part ; Sy
Input 3 restore 3-130-00-003 Burglary restore
) Input 4 violakion 1-130-00-004 Burglary ]
Eocvptionliey Input 4 restore 3-130-00-004 Burglary restore
System identifier o5 [0 514 prefix Input 5 violakion 1-130-00-005 Burglary ]
= Input 5 restore 3-130-00-005 Burglary restore
ETHM key Input & violakion 1-130-00-006 Burglary ]
Input & restore 3-130-00-006 Burglary restare
T o ey Input 7 wiolation 1-130-00-007 Burglary [ ]
Input 7 restore 3-130-00-007 Burglary restare
Tel. nurnber Input & violation 1-130-00-008 Burglary ]
) Input & restore 3-130-00-008 Burglary restore
Eatepdedii==ot @ Output 1 ON 1-407-D0-001 Remote disarm e
Cutput 1 OFF 3-407-00-001 Femate arm ﬂ
Test transmissions
@ Ontime () After time
Days Hours | 00:00

Fig. 6. Codes d’événements en format Contact ID dans I'onglet « Reporting ».

4.6.1 Station 1/ Station 2

Active — sélectionner le champ, si
de télésurveillance choisie.

les événements seront envoyés a la station

4.6.1.1 Onglet « Générales »

Format de reporting

Le choix des formats de reporting concerne uniquement les codes des événements
générés par le module (télésurveillance des entrées, pannes et d'autres). Les événements
recus par lintermédiaire de la ligne téléphonique sont envoyés a la station
de télésurveillance dans le méme format de reporting dans lequel ils ont été recus.

Normal — sélectionner le champ, si les événements générés par le module seront envoyés
en format 4/2.

Contact ID — sélectionner le champ, si les événements générés par le module seront
envoyés en format Contact ID.

SIA — sélectionner le champ, si les événements générés par le module seront envoyeés
en format SIA.

Entrées/sorties actives

Sélectionner le champ a c6té de I'entrée/de la sortie choisie signifie que son état sera
télésurveillé. La violation/la fin de violation d'entrée ou bien activer/désactiver la sortie
fera de l'effet d'envoyer le code d'un événement. Le code est défini dans l'onglet
« Codes des éveénements ».
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Réglages de la station de télésurveillance
Adresse de serveur — adresse réseau de la station de télésurveillance.

Port — dans le champ, il faut introduire le numéro du port TCP sur lequel la communication
avec la station de télésurveillance aura lieu. Il est possible d'introduire une valeur de 1
a 65535. Valeur d'usine 12345.

Clé de chiffrement — dans le champ, il faut introduire la suite de 1 a 12 caractéres
alphanumeériques (chiffres, lettres et signes spéciaux) déterminant la clé selon laquelle
seront codées les données envoyées a la station de télésurveillance.

Identifiant de systeme — dans le champ, il faut introduire la suite de 4 caracteres
identifiant le dispositif. Il est possible d'introduire les chiffres de 0 a 9 et aussi les lettres
de A a F. Il n'est pas recommandé d'utiliser le chiffre O dans l'identificateur. Réglages
d'usine » 0000 (cette suite est égale au manque d'identificateur). Les codes
des événements geénérés par le module seront envoyés avec cet identifiant
(télésurveillance des entrées, états d'étre en panne et d'autres).

Préfixe SIA — la sélection de ce champ fera activer le champ qui servira a taper 2
caracteres précedant « I'ldentifiant de systeme » pour le format SIA. Ceci permet
d’obtenir lidentifiant de 6 caracteres. 2 caractéres hexadécimaux peuvent étre
programmeés (chiffres ou lettres de A F). Lorsque 00 sont saisis, le préfixe n’est pas
ajouté. Il n’est pas recommandé d'utiliser le chiffre 0. L’option est disponible, si le format
SIA est sélectionné.

Clé ETHM — dans le champ, il faut introduire la suite de 1 a 5 caractéres alphanumeériques
identifiant le module Ethernet.

Note : Les données introduites dans les champs « Port », « Clé de codage », « ldentifiant
de systeme » et « Clé ETHM » doivent étre conformes aux réglages convenables
définies dans la station de télésurveillance.

Ligne téléphonique

Numéro de tél. — dans le champ, il faut introduire le numéro de téléphone défini dans
la centrale d'alarme pour une station de télésurveillance donnée. Le module définit
a la base du numéro de téléphone s'il faut recevoir les événements et a quelle station
de télésurveillance il faut les envoyer. Si le champ est vide ou bien le numéro
de téléphone introduit n'est pas conforme a celui programmé dans la centrale,
le module ne recevra pas les événements envoyés par la centrale.

Longue confirmation — certaines centrales d'alarmes exigent une longue confirmation
d'avoir recu le code en format Contact ID. Par défaut, pour accélérer la communication,
le module appliqgue une courte confirmation. L'option est accessible apres avoir choisi
le format Contact ID.

4.6.1.2 Onglet « Evénements télésurveillés »

Sélectionner le champ a c6té de I'événement choisi signifie que sa présence (en état
de panne et sa fin également) fera de l'effet d'envoyer les codes définis dans I'onglet
« Codes des événements » a la station de télésurveillance. Les événements suivants
peuvent étre télésurveillés :

Evénements externes :

— Redémarrage du module

— Panne d'alimentation (la panne est annoncée avec le retard qui est défini dans I'onglet
« Entrées/Sorties »)

— Restauration d’alimentation
— Batterie déchargée
— Batterie chargée
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— Perte de communication avec la station 1
— Restauration de communication avec la station 1
— Perte de communication avec la station 2
— Restauration de communication avec la station 2

— Transmission de test (cet événement exige de définir les principes de la transmission
de test)

— Surcharge de la sortie d'alimentation 12V
— Fin de surcharge de la sortie d'alimentation 12V.

Restaurations d’entrées :
— Entrées 1 - 8.

Désactivations de sorties :
— Sorties 1 - 4.

Common | Program settings | Reporting | Inputs/Outputs | E-mail | Event log

Station 1 Station 2
EI Ackive @I Ackive
Common || Monitored events | Event codes Common | Monitored events || Event codes
Internal events Evert SIA code =
Module restart: M RR e
) Module restart = Commentary - Module restart & [ ]
@ Fower supply Failre Power supply Failure I P
@I Fowsr supply restore Power supply restore o]
[ZI Law battery Commentary - Power supply Failurefre. .. & ...
@I Battery OK Low battery M YT
[*ZI Loss of communication with station 1 Battery OK R
@I Restare of communication with station 1 Cammentary - Battery LOW/OK a lZI
EI Loss of communicat?on _With s.tation 2 Loss of communication with station 1 M ¥S1
@ Restore of Fommunlcatlon with station 2 Restore of communication with station 1 1 KL
@I Test transmission Commentary - Loss/restore of commu... A& ...
@ Supply output overload Loss of communication with station 2 M Y32
@I End of supply autput overload Restore of communication with station 2 |1 K2
T ton Commentan‘f -lLoss,l’restore of commu... & E]
Test transmission M RP o
@ Input 1 Commentary - Test transmissions A El
@ Input 2 Supply output overload M YT o F
@' Input 3 End of supply autput overlaad [}
@ Input 4 Commentary - Supply output overload... A | ..
) thput 5 Input 1 violakion 1 BADOL o
| trput 6 Input 1 reskore M ERO01 [..
¥ tnput 7 Commentary - Input 1 wiolation/restore &
¥ tnput & Input Z violation M EAO0Z [..
= Input 2 restore M BROOZ
EETEE i Commentary - Input 2 violation/restore | & ...
@ Oukput 1 Input 3 wiolation K BADOS
@I Cutput 2 Input 3 restore I BROD3 —
) output 3 Commentary - Input 3 violationfrestore &
@l Qukput 4 Input 4 violakion I BADOG [
Input 4 restore I ERO04 Oy
Test transmissions
@ Ontime () Afker time
Days Hours | 00:00

Fig. 7. Codes d’événements en format SIA dans 'onglet « Télésurveillance ».

4.6.1.3 Onglet « Codes des événements »

L’onglet permet de définir les codes pour les événements générés par le module.

Il est possible de définir tous les codes pour le format 4/2. Pour le format Contact ID et SIA
les codes sont définis par défaut.

Contact ID

L'utilisateur peut changer de codes des événements générés apres avoir violé les entrées
du module et apres avoir activé les sorties. Définir le code qui sera envoyé apres avoir
violé l'entrée/activé la sortie, provoquera automatiquement que le code envoyé sera
généré avec la fin de violation d'entrée/désactivation de la sortie. Il est possible



SATEL ETHM-2 13

d'introduire un nouveau code Contact ID a main ou de profiter de l'aide de I'éditeur
de codes. La fenétre de I'éditeur de codes est ouverte aprés avoir cliqgué avec le curseur
de souris sur la touche marquée par trois points.

SIA

L'utilisateur peut changer de codes des événements généres apres la violation / la fin
de violation de I'entrée du module et I'activation / la désactivation de la sortie. On peut
ajouter un commentaire aux éveénements générés, a ceux de systeme également.
Le commentaire sera envoyé avec un code correspondant immédiatement apres I'envoi
de I'événement principal. Taper manuellement le nouveau code ou se servir de I'éditeur
de codes. Pour ouvrir la fenétre de I'éditeur de codes, cliquer avec le pointeur de la souris
sur le bouton portant trois points.

4.6.2 Transmissions de test
Evénement « Transmission de test » peut étre généré :

A temps — tout le nombre de jours déterminé & I'heure définie. Le premier événement sera
généré a I'heure définie le méme jour ou les principes de la transmission de test ont été
introduits dans le module ou dans le suivant (si ce jour-la cette heure a déja passé).
Introduire la valeur 0 dans le champ « Jours » signifie que I'événement sera généré tous
les 31 jours.

Apres le temps — apres avoir expiré le temps déterminé (jours, heures et minutes) a partir
de I'événement dernier (indépendamment de ce que si c'était la transmission de test,
ou si un autre événement a été envoye€). La premiére transmission de test sera générée
10 secondes environ a partir d'avoir introduit dans le module les principes
de la transmission de test. Lorsque la valeur O sera entrée dans les champs « Jours »
et « Heures », 'événement ne sera pas génére.

Note : L'événement « Transmission de test » est généré indépendamment de ce qu'il doit
étre envoyé a la station de télésurveillance. Seulement en cas de la transmission
« Apres le temps », il est possible de désactiver le mécanisme de générer
I'événement de ce type.

4.7 ONGLET « ENTREES/SORTIES »

4.7.1 Entrées
Pour chaque entrée du module, il est possible de définir les paramétres suivants :

Type — il est possible de programmer l'entrée comme NO (normalement ouverte) ou NC
(normalement fermée).

Temps de rétablissement — le temps qui doit passer depuis la fin de violation d'entrée
jusqu'au moment dans lequel elle reviendra a I'état normal et pourra enregistrer la violation
suivante. Il est possible de programmer 4 secondes ou 4 minutes.

Sensibilité — le temps qui doit passer depuis le moment du changement d'état sur I'entrée
(ouverture pour l'entrée du type NC, court-circuit pour l'entrée du type NO), pour que
ce changement soit considéré comme la violation d'entrée. Il est possible de programmer
la valeur de l'intervalle de 20 ms a 5100 ms (toutes les 20 ms).

Blocage apres — nombre de violations d'entrée qui effectuera son blocage. Il est possible
de programmer la valeur de 0 a 15. Introduire la valeur O signifie que I'entrée ne sera pas
bloquée.

Temps de blocage — temps pendant lequel l'entrée sera bloquée aprés étre apparu
le nombre de violations déterminé dans le champ « Blocage apres ». Le temps peut étre
programmé en minutes (127 minutes au maximum) ou en heures (127 heures
au maximum). Introduire la valeur 0 signifie que l'entrée restera bloquée jusqu'au



14 ETHM-2

SATEL

changement de son état a I'aide d'une autre entrée (la fin de violation d'entrée de blocage)

ou du redémarrage du dispositif.
Autoreset — temps aprés lequel sera annulé le compteur de violations. La

violation d'entrée

met en marche le compteur. Si le nombre de violations défini dans le champ « Blocage
aprées » apparait en temps déterminé, I'entrée sera bloguée. Au cas ou le nombre défini
de violations n'apparait pas, le compteur sera €éliminé. Le temps peut étre programmeé
en secondes (255 secondes au maximum) ou en minutes (255 minutes au maximum).
Lorsque la valeur O est saisie, le compteur de violations ne sera pas éliminé.

Cormron | Program settings | Reporting [m] E-mail | Event log

Inputs

Type Restore time Sensitivity [20-5100ms] | Eyvpass after | Bypass time Aukoreset
Input 1 [{[s} 45 200 10 1 [Hours] 60 [Seconds]
Input 2 MO 45 200 5 10 [Minutes] 0 [Seconds]
Input 3 MO 45 200 o 0 [Minutes] 5 [Minutes]
Input 4 o] 4s 20 0 [Minutes] 0 [Secands]
Input 5 MO 45 200 o 0 [Minutes] 0 [Seconds]
Input & MO 45 200 o 1 [Hours] 0 [Seconds]
Input 7 MO 4s 200 o 0 [Minutes] 0 [Seconds]
Input § MO 45 200 o 0 [Minutes] 0 [Seconds]
Input bypassing

Bypassed inputs
Input 1 Input 2 Input 3 Input 4 Input 5 Input & Input 7 Input &
Input 1 ] ] ] ] ] ] ] ]
Input 2 [ 9] 9] ™ o 9] 9] o
Input 3 ] ] ] ] ] ] ] ]
Input 4 ] [m] [ [m] [m] [m] [m] [m]
Input 5 o (W] o o o (W] o o
Input & O O I o O K] O O O
Input 7 o o o o o o o ]
Input & [~ = o = = = = o
Trouble signaled on outputs
AC MO BATTERY LW BATTERY ZABLE 51 52 OVERLOAD | EMAIL |
Output 1 ] m| J ] ] m| AC power supplsf'
Output 2 o o o] & o o 2] o trouble delay [min]
Output 3 o (] o o o (] o o [0-255]
Output 4 (] o [~ = (] o ™ o 0
Cantral
Input 1 Input 2 Input 3 Input 4 Input 5 Input & Input 7 i Input & Operating time

Qutput 1 e} No No Mo OFF Mo Mo Mo 20 [Seconds]
Oukput 2 o o No Mo Mo Mo Mo Mo 0 [Seconds]
Oukput 3 OFF Mo Ho oM Mo Mo OFF Mo Min....
Oukput 4 o o No Mo Mo Mo Mo ON 0 [Seconds]

Fig. 8. Onglet « Entrées/sorties ».

4.7.2 Blocage d’entrées
Chacune des entrées peut bloquer d'autres entrées.

Note : Au cas ou I'entrée de blocage, qui a été violée, sera bloquée, les entrées bloquées

par celle-la, reviendront a I'état normal.

4.7.3 Signalisation de panne sur les sorties

Les sorties peuvent étre activées apres l'apparition des pannes suivantes :
Manque de batterie

Batterie déchargée

Manque de cable du réseau Ethernet
Problemes avec la transmission a la station 1
Problémes avec la transmission a la station 2
Surcharge de la sortie d'alimentation
Problemes pour envoyer le message e-mail

Absence d'alimentation AC (la panne est annoncée avec le retard qu'il faut définir)
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Note : Il n'est pas possible de commander les sorties signalant les pannes.

4.7.4 Commande
Les entrées peuvent étre commandées par les sorties en les activant ou en les désactivant.

Il faut programmer le temps de fonctionnement pour les sorties (aprés avoir violé I'entrée
de commande ou aprés avoir activé a distance). Le temps de fonctionnement de la sortie
peut étre programmé en secondes (255 secondes au maximum) ou en minutes (255 minutes
au maximum). Programmer la valeur O signifie qu'apres avoir violé I'entrée activant la sortie,
la sortie restera active jusqu'au moment de violer I'entrée bloquant la sortie.

4.8 ONGLET « E-MAIL »

Common | Program settings | Reparting | InputsfOutputs || E-mail | Event lag

SMTP server E-mail addresses

SMTP server | Supt . server | E-mail address

mail 1@server.com

SHTEForE mail 2@server.com
| [mail 3@server.com
mail 4@server.com

E-mail account |account, name

Password  [eeessee (]

EI Server requires autharization

E-mal address |mail@supsserver. con |

Ewvent Subject | mail 1@server.com | mail 2@server.com mail 3@server.com mail 4@server.com
Module restart Module restart (]

Pawer supply failure Pawer supply Fail
Paower supply restare Pawer supply res
Law battery Law battery
Battery Ok Eattery Ok

Loss of communication with stati, .,

12]

Restare of communication with 5.,

Loss of communication with stati, .,

Restare of communication with 5.,

Test transmission

Supply oukput overload

End of supply output overlaad

Input 1 violation Door open
Input 1 restore

Input 2 violation ‘Window open
Input 2 restore

Input 3 violation

Input 3 restore

Input 4 violation

Input 4 restore

Input 5 violation

Input 5 restore

Input & violation

Input & restore

Input 7 violation

Input 7 restore

Input & violation

Input & restore :
Qubput 1 0K [ (] [ (] v

00000000000 0DODLOOODOOOOOOO0

0000000000 DODoUoOD00ddeEEE

00000000 O0O0OEOEOODODODOODOO®

000000 O0O0O0OEODEDODODODO0OO®

Fig. 9. Onglet « E-mail ».

4.8.1 Serveur SMTP

Serveur SMTP - il faut introduire I'adresse du serveur SMTP (serveur de courrier sortant)
dans le champ.

Port SMTP — dans ce champ, taper le numéro du port SMTP (port du courrier sortant).

Compte e-mail — dans le champ, il faut introduire le nom de compte e-mail (nom d’utilisateur
pour le compte) utilisé pendant I'autorisation par le serveur SMTP. Le champ s’active,
lorsque I'option « Serveur exige l'autorisation » est sélectionnée.

Code - dans le champ, il faut introduire le code utilisé pendant l'autorisation par le serveur
SMTP (d’habitude, c'est un code utilisé a télécharger les données du serveur de courrier
entrant (POP3)). Le champ s’active, lorsque l'option « Serveur exige l'autorisation » est
sélectionnée.

Serveur exige l'autorisation — il faut sélectionner le champ, si le serveur SMTP exige
la 1égalisation.
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Note : Le module ETHM-2 utilise le mécanisme d’authentification AUTH LOGIN. Le module
ne gere pas le protocole de chiffrage SSL (la plupart des comptes e-mail gratuits
exige le chiffrage SSL).

Adresse e-mail — adresse de I'expéditeur des messages e-mail.

4.8.2 Adresses e-mail

Les messages e-mail dont les adresses il faut introduire dans les champs convenables,
peuvent étre envoyés a 4 destinateurs au maximum.

4.8.3 Evénements

Il est possible d'informer a l'aide des messages e-mail sur les mémes événements
concernant le module dont les codes sont envoyés a la station de télésurveillance. Pour
chaque événement il faut définir le sujet du message envoyé en cas de l'apparition de cet
evénement et choisir les adresses e-mail auxquelles le message sera envoye.

4.9 ONGLET « JOURNAL D'EVENEMENTS »

Dans l'onglet, le journal d'événements du module est affiché et il contient les événements
générés par le module aussi bien que les événements recus par l'intermédiaire de la ligne
téléphonique. Ceux-ci sont distingués par le symbole <~ affiché dans la colonne « Tél. ».
Dans les colonnes marquées par «S1», «S2» et « M» linformation sur le statut
de I'événement est affichée. Les symboles ont la signification suivante :

+ - code d'événement/message e-mail a été envoye ;
* - code d'événement/message e-mail attend d'étre envoyé ;
* - envoyer le code d'événement/message e-mail a été annulé (l'utilisateur du module

ETHM-2 a coupé la télésurveillance des événements/I'envoi des messages e-mail
apres l'apparition de I'événement).

5. NAVIGATEUR WWW

Pour que l'applet Java fonctionne correctement dans le navigateur WWW, il est nécessaire
d’installer la Machine Virtuelle Java. La version la plus récente peut étre téléchargée a partir
du site www.java.com/pl/download.
1. Activer le navigateur des sites WWW.
2. Dans le champ « Adresse », introduire I'adresse IP du module. L'adresse 192.168.1.100
est réglée par défaut dans le module.
3. Le site de login sera affiché dans le navigateur. Dans les champs, il faut introduire :
— nom d'utilisateur (par défaut : « service »),
— code (par défaut : « service »).

Note : Indépendamment du fait que le nom et le code d'utilisateur sont introduits avec
des configurations limitées ou avec un plein droit d’accés (voir le chapitre DETAILS
DE CONNEXION), dans le navigateur, seulement la commande des sorties
et la vérification du journal d'événements seront accessibles.

4. Cliquer avec le pointeur de la souris sur la touche « Enregistrer ». Dans la fenétre
du navigateur, l'applet du Java sera affiché. Les données du module seront prises
automatiquement.
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€3 ETHM-2 - Mozilla Firefox -0l x|
File Edit Wiew History Bookmarks Tools  Help

@ - - & (37 | hepgisz.tes.. 100 x| B [Clz[soose &)

( ETHM-2 —
User name | |
Password | |

SATEL =00=

| Done v

Fig. 10. Fenétre du navigateur du site de login.

6. DONNEES TECHNIQUES

Tension d'alimentation nominale............ccccooevvieeeiviiiieneeeennnnn. 16 V AC £10% ou 12 V DC £15%
Rendement de courant d'alimentation ...............ouviiiiiiiiiiii e e 1.2A
Batterie reCOMMANUEE .........coovviiiiiiiiie et e e e e e e e eraa s 12V /7Ah
Courant de charge de la batterie ............coiii i e 350 mA
Consommation de courant en état actif :

a l'alimentation de tension constante............cccceeeeeeevviieeeeeennnnn. 150 mA

a l'alimentation de tension alternative.............cccceeeevvvieeeeenennnnn. 180 mA
Consommation maximale de courant :

a l'alimentation de tension constante............cccceeeeeeevviieeeeeennnnn. 450 mA

a l'alimentation de tension alternative ............cccoeeeevvieeeeeiiiieeeeeens 15A
Courant de régime de 1a SOrtie +12 V .....uiiii i 400 mA
Courant de régime des sorties du type OC..........ouuiiiiiie e e e e e e 50 mA
Températures de foONCHONNEMENT ...........cooiiiiiiiie e e 0+45°C
Dimensions de la carte EleCtriqUe............uuoiiie e i 68x120 mm
= TS ORI 86 ¢g

La déclaration de conformité peut étre consultée sur le site www.satel.eu/ce
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