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PRECAUCIONES

El dispositivo debe ser instalado por especialistas cualificados.

Antes de proceder a la programacion, es necesario familiarizarse con el presente manual de
instrucciones.

Cualquier modificacion o reparaciéon del dispositivo no autorizada por el fabricante supondra
la anulacion de los derechos resultantes de la garantia.

El dispositivo utiliza FreeRTOS (www.freertos.org).

La empresa SATEL tiene como objetivo mejorar continuamente la calidad de sus productos,
por tanto, las especificaciones técnicas de los productos, el firmware, el software
y las aplicaciones, pueden sufrir modificaciones. Para obtener informacion actualizada
acerca de las modificaciones introducidas, por favor, visita nuestra pagina web:
https://support.satel.eu

La declaracion de conformidad esta disponible en la pagina www.satel.eu/ce

En el manual pueden aparecer los siguientes simbolos:

- nota:
A - advertencia.
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1 Introduccion

El modulo ETHM-1 Plus permite a las centrales de alarma INTEGRA Plus, INTEGRA
y VERSA comunicarse via red Ethernet. La transmision de datos es encriptada por medio de
un algoritmo avanzado basado en una clave de 192 bites.

Con el médulo ETHM-1 Plus puedes conectar el médulo INT-GSM / INT-GSM LTE.
Esto permitira usar la red celular de datos como una ruta de comunicacion auxiliar
y posibilitara la monitorizaciéon doble (Dual Path Reporting).

Es posible actualizar el firmware a través de la aplicacion disponible en la pagina web
www.satel.eu.

2 Campo de aplicacion

e Configuracibn de la central de alarma mediante el programa DLOADX desde
el ordenador con acceso a Internet.

La funcion disponible para las centrales INTEGRA Plus, INTEGRA (versién de firmware 1.03 o posterior)
y VERSA (version de firmware 1.01 o posterior).

e Control del sistema de alarma mediante el programa GUARDX desde el ordenador con
acceso a Internet.

La funcidn disponible para las centrales INTEGRA Plus e INTEGRA (version de firmware 1.03 o posterior).

e Control y configuracién de la central de alarma mediante el navegador web compatible
con la aplicacion JAVA.

La funcion disponible para las centrales INTEGRA Plus e INTEGRA (versién de firmware 1.03 o posterior).

e Control y configuracion de la central de alarma mediante la aplicacion INTEGRA
CONTROL desde el dispositivo movil con acceso a Internet. El dispositivo movil actua
como un teclado tactil adicional para el sistema de alarma.

La funcidn disponible para las centrales INTEGRA Plus e INTEGRA (version de firmware 1.03 o posterior).

e Control de la central de alarma por medio de la aplicacion VERSA CONTROL desde
un dispositivo mévil con acceso a Internet.

Funcién disponible para las centrales VERSA (version de firmware 1.04 o posterior).

¢ Notificacién de eventos desde la central de alarma a la receptora de alarmas mediante
la red Ethernet. Disminuye de modo considerable los costes del reporte.

La funciéon disponible para las centrales INTEGRA Plus, INTEGRA (versién de firmware 1.04 o posterior)
y VERSA (version de firmware 1.01 o posterior).

o Notificacibn de eventos en el sistema de alarma mediante los mensajes e-mail.
El contenido del mensaje se genera automaticamente (en caso del sistema INTEGRA
Plus, el contenido corresponde a la descripcion en el registro de eventos).

La funcién disponible para las centrales INTEGRA Plus (version de firmware 1.13 o posterior) y VERSA
(version de firmware 1.04 o posterior).

e Integracion de la central con otros sistemas debido a un protocolo abierto para
la comunicacion mediante la red Ethernet. Es una solucion dedicada a las compafias
que realizan la integracion de los sistemas orientados a objetos y requiere desarrollo del
software propio.

La funcion disponible para las centrales INTEGRA Plus e INTEGRA (versién de firmware 1.06 o posterior).
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Para mas informacion acerca del protocolo abierto, visite, por favor, nuestra pagina
web www.satel.eu.

3 Placa electréonica
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Fig. 1. Placa electronica del modulo.

@ terminales:
+12V -
COM -
T™MP -
A RS485 B -

DTM -
CKM -

parpadeante: estableciendo la comunicacion a través del moédulo.
@ diodo LED BUS para indicar con un parpadeo el intercambio de datos con la central.

@ pins para ajustar la direccion del médulo (ver: «Ajuste de la direcciony).

@ conector RJ-45 para conectar la red Ethernet. Esta equipado con dos diodos LED:
verde: encendido cuando el modulo esta conectado con la red,

entrada de alimentacion +12 V DC.

masa.

entrada de sabotaje (NC): si no se usa, deberia conectarse con masa.

puerto RS-485 que permite la conexion con el moédulo INT-GSM /
INT-GSM LTE. El médulo INT-GSM / INT-GSM LTE funciona si el médulo
ETHM-1 Plus esta conectado con la central INTEGRA Plus / INTEGRA

(version de firmware de la central: 1.19 o posterior).

datos (bus de comunicacion).
reloj (bus de comunicacion).

@ puerto RS-232.

(3) diodo LED PWR/LOG:
encendido: alimentacion OK,

amarillo: parpadeante durante la transmision de datos.
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4 Ajuste de la direccion

Para ajustar la direccion, es necesario colocar los jumpers en los pins ADDRESS. En la tabla
1 esta presentado el método de utilizar los jumpers con el fin de ajustar una determinada
direccion (I - jumper colocado ON; ﬂ - jumper quitado OFF).

1 2 3 4 5 6 7

Direccion [
Estaco aejurmers JRECGNEN GO SN GRNNCE IN ¢ DN BN

Tabla 1.

4.1 Modulo conectado a la central INTEGRA / INTEGRA Plus

Ajusta en el médulo la direccién:

de 0 a 3, si esta conectado a la central INTEGRA 24 o INTEGRA 32,
de 0 a 7, si esta conectado a otra central INTEGRA o INTEGRA Plus.

La direccién debera ser diferente de la fijada en otros dispositivos conectados al bus de
teclados de la central de alarmas (la central no soporta los dispositivos con las mismas
direcciones).

4.2 Modulo conectado a la central VERSA

Ajusta la direccion 4 en el médulo. Ningun teclado con la direccion 4 podra conectarse con
la central.

5

Instalacion

A Todas las conexiones eléctricas deben ser realizadas con la alimentacion

desactivada.

El dispositivo esta destinado para ser utilizado en las redes de area locales
(LAN). No debe conectarse directamente a la red publica (MAN, WAN). Para
establecer la conexion con las redes publicas, es preciso utilizar un router
0 médem xDSL.

El dispositivo esta disefiado para la instalaciéon en los interiores.

1.

Fija la placa electrénica del modulo en la caja. EI médulo debe ser instalado en la misma
caja que la central de alarma. Esto facilitara la conexién de los puertos RS-232
de la central y del mddulo, requerida si la central debe ser configurada mediante la red
Ethernet utilizando el programa DLOADX.

Ajusta la direccion del modulo (ver: «Ajuste de la direccion»).

Conecta los contactos +12V, COM, DTM y CKM del moddulo con los contactos
de la central de alarma (fig. 2). Para realizar la conexion, se recomienda utilizar un cable
no apantallado. Si se emplea un cable de par trenzado, hay que tener en cuenta que
las senales CLK (reloj) y DAT (datos) no pueden ser enviados mediante un par de
conductores trenzados. Los conductores tienen que encontrarse en un solo cable.

Si el moddulo debe supervisar la proteccion antisabotaje de la caja, conecta
los conductores de la proteccion antisabotaje con los contactos TMP y COM.
Si el médulo no debe supervisar la proteccién antisabotaje de la caja, conecta el contacto
TMP con el contacto COM del modulo.


http://es.wikipedia.org/wiki/Cable
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INTEGRA /
INTEGRA Plus| | ETHM-1Plus VERSA ETHM-1 Plus
+KPD[DTM[CKM]COM| ~[+72v[COM[DTMICKWM] | | [KPD]DTATCLK]COM] [+12v[COM[DTM[CKM

Fig. 2. Método de conectar el modulo a la central de alarma.

5. Conecta el médulo con la red Ethernet. Utiliza el cable compatible con el estandar
100Base-TX (idéntico que el para conectar el ordenador con la red).

6. Activa la alimentacion del sistema de alarma.

7. Activa en la central de alarma la funcion de identificacién (ver: manual de instrucciones
de la central de alarma). El médulo sera identificado como «ETHM-1» 0 «kETHM+GSM»
(si con el puerto RS-485 esta conectado el modulo INT-GSM / INT-GSM LTE).

8. Configura el médulo (ver: «Configuraciony).

9. Sila central de alarma debe ser configurada mediante un médulo utilizando el programa
DLOADX, conecta el puerto RS-232 del médulo con el puerto RS-232 de la central.
En funcion de la central de alarma, realiza la conexidn mediante los siguientes cables:

INTEGRA con conector de tipo PIN5: PIN5/PIN5 (fig. 3)

INTEGRA con conector de tipo RJ / INTEGRA Plus: RJ/PINS (fig. 4)

VERSA: PIN5/RJ-TTL

Los cables arriba indicados estan disponibles en la oferta de la empresa SATEL.

54 3 543 21

IIRIRIN RN

Fig. 3. Diagrama del cable para conectar los puertos RS-232 del moédulo ETHM-1 Plus
y de la central INTEGRA con el conector de tipo PIN5.




6 ETHM-1 Plus SATEL

R 7S

6543 1 5 43 2 1

—

i

Fig. 4. Diagrama del cable para conectar los puertos RS-232 del moédulo ETHM-1 Plus
y de la central INTEGRA / INTEGRA Plus con el conector de tipo RJ.

6 Configuracion de ajustes

Los ajustes del médulo se diferencian entre si en funcion de la central con la cual esta
conectado el médulo.

En el manual apareceran los nombres de los parametros y de las opciones del programa
DLOADX. En caso de describir uno de los parametros o una de las opciones, encontraras
entre corchetes el nombre que aparecera en la pantalla del teclado.

6.1 Modulo conectado a la central INTEGRA / INTEGRA Plus

Podras configurar los ajustes del modulo por medio de:

e programa DLOADX: ->ventana «Estructura» ->pestafia «Equipo» —>rama «Teclado»
—>[nombre del modulo],

e teclado: »MODO DE SERVICIO PESTRUCTURA P>EQUIPO P>TECLADO P>AJUSTES P>[nombre
del médulo.

Puedes configurar todos los ajustes so6lo por medio del programa DLOADX.

Si el médulo ha sido identificado como «ETHM+GSM» (el médulo ETHM-1 Plus esta
conectado con el modulo INT-GSM / INT-GSM LTE), en caso de la ausencia de la red
Ethernet e/ moédulo INT-GSM / INT-GSM LTE realizara las tareas del mddulo
ETHM-1 Plus. Las tareas se realizaran por medio de la red celular de datos. Por tanto,
muchos parametros y muchas opciones se refieren a ambos mdodulos. Recuérdalo
durante la configuracion de los ajustes.

6.1.1 ETHM-1
Nombre: nombre individual del dispositivo (hasta 16 caracteres).

Sabotaje senalado en particion [Sabotaje en part.]: particion en la cual la alarma se
disparara durante el evento de sabotaje del médulo.

Ajustes de red

Consegquir direccién IP automaticamente (DHCP) [Usar DHCP]: si la opcién esta activada,
el médulo descargara automaticamente desde el servidor DHCP los datos referentes
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a la direccion IP, mascara de subred, puerta de enlace (entonces, estos parametros no se
programaran).

La direccion IP asignada al médulo la puedes ver:

— en el teclado: utilizando la funcién del usuario IP/IMAC/IMEI/ID disponible en
el submenu Tests. Para la descripcion mas detallada de la funcién, consulte
el manual de usuario de la central de alarma;

— en el programa DLOADX: por debajo de los parametros y las opciones del médulo
(fig. 5y 6).

Direccion IP servidor: direccion IP del modulo.
Mascara de subred: mascara de subred en la que funciona el médulo.

Puerta de enlace: direccion IP del dispositivo de red que permite que los demas dispositivos
de dada red local se comuniquen con los dispositivos en otras redes.

Obtener direcciéon del servidor DNS automaticamente [Usar DHCP-DNS]J: si la opcion
estd activada, el mddulo descargara automaticamente desde el servidor DHCP
la direccion IP del servidor DNS. La opcidén esta disponible, si la opcién CONSEGUIR
DIRECCION IP AUTOMATICAMENTE (DHCP) esta activada.

Servidor DNS: direccién IP del servidor DNS que el médulo debe utilizar. Puede

programarse si la opcion OBTENER DIRECCION DEL SERVIDOR DNS AUTOMATICAMENTE esta
desactivada.

a8 Estructura - O X
Sistema Hardware l
[Fd Placa Hadre Integra . .
: Modulo ETHM Direc.: 04
E'" Teclados wersion: 2.07
2 ig;:g;gn Eg; ETHM-1 l Filtra IP] Actualizacidh remota] Funciohes de usuario]
E‘ G Mombre: [ETHM-1 (4] Sabot. senal en particidn: |13 Sekretariat ﬂ =1
. i GUARDX-INTEGRA CONTROL W Consequir direccion |P autométic. (DHCP)
--{fE DloadX (R5-232 . . .
DloadX Enéden)) Dir.IP sewidor:l 8. 8. 8. 8 [w Obtener dir.del servidor DNS automatic.
#-22 Hodulos de expansidn — Bus I dzcara de subred:l a. 6. 8. @9 SewidorDNS'l o o 8 9
#-22 Hodulos de expansiton — Bus F'uerta'| 5. 9. 8. B ' . . .
Dload X
[¥ Cominicacién con DLOADX Clave DLOADK |#+ssseresees ﬂ
Servidor Dinad:  |192.168.8.38 Pueto: |7090 %
GUARDX/INTEGRA CONTRHOL
W GUARDX Clave GLUARDN [+ ++sssssasss ﬂ
IR TUTT v GSM —
™ INTEGRUM [cliente) Fuerto whwiw. |80
Servidar Guards: |192.153.1.91 Pugrte: 7091 &
[ Test PING [ Conesidn wia servidor Satel o
Integracion
[~ Integracidn [~ Integracidn encriptada Puerte: |7034 3
Regiztro incomecto
[~ Guardar eventos I
ma: [00:TB:SC.08.00.F3 [ | Feesmessene: ﬂ ¥ OR-code
IF: | S Actualizar
Tiemnpo maximo sin el cable LAN: a =1
< > J
& .
Imiprirrir Comentario: |

Fig. 5. Programa DLOADX: ajustes del modulo conectado con la central INTEGRA /
INTEGRA Plus (mddulo identificado como «ETHM-1»).
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Opciones INT-GSM

Las opciones referentes al médulo INT-GSM / INT-GSM LTE estan disponibles si el médulo
INT-GSM / INT-GSM LTE esta conectado con el médulo ETHM-1 Plus (mddulo identificado
como «ETHM+GSM»).

SIM 1/ SIM 2 [SIM1 / SIM2]: si la opcion esta activada, el modulo INT-GSM / INT-GSM LTE
interactua con dada tarjeta SIM. La opcion debe desactivarse si dada tarjeta no debe
usarse. La desactivacion de la opcidn imposibilitara el envio innecesario de las
notificaciones de averia relacionadas con dada tarjeta.

Notificaciones SMS/CLIP [Notif. SMS]: si la opcion esta activada, el modulo INT-GSM /
INT-GSM LTE puede enviar notificaciones referentes a los eventos en el sistema de
alarma por medio de los mensajes SMS/CLIP.

ﬂ Estructura - O >

Sigterna Hardware ]

[ Placa Hadre Integra
=-E Teclados wersion; 2.07

EE 0 i:i:iggn ég; ETHM-1 l Funciomes INT-G5M ] Filtro IP] Funciones de usuarin]

Modulo ETHM-1 Plus + INT-GSM Direc.: 04

FY

225, JOULEL e (1) Mombre: [ETHM+GEM (4] Sabet. senal en patticién: | 1: Lobby =
GUARDE-INTEGRA COHTROL
DloadX (RS5-232) W Conzeguir direccidn IR autométic. [DHCP)
~{E DloadX (méden) Dir P SBI\-’idD[Zl 8. @A. B. B [¥ Obtener dir.del servidor DNS automatic.

[]---%g Hodulos de expan=ion — Bus
322 Hodulos de expansion — Bus tascara de subled:l B. 8. 8. @A & ervidor DNS-: 9. 8. 6. 8

Puerta: | a. 8. a. @
Opciones INT-GSM

¥ S5IM 1 [ 5IM 2 [~ Motificacion SM5/CLIP

Dload X%

[+ Cominicacion con DLOADX Clave DLOAL | ------------ ﬂ
Servidar Dload-: |192.188.8.38 Puerto; 7030 &
GUARDX/INTEGRA CONTROL

v GUARDX Clave GLARDS |+ = ss s s esese s

W Wit ¥ GSM

I INTEGRUM (cliente] Pueto Wil [80 5

Servidar Guard=: |192.188.1.91 Puerto: [7091 =

[~ TestPIMG [v Conexion via servidor Satel [ Motificaciones PUSH
Integracion

[ Integracién [ Integracion encriptada Puerto: |7094 5

Registro incomecto
[~ Guardar eventos u

MALC; |EID:'I B:AC:08:00:F3 |y | ﬂ % OR-code
IF: | c Actualizar

Tiempo maxmo sin el cable LaN: ] | =

&

| rnpririe Comentario: |

Fig. 6. Programa DLOADX: ajustes del médulo conectado con la central INTEGRA /
INTEGRA Plus (el médulo identificado como «kETHM+GSM»: con el médulo ETHM-1 Plus
esta conectado el modulo INT-GSM).

DLOADX

Conexién con DLOADX [CON DLOADX]: si la opcion esta activada, por medio del moédulo
es posible establecer la conexién entre el programa DLOADX y la central de alarma.
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Clave DLOADX: secuencia de 12 caracteres alfanuméricos (cifras, letras y signos
especiales) que sirve para encriptar los datos durante la comunicacion con el programa
DLOADX por medio del médulo.

Servidor DLOADX [Direc. DLOADX]: direccion del ordenador con el programa DLOADX.
Si la comunicacion tiene lugar dentro de una red de area amplia, la direccion debe ser
publica. Es posible introducir la direccion IP o el nombre del dominio.

En el teclado, la funcién que sirve para programar la direccion del ordenador con
el programa DLOADX instalado, se encuentra en el menu de usuario en el submenu
CAMBIO DE OPCION (esta disponible para el servicio técnico y los administradores).

Puerto [Puerto DLOADX]: numero del puerto TCP utilizado para la comunicacion con
el programa DLOADX. Puedes introducir el valor de 1 a 65535. Tiene que ser diferente
gue el numero introducido para los demas puertos. Por defecto: 7090.

GUARDX / INTEGRA CONTROL

GUARDX [Conex. GUARDX]: si la opcion esta activada, es posible establecer la conexion
entre GUARDX vy la central de alarma por medio del mdédulo. La opcién no esta disponible
si la opcién «INTEGRUM (cliente)» esta activada.

WWW [Conex.Internet]: si la opcion esta activada, es posible establecer la conexion entre
el navegador web y la central de alarma por medio del médulo. La opcion no esta
disponible si la opcion «INTEGRUM (cliente)» esta activada.

GSM [Conex.GSM]: si la opcion esta activada, es posible establecer la conexion entre
la aplicacion INTEGRA CONTROL / servidor INTEGRUM vy la central de alarma por medio
del médulo. La opcién no esta disponible si la opcion «INTEGRUM (cliente)» esta
activada.

INTEGRUM (cliente): si la opcion esta activada, el modulo inicia la conexion con el servidor
INTEGRUM para establecer la comunicacion entre la central y el servidor INTEGRUM.
De dicha forma de establecer la conexion es responsable el servidor INTEGRUM
en versidén 2.0 (o posterior). Introduce la direccion del servidor INTEGRUM en el campo
GUARDX serviDOR Yy el numero del puerto de comunicacion en el campo PUERTO.
Sila opcién esta activada, las opciones GUARDX, WWW y GSM no estan disponibles
(el médulo no interactuara con el programa GUARDX / navegador web / aplicacion
INTEGRA CONTROL).

Servidor GUARDX [Direccion GUARDX]: direccidon del ordenador con el programa GUARDX
o del servidor INTEGRUM. Si la comunicacion tiene lugar dentro de una red de area
amplia, la direccion debe ser publica. Puedes introducir la direccion IP o el nombre del
dominio.

En el teclado, la funcién que sirve para programar la direccion del ordenador con
el programa GUARDX / servidor del sistema INTEGRUM, se encuentra en el menu de
usuario, en el subment CAMBIO DE OPCION (esta disponible para el servicio técnico
y los administradores).

Clave GUARDX [Otras claves]. secuencia de 12 caracteres alfanuméricos (cifras, letras
y signos especiales) que sirve para encriptar los datos durante la comunicacion con:
— el programa GUARDX,
— la aplicaciéon JAVA en el navegador web,
— la aplicaciéon INTEGRA CONTROL en el dispositivo movil,
— el sistema INTEGRUM.

Puerto WWW: numero del puerto TCP utilizado para la comunicacion con el navegador web.
Puedes introducir el valor de 1 a 65535. Tiene que ser diferente que el numero introducido
para los demas puertos. Por defecto: 80.
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Puerto [Otros puertos]: numero del puerto TCP utilizado para la comunicacién con:
— el programa GUARDX,
— la aplicacién JAVA en el navegador web,
— la aplicaciéon INTEGRA CONTROL / MoBILEKPD / MoBILEKPD-2 / MoBILEKPD-2 PRO en
el dispositivo movil.
Puedes introducir el valor de 1 a 65535. Tiene que ser diferente que el numero introducido
para los demas puertos. Por defecto: 7091.

El puerto no puede ser usado por varios servicios al mismo tiempo. El puerto puede
ser usado por sélo un servicio (p. €j., si la comunicacion con el servidor INTEGRUM
esta en curso, es imposible conectarse con la central por medio de programa
GUARDX, navegador web o aplicacion INTEGRA CONTROL).

Test PING

Test PING: si la opcidn esta activada, el mdédulo puede testear la comunicacion mediante
el comando ping enviado a un dispositivo de red indicado. Los parametros referentes
al test de comunicacion se programan en la central de alarma:

teclado: »MoDO DE SERVICIO P>OPCIONES PTEST PING,
programa DLOADX: >ventana «Estructura» > pestafa «Equipo» ->rama «Teclado».

Servidor SATEL

Conexion via servidor SATEL [Servidor SATEL]: si la opcion esta activada, la central se
conectara con el servidor SATEL a través del modulo de Ethernet y por medio del servidor
SATEL sera posible establecer la conexion con la central (servicio de configuracion de
conexiones). En tal caso, no hace falta configurar adicionalmente el dispositivo de red por
medio del cual el mddulo se conecta con la red publica.

Para establecer la comunicacion con el servidor SATEL se requiere el uso del servidor
DNS.

Para la comunicacion por medio del servidor SATEL se usaran, en caracter de
puertos de salida, los puertos de 1024 a 65535. Los puertos no podran bloquearse.

Notificaciones PUSH: si la opcidon esta activada, la aplicacion INTEGRA CONTROL podra
informar de los eventos en el sistema de alarma por medio de las notificaciones push.

Integracion

Integracion: si la opcion esta activada, el médulo puede ser utilizado para integrar la central
de alarma con otros sistemas.

Integracién encriptada [Int. enscrip.]: si la opcion esta activada, la comunicaciéon con otros
sistemas sera encriptada. La clave de encriptacién de la integracion debe ser programada
en la central de alarma:

teclado: »MoDo DE SERVICIO P>OPCIONES P> CLAVE DE INTEGRACION,
programa DLOADX: >ventana «Opciones» —>pestafia «Servicio».

Puerto [Puerto integracion]: numero del puerto TCP utilizado para la integracién. Puedes
introducir el valor de 1 a 65535. Debe ser diferente que el numero introducido para
los demas puertos. Por defecto: 7094.

Registro incorrecto

Guardar eventos [Intrus.-evento.]: si la opcion esta activada, todas las intenciones no
autorizadas de conectar con el médulo se guardaran en la memoria de eventos.
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Alarmar [Intrus.-alarma]: si la opcién esta activada, un intento no autorizado de conectarse
con el modulo disparara la alarma de sabotaje. La opcion esta disponible, si la opcion
GUARDAR EVENTOS esta activada.

Informaciones
MAC: direccion de hardware del modulo.
ID: numero de identificacién individual asignado al médulo por el servidor SATEL.

Si el modulo debe usarse en ofro sistema de alarma, borra el numero ID de hasta
el momento. Hay que hacerlo tras conectar el médulo a la nueva central y establecer
la conexion con el servidor SATEL por medio de la funcion CAMBIAR ID en el teclado
(™MoDO DE SERVICIO PESTRUCTURA PEQUIPO PTECLADO P>AJUSTES P [nombre del
maodulo] »CAMBIAR ID). Después de borrar el numero ID de hasta el momento,
el médulo recibirda uno nuevo. Las aplicaciones INTEGRA CONTROL que usaran
el numero ID antiguo no podran conectarse con la central.

IP: direccidn local / direccion publica del médulo.

[Senal de red celular]: informacion sobre el nivel de la sefal celular y sobre el operador de
red. La informacién se mostrara si el médulo INT-GSM / INT-GSM LTE esta conectado
con el médulo ETHM-1 Plus (el médulo identificado como «kETHM+GSMpy).

QR-code: haz un clic para abrir la ventana en la cual se encuentra el cdédigo QR. El cédigo
QR incluye la informacién requerida durante la configuracion de los ajustes referentes
a la comunicacion por medio del servidor SATEL. El codigo QR se puede leer por medio
de un dispositivo movil o es posible exportarlo al archivo y entregarselo a los usuarios.
El codigo QR facilita la configuracion de los ajustes de la aplicacion INTEGRA CONTROL.

Refrescar: haz un clic para refrescar todas las informaciones.

Tiempo maximo sin cable LAN: si durante un tiempo programado no habra red Ethernet,
el mdédulo notificara una averia. La demora en la notificacion de las averias evitara
el envio de las informaciones sobre las ausencias de la red Ethernet breves.

6.1.2 Funciones INT-GSM

Los ajustes se refieren al modulo INT-GSM / INT-GSM LTE. Estan disponibles si el mddulo
INT-GSM / INT-GSM LTE esta conectado con el médulo ETHM-1 Plus (mddulo identificado
como «ETHM+GSMpy). La descripcion de dichos ajustes la encontraras en el manual del
moédulo INT-GSM / INT-GSM LTE.

6.1.3 Filtro IP

El médulo conectado con la central INTEGRA / INTEGRA Plus con la version del firmware
1.15 (o mas actual) ofrece el filtro IP. Por medio de la filtracién IP puedes aumentar el nivel
de la seguridad del sistema de alarma. Sera posible establecer la conexion con el médulo de
Ethernet (central de alarma) sélo desde determinadas direcciones IP o0 subredes.
La filtracidn IP no se refiere a la comunicacion por medio del servidor SATEL.

Puedes configurar la filtracion IP para las llamadas entrantes:
e através de DLOADX,

e através de GUARDX (se refiere también al navegador WWW, aplicacion movil y sistema
INTEGRUM),

e en el marco de la integracion.

En cada caso puedes definir las normas de filtracion segun una de las siguientes
configuraciones:

e hasta 4 direcciones IP admisibles,
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e 1 subred admisible y hasta 2 direcciones IP admisibles,
e hasta 2 subredes admisibles.

La funcion de filtracion se activara tras introducir un valor en uno de los cuatro
campos disponibles para dado tipo de conexiones entrantes.

Direccién IP: si la opcidn SUBRED esta desactivada: direccion de red desde la cual es posible
establecer la conexién con el médulo de Ethernet. Si la opcidn SUBRED esta activada:
direccion IP que sirve para definir la subred desde la cual es posible establecer
la conexion con el médulo de Ethernet.

Subred: si la opcidn esta activada, puedes definir la subred desde la cual el médulo podra
recibir conexiones entrantes.

Mascara de subred: mascara que sirve para separar en la direcciéon IP la parte que define
la subred.

ETHM-1 Filta IP l Actualizacion remata ] Funciones de usuario ]

Direcciones P aceptados
DLOAD

Direccidn|F: {8.8.8.0
azcara de subred: |ﬂ .a.0.@

v zubred

Direccidn IP: |u. 8.0.0

[ zubred
Direccion IP: |u. .0.0

GLARD
Direccisn|P: {8.8.8.0
&scara de subred: |ﬂ .g.08.8

v subred

Direccidn IP: |u. 8.0.0

[ zubred
Direccion IP: |u. .0.0

| ntegraciar
Direccisn|P: {8.8.8.0
Direccion |F; |ﬂ .g.08.8

[ subred

Direccidn IP: |u. 8.0.0

[ szubred
Direccion IP: |n. f.0.8

Fig. 7. Programa DLOADX: pestafna «Filtro IP».
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Filtracion segun direccién IP

En el campo DIRECCION IP introduce la direccién de red desde la cual debera ser posible
establecer la conexidén con el médulo (la central). La opcion SUBRED a la derecha del campo

no se puede marcar.

recciéon P 0.8.8.0
Dweccion IP: — subred
Dieccion P |19.8.8.08
Direccion IP; (192 .168 .1.75
[ | subred
Dieccion|F: |10.8.8.0

Filtracion segun subred

1. Marca la opcion sUBRED. La descripcidn de uno de los campos DIRECCION IP se cambiara
por MASCARA DE SUBRED. Los campos DIRECCION IP y MASCARA DE SUBRED a partir de este

momento crearan pareja.

Dwreccion |P:

Direccion IP:

[ | subred

Direccion IP:

ascara de subred:

v isubred

2. Introduce la direccion que servira para definir la subred.

Direccion IP:

ascara de subred:

v isubred

3. Introduce la mascara que servira para separar de la direccién IP la parte que define

la subred.

ascara de subred:

255.255.255.0

| onlF- 192 .168.2.0

Dweccidn IP = Tslbied
ascara de subled:ll 8.0.0.0 |

reccion IP: (192 .168.2.08

Direccion IP = lslbied
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6.1.4 Funciones de usario

Si se usa la aplicacion INTEGRA CONTROL en el dispositivo movil, el teclado virtual permite
iniciar rapidamente las funciones de usuario después de introducir el cédigo y apretar
el boton con flecha.

ETHM-1| Filwo IP | Actualizacion remota  Funciones de usuario |

Eﬁj':i‘fu + |,&,rmal:|l:| [tokal) j
Mo empleada |

Particiones: E.":".frl'l-flljl:l [total] p 1 4 15 186 17 18 1% 20 21 22 23 24 25 28 27 28 29 !
Armado [zin zonas interiores]
o Armadalzin 2.inkenior, zin tiempo de entrada)
Cadigo + |Desamar

{{ Barrado de alarma
Bypazs en zonas [kemporal]
Deshloquear zonas
Activac. zalidas MOMO

sdiao + | Conmutac. zalidas B
Eug;-:_:lu Activacidn de salidas B

Dezac.de salidaz BI

Armado [tatal+bypags]

Codigo +

by

| Mo empleada -]

Fig. 8. Programa DLOADX: pestafia “Funciones de usuario”.

6.1.5 Teclado virtual

El teclado virtual permite controlar y programar el sistema de alarma igual que a través del
teclado fisico. Es posible usar el teclado virtual en los programas DLOADX y GUARDX,
en el navegador WWW y en el dispositivo movil (después de instalar la aplicacion INTEGRA
CONTROL).

Los parametros y opciones del teclado virtual disponible en el programa DLOADX pueden
ser programados mediante:

e ¢l teclado: PMoDO DE SERvVICIO PESTRUCTURA PEQUIPO P TECLADOS PAJUSTES
»DLOADXRS,

e el programa DLOADX: ->ventana «Estructura» —>pestafia «Equipo» 2>rama «Teclados»
—>rama «DLOADX (conexién RS-232)».

Los ajustes del teclado virtual disponible en el programa GUARDX, navegador WWW

o dispositivo movil pueden ser programados mediante:

e ¢l teclado: P»MoDO DE SERVICIO PESTRUCTURA PEQUIPO P TECLADOS P AJUSTES P>
GUARDX DIRECCION n [n = direccion del médulo],

e el programa DLOADX: ->ventana «Estructura» —>pestafia «Equipo» =>rama «Teclados»
- [nombre del médulo] >rama «GUARDX /INTEGRA CONTROL» (fig. 9).

La descripcion de los parametros y las opciones de los teclados se encuentra en el manual
de programacion de la central INTEGRA / INTEGRA Plus (solo algunos de los parametros
y algunas de las opciones estan disponibles para el teclado virtual).
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8| Estructura - O *
Sizterna Hardware ]
[f# Placa Hadre Integra
&) Teclados Teclado GuardX
" 2 iﬁizg;gn ég; Teclado l Revisiones de estado ] Macrocomandos ]
: 2: INT-TSG (2) Formato de reloj | 1 Ene. 12:00:00
i : GUARD=/MTEGRA COMTROL Ormato de relof: ne, 104 w7
=8 4: ETHH-1 (1) Hombre: ! | =l
. - GUARDZ-INTEGRA COHTROL Particianzs gestionadas por teclada: Rietro-llurmin, LCD:
B DloadX (RS5-232) - .
Dloadf (modem) |‘| 234856718 11121314 Retro-lun. teclaz:
[]...%é Hodulos de expansién — Bus Senal alamas en particidn; Hukeae €2 o
-32 Hadul d i6én — B - . v Partici v Z
[ 6dulos de expansicon us S R TSI articione ona
Alarmas
[ INCEM. [~ PANICO
Indica al FUEGO de particiones:; [ AL [~ 3 codigos incor
|'| 2345678 11121314 Obras opciones
-
Senala CHIME dezde zonhas: r
123 (4587 (88 [10[11[12[13[14[15]16 r
12 k] |32 v Senal alarmas
3435 38 (39 4242 v Tonos deteclas
5354 [~ S.de averia en am.parc.
-
-
-
[ Reduccion.tmp.salida disponible
Zona blog. chime: |64 %] T. debypass: |64 | | [~ Demastrar viol. zonas
fimaduo rapido part.. v Senal.de demara autoarmado
123458678 111213114 r
-
Moty inicio tien. ent. en partic.: r
|‘I23455?8 11121314 =
[ Cantral répida
ostrar inicio tiem.zal. de partic.:
|‘I23455?8 11121314
Senalizacion de tp. de entr.de part:
|123455?’8 111213114
Senalizacidn de tmp. de sal.de part:
|‘I23455?8 11121314
Zona Zong
i {
i i
Autailurninaciar
r T3 B4 7
< > Sabaot. zenal.en particidn: | 1: Sekretariat j
& .
| FrpriFrir Comentario: |

Fig. 9. Programa DLOADX: parametros y opciones del teclado virtual disponible en
el programa GUARDX, navegador WWW o dispositivo movil.

6.1.6 Macrocomandos

La aplicacion INTEGRA CONTROL permite controlar el sistema de alarma mediante
los macrocomandos, posibilitando una activacion facil y rapida de una serie de funciones al
tocar tan sélo unos cuantos botones. Los macrocomandos pueden definirse en el programa
DLOADX (=>ventana «Estructura» >pestana «Equipo» 2rama «Teclados» ->rama [nombre
del modulo] >rama «GUARDX /INTEGRA CONTROL» ->pestaia «Macrocomandos»).

Los macrocomandos definidos pueden descargarse automaticamente por medio de
la aplicacion INTEGRA CONTROL al establecerse la conexion con el médulo ETHM-1 Plus.

Es posible subir los macrocomandos a la aplicacion sin establecer la conexion con
el moédulo. El archivo que contiene los macrocomandos puede ser exportado y después
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guardado en la memoria del dispositivo movil (para transferir el archivo, es posible usar una
tarjeta de memoria u otras soluciones disponibles para este dispositivo). Gracias a este
método la aplicaciéon INTEGRA CONTROL puede utilizar los macrocomandos definidos para
el teclado INT-TSG. En vez de subir un archivo con macrocomandos definidos para
el médulo ETHM-1 Plus, es posible subir un archivo definido para el teclado LCD.

Los datos referentes a los macrocomandos estan almacenados en la memoria
del médulo. Antes de proceder a la definicion de los macrocomandos, haz un clic
sobre el botén «Leer» en la pestafia «Macrocomandos» para leer los datos
del médulo. Después de definir los macrocomandos, haz un clic sobre el botén
«Guardar» en la pestafia «Macrocomandos» para guardar los datos en el moédulo.
Los datos referentes a los macrocomandos no se leeran | guardaran al hacer un clic

I
sobre el boton E en el menu principal del programa DLOADX.

Grupos

Los macrocomandos que deben estar disponibles para los usuarios de la aplicacion movil
deberan estar asignados a uno de los cuatro grupos. A un grupo podran asignarse hasta 16
macrocomandos. El programa DLOADX representa los grupos de los macrocomandos
y los macrocomandos asignados a los grupos en forma de un arbol.

Nombre: nombre del grupo de macrocomandos (hasta 16 caracteres en dos lineas, hasta 8
caracteres en una linea). El nombre no debe introducirse si no debe aparecer.

icono: icono del grupo de macrocomandos. El listado de los iconos disponibles aparecera

tras pulsar en el boton |_|.

Anadir macrocomando: boton disponible después de hacer un clic sobre en el grupo de
macrocomandos. Al hacer un clic en el botén, se visualizara una lista con
los macrocomandos definidos. Para afiadir un macrocomando al grupo, es preciso hacer
un clic en el nombre.

Eliminar macrocomando: haz un clic para eliminar un macrocomando del grupo.
¢

: haz un clic para mover un macrocomando hacia abajo.

@

: haz un clic para mover un macrocomando hacia arriba.
Leer: haz un clic para leer los datos referentes a los macrocomandos desde el modulo.
Guardar: haz un clic para guardar los datos referentes a los macrocomandos en el modulo.

Cancelar: haz un clic para cancelar la lectura o el registro de los datos referentes
a los macrocomandos.

Reinicio: haz un clic para eliminar todos los macrocomandos definidos (restaurar de los
ajustes de fabrica).

Exportar al archivo: haz un clic para exportar al archivo los macrocomandos definidos.
El archivo con los macrocomandos podra subirse a la aplicacion INTEGRA CONTROL
o importar a otro dispositivo compatible con los macrocomandos.

Import.desde archivo: haz un clic para importar los macrocomandos desde el archivo.
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a8 Estructura — O X

Siztemna Hardware l

[Fd Placa Hadre Integra

o) Teclados Teclado GuardX

2 i§$ZEE§D Eg; Tecladu]Hevisiunes de estado Macrocomandos
- 2: INT-TSG (2) Grupos | Definiciones |
£-49 4: ETHE-1 (4) .
. [ GUARDX-TNTEGRA CONTRoL | ModuloETHM-v2.07
DloadX (RS-232) A Mormbre
-[E DloadX (méden) o Lig Amar osamsr
[ Hodulos de empansion — Bus —
I:Iéé Haodulos de empansion — Bus i~ (m Armado
= total
o~ Armmado T
= dia [

P 1 Armado
nDChE
-
& I Desarmar

armado
{ | ON
L] Q
@ Aire ac.
" ON
C_1 Calefac.

- & ON
| OFF
] .
Luz OFF

i @ Aire ac.
OFF

oL Calefac. =l ‘
H Expartar &l arch.
@ OFF . 2

[ |

| = Impoit dezde arch. |

! Anadir macrocomando ‘ ‘

< > lﬁ Leer | E Guardar ‘ x Cancelar ‘ g] Reinicio |
=]

Imprimmir Comentario: |

Fig. 10. Programa DLOADX: pestafa «Grupos».

Definiciones

Los macrocomandos pueden ser creados y configurados en la pestafa «Definiciones».
El macrocomando es una secuencia de acciones compuesta por unos comandos sencillos
gue la central debe realizar al activarse el macrocomando.

Nuevo macrocomando: haz un clic para crear un macrocomando nuevo.
Eliminar macrocomando: haz un clic para eliminar un macrocomando.

Nombre: nombre individual del macrocomando (hasta 16 caracteres en dos lineas, hasta 8
caracteres en una linea).

Autorizacioén requerida: si la opcion esta activada, el macrocomando se ejecutara después
de obtener una autorizaciéon adicional por parte del usuario.

No disponible si armado: si la opcién esta activada, el macrocomando no estara disponible
cuando esté armada cualquiera de las particiones controladas por el teclado virtual.
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Autoactivacion: si la opcion esta activada, el macrocomando podra activarse sin necesidad
de entrar en el grupo.

Sin comunicados de confirmacion: si la opcidon estd activada después de activar
el macrocomando no apareceran los comunicados que informan de haber realizado
el comando o de haber surgido un error (la pantalla en la cual ha sido activado
el macrocomando no desaparecera).

Grupo: Definiciones l

1: Armado / total icono

2: Armado f dia Mambre: |A'“‘ad“

3: Armado / noche '|tulal —

4: Des- / armado _ Pl j ‘ j
5 Luz O Codigo: =

b: Aire ac. / ON [v Autarizacidn requerida matral bmg —

¥: Calefac. / OM :

8: Luz OFF [~ Mo dizponible =i armadao [~ Estado segon zalida |1 -
9: Aire ac. / OFF [ Autoactiv.

10: Calefac. / OFF [~ Ensenar nombre

[~ Sin menzajes de confimacion
Lizta de comandos:

4|
k1

| cf Eambiar‘ X Elirin. |

Comando:
|ﬁ.rmar j
Ligta:
! MNuevo macrocomando ‘ 1 0 2 0 3 0 4 0 5 0 6 0 T 0 g
L. 8 10 11 1z 13 14 15 16
x Eliminar macrocomandos
T 8 -} 20 Z Iz 3 24
25 il 27 28 P} ki ] 3 iz

¢ Label_mem

Fig. 11. Programa DLOADX: pestafia «Definiciones».

icono
icono: icono de macrocomando. El listado de los iconos disponibles se mostrara tras pulsar

en EI Si la opcién ESTADO SEGUN SALIDA esta activada, para el macrocomando hay que
elegir 2 iconos. Un icono se mostrara si la salida estara desactivada y otro si estara
activada.

Estado segun salida: si la opcion esta activada, el icono del macrocomando se cambiara
en funcion del estado de la salida cuyo numero hay que indicar en el campo de al lado.
Hay que seleccionar la salida cuyo estado depende de las acciones realizadas por
la central tras activar el macrocomando. Asi el usuario podra recibir la informacion
a través de los iconos del macrocomando sobre, por ejemplo, el estado de las salidas
controladas por medio del macrocomando o sobre el estado de las particiones que se
arman por medio del macrocomando.

Mostrar nombre: si la opcién esta activada, so mostrara el nombre del macrocomando.
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Comandos
Lista de comandos: comandos asignados al macrocomando actualmente seleccionado.

Los botones | ¥ y * permiten cambiar el orden de los comandos (mover el comando
seleccionado hacia abajo o hacia arriba).

Anadir: haz un clic para afadir un comando nuevo a la lista seleccionada en el campo
«Comando».

Cambiar: haz un clic para guardar los cambios de los parametros, introducidos al haber
afadido elcomando a la lista (en caso contrario, los cambios introducidos no se
guardaran).

Eliminar: haz un clic para eliminar de la lista un comando.

Comando: funcion realizada por la central que puede asignarse al macrocomando. La lista
de todas las funciones disponibles se visualizara al hacer un clic en el botén E|
Dependiendo de la funcioén seleccionada:

Armar: es necesario marcar las particiones que deben armarse (haz doble clic en
el campo con el numero de la particion) y determinar el tipo de armado (otro doble clic
en el campo con el numero de la particion; la cifra en el campo significa: 0 — armado
total; 1 — armado total+ bloqueos; 2 — armado sin interiores; 3 — armado sin interiores
y sin tiempo de entrada).

Desarmar: es necesario marcar las particiones que deben desarmarse (haz doble clic en
el campo con el numero de la particion).

Borrado alarma: es necesario marcar las particiones en las que la alarma debe borrarse
(haz doble clic en el campo con el numero de la particion).

Zonas en bypass: es necesario marcar las zonas que temporalmente deben bloquearse
(haz doble clic en el campo con el numero de la zona).

Bypass zonas anulado: es necesario marcar las zonas que deben desbloquearse
(haz doble clic en el campo con el numero de la zona).

Salida ON: es necesario marcar las salidas que deben activarse (haz doble clic en
el campo con el numero de la salida).

Salida OFF: es necesario marcar las salidas que deben desactivarse (haz doble clic en
el campo con el numero de la salida).

Cambiar estado: es necesario marcar las salidas cuyo estado debe cambiarse (haz doble
clic en el campo con el numero de la salida).

Telegrama KNX: es necesario programar los siguientes parametros del telegrama KNX:
Modulo INT-KNX: modulo INT-KNX que debe enviar el telegrama.
Dir. de grupo: direccion de grupo que debe incluirse en el telegrama.
Tipo: tipo del telegrama.

Valor: valor que se incluira en el telegrama (este parametro estara disponible sélo para
algunos tipos del telegrama).

Prioridad: prioridad del telegrama (si dos elementos del bus empezaran la transmision
simultaneamente, el telegrama con mas prioridad se enviara como primero).

Telegrama KNX (v2): programa los siguientes parametros referentes al ajuste de
los valores del objeto de comunicacion KNX:

Moédulo INT-KNX: modulo INT-KNX-2 en el cual hay que ajustar el valor.

Macrocomando: nombre del objeto de tipo «Virtual (macro)» definido en el mdédulo
INT-KNX-2.

Tipo de datos: tamafo y significado de los datos del objeto de comunicacion definidos
en el modulo INT-KNX-2 para determinado objeto.
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Valor: valor que debe ajustarse (si el tipo de datos prevé el envio de la secuencia de
caracteres puedes introducir hasta 13 caracteres).

Reduccién tiempo de salida: (ningunos parametros adicionales para configurar).
Armado rapido: seleccionar el tipo de armado que debe activarse.

El usuario debe controlar las particiones.
Las zonas no tendran la opcion BYPASS NO DISPONIBLE activada.

Las salidas seran de tipo 24. CONMUTADOR MONO, 25. CONMUTADOR BI,
105. PERSIANA ARRIBA, 106. PERSIANA ABAJO 0 CONMUTADOR TEL. (N0 tienen que ser
asignadas a ningun grupo de salidas).

Es posible controlar el sistema KNX por medio de /a aplicacion INTEGRA CONTROL,
si el médulo INT-KNX estara conectado con la central.

Definicion de los macrocomandos
1. Haz un clic en el botén «Leer» para leer los datos referentes a los macrocomandos.

| = Import.desde arch.

! Anadir macrocomando | | | |

> E Leer ﬁ Guardar | x Cancelar | @ Reinicio |

2. Haz un clic en la pestafia «Definiciones».

Teclado GuardX

(0) Teclado I Revisiones de estado Macrocomandos

(2)

Grupos | Definiciones |

W Modulo ETHM-1 v2.05

3. Haz un clic en el boton «Nuevo macrocomando». En la lista aparecera un comando
nuevo.

Comando;
|£‘-.rmar LI

Lista:

| !Nuevomacrocomando || 10 20 30 40 50 00 ?0 8

x Eliminar macrocomandos |

©
(=]
[¥]
o]
Fa
o
@

Teclado | Revisiones de estado Macrocomandos |

Grupos Definiciones ‘

icono

[Maclo 1
Nambre:[

cedge:| ’ = ;|
a

v Autarizacién requerida

0
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4. Introduce el nombre del macrocomando nuevo.
Grupos Deﬁnicionesl
|Macro 1 eone
Nombre I
Cédigo: | — ;| J
Iy Autorizacion requerida - 0
5. Si el usuario debera cada vez autorizar antes la activacion del macrocomando, activa
la opcion AUTORIZACION REQUERIDA.
§1: Armado / total | i
|Aunado eone
Nombre Ilotal
Cédigo:l - ;| ;|
[V Autorizacién requerida | ¢ a
™ Mo digponible si armado [~ Estado segin salida |1 -
6. Si el macrocomando no debera estar disponible cuando cualquiera de las particiones
controladas por el teclado esté armada, activa la opcion NO DISPONIBLE SI ARMADO.
Cadigo: | [ ] | ]
v Autorizacion requerida B B
|l_ No disponible si armado | | Estado segin salida |1 =
[ Autoactiv. E y
™ Sin mensajes de confirmacién [ Ensenar nombre
Lista de comandos:
7. Si el macrocomando debe estar disponible sin que haga falta entrar en el grupo activa
la opcion ACTIVAR AUTOMATICAMENTE.
Cadigo: | [ | ]
v Autorizacion requerida 0 0
|~ No disponible si armado [~ Estado segin salida |1 =
™ Sin mensajes de confirmacién [ Ensenar nombre
Lista de comandos:
8. Si después de activar el macrocomando los comunicados de confirmaciéon no deberan

mostrarse, activa la opcidn SIN COMUNICADOS DE CONFIRMACION.

Cadigo: | [ | ]
v Autorizacion requerida B B
|~ No disponible si armado [~ Estado segin salida |1 v
7 Autoactiv.
[~ Sin mensajes de confimacién | B
lLista de comandos:
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SATEL

9. Haz un clic en el boton El y selecciona el icono para el macrocomando.

|Aunado
MNombre:

El'llotal

Cddigo: I

v Autorizacidn requerida

[~ No disponible si armado

icono

N

d Q

[~ Estado seqadin salida

1

B

10.Si el icono debe cambiarse en funcién del estado de la salida:

Activa la opcion ESTADO SEGUN SALIDA,
Indica el numero de la salida,
Selecciona los iconos.

Nambr

e
| total
Cddigo: I
v Autorizacion requerida

[~ Mo disponible si armado
[~ Autoactiv,
™ Sin mensajes de confirmacién

Ala ;|

makroC bmg 1]

[~ Estado seqin salida |1

B

-~
v

[ Ensenar nombre

11.Si el nombre del macrocomando debera mostrarse, activa la opcion MOSTRAR NOMBRE.

v Autorizacion requerida

I~ No disponible si armado

[~ Autoactiv.

[ Sinmensajes de confirmacidn
Lista de comandos:

makraC bmp 1]

[~ Estado segin salida |1

| [~ Ensenar nombre |

l

12.Haz un clic en el botdn EI y selecciona la funcién que debe ejecutar el macrocomando

nuevo.

Comando:
|Armar Ll
Lista:

| Nuevo macrocomando | 10 3 q 5 ] 7 8

- 9 10 11 12 13 14 15 16
X Eliminar macrocomandos
Comando:

I.&rmar

Desarmar

Borado de alarma
Zonas en bypass
Bypass zonas anulado
Salida ON

Salida OFF

Cambiar estado sal.
Telegrama KNX
Telegrama KNX [v2)
Reduccion t.de salida
Armado rdpido

! Muevo macrocomando

X Eliminar macrocomandos
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13.Configura los parametros del comando.

Comando:
v
Lista:
! Nuevo macrocomando 1 0 2 3 4 5 & T g
. 9 10 11 12 13 14 15 18
x Eliminar macrocomandos
17 18 19 20 21 22 23 24
25 28 27 28 29 30 i 32

14.Haz un clic en el botéon «Anadir». EI nuevo comando aparecera en la lista de los
comandos asignados al macrocomando. Al hacer un clic en el comando todavia podras
modificar los parametros del comando (una vez realizados los cambios, haz un clic en
«Cambiar»).

Comando:

|Almar Ll

| ®f Combior | X Eimin. |

15.Repite los pasos de los puntos 12-14 para afiadir mas comandos.
16.Haz un clic en la pestafia «Gruposy.

Teclado ] Revisiones de estado Macrocomandos l

Grupos | Definiciones

icono

L |Armado
(-5
|lotal

7
Fal
Cédine | z M
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17.Haz un clic en el grupo que quieres editar.

KVRL Grupos | Definiciones |
-1 (4) -

/INTEGRA CONTROL IH Odulo ETHM-1 v2.05
5-232)

oden)

expansion — Bus

expansion — Bus

[EEN

8.Introduce el nombre del grupo si debe mostrarse.

Grupos l Delinicianesl

Maddulo ETHM-1 v2.05

-~ Nombre
o BN m e |

o« B Grupo?

19.Haz un clic en EI y selecciona el icono para el grupo de los macrocomandos.

| ~Nombre
g;llll HHHHI IMmm
& - Grupo 2 I

& - Grupo 3 ‘ - v|
I

20.Haz un clic en el botdn «Anadir macrocomando». Se visualizara una lista de todos
los macrocomandos definidos.

! Anadir macrocomando ﬂ > Eliminar macrocomand | b | {r |

ﬁ Leer | ﬁ Guardar | x Cancelar | 9 Reinicio |

21.Haz un clic en el macrocomando para afadirlo al grupo. El macrocomando se situara en
el arbol debajo del grupo.

Armado total )l v [ e |

E Leer | E Guardar | x Cancelar | 9 Reinicio |
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Mddulo ETHM-1 v2.05

A Nombre
g I e

. Ia Armado I
total

& - Grupo 2 Q -

22.Haz un clic en «Guardar» para guardar los datos referentes a los macrocomandos.

[ = Tmport. desde arch. |

! Anadir macrocomando ‘ | | |

E Leer ‘ E Guardar X Cancelar ‘ ‘a Reinicio ‘

6.2 Moddulo conectado con la central VERSA

Puedes configurar los ajustes del médulo por medio del:

e teclado: PMoDO DE SERvVICIO P2. EQuUIPO P1. TECL. Y MOD.EXT P2. AJUSTES P[nombre
del modulo],

e programa DLOADX: —->ventana «Versa — Estructura» ->pestafia «Equipo» —>rama
«Mddulos de extension» > [nombe del médulo] (fig. 12).

Nombre: nombre individual del dispositivo (hasta 16 caracteres).

Sabotaje senialado en particidon: particion en la cual se disparara la alarma durante
el evento de sabotaje del médulo.

Conexion DLOADX - ETHM-1 [DLOADX->ETHM-1]: si la opcion esta activada, es posible
establecer la conexion entre el programa DLOADX y la central de alarma por medio del
modulo.

DLOADX

Servidor DLOADX [DLOADX]: direccion del ordenador con el programa DLOADX.
Si la comunicacion tiene lugar dentro de una red de area amplia, la direccidon debe ser
publica. Es posible introducir la direccion IP o el nombre del dominio.

Puerto [Puerto DLOADX]: el numero del puerto TCP utilizado en la comunicacion entre
la central y el ordenador con el programa DLOADX instalado via Ethernet. Puedes
introducir el valor de 1 a 65535. Debe ser diferente que el numero introducido para
los demas puertos. Por defecto: 7090.

Clave DLOADX: secuencia de hasta 12 caracteres alfanuméricos (cifras, letras y signos
especiales) que sirve para encriptar los datos durante la comunicaciéon con el programa
DLOADX por medio del modulo.

Servicio SATEL

LAN [Servidor SATEL LAN]: si la opcion esta activada, el modulo se conecta con el servidor
SATEL y por medio del servidor SATEL es posible establecer la comunicacion con
la central (servicio de configuracion de conexiones). Esta forma de la comunicacion no
requiere ninguna configuracion adicional del dispositivo de red por medio del cual
el moédulo se conecta con la red publica.
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Para establecer la comunicacion con el servidor SATEL se requiere el uso del servidor
DNS.

Para la comunicacion por medio del servidor SATEL se usaran en caracter de puertos
de salida los puertos de 1024 a 65535. Los puertos no podran bloquearse.

No notificar falta de conexién con servidor SATEL [Sin av.SATEL]: si la opcidén esta
activada, la falta de la conexion con el servidor SATEL no despertara averia.

Conexidén con aplicacion mévil [Aplic. movil]: si la opcion esta activada, es posible
establecer la conexion entre la aplicacion VERSA CONTROL vy la central de alarma por
medio del médulo. La opcidn esta disponible si la opcién LAN esta activada.

Alarma 3 contraseias erréneas (desde aplicacion moévil) [Alarma 3 contr.erro.]:
si la opcion esta activada, tercera introduccion errénea de la contrasefia por medio de
la aplicacion VERSA CONTROL despertara alarma.

Notificaciones PUSH: si la opcion esta activada, la aplicacion VERSA CONTROL puede
informar de los eventos en el sistema de alarma por medio de notificaciones push.

Informaciones
MAC: direccion de equipo del médulo.
ID: numero de identificaciéon individual asignado al médulo por el servidor SATEL.

Si el médulo debe usarse en otro sistema de alarma, borra el numero ID de hasta
el momento. Hay que hacerlo tras conectar el médulo a la nueva central y establecer
la conexion con el servidor SATEL, por medio del teclado, durante la programacion
del médulo de Ethernet, como ultimo paso. Después de borrar el nimero ID de hasta
el momento, el moédulo recibira uno nuevo. Las aplicaciones VERSA CONTROL que
usaran el numero ID antiguo no podran conectarse con la central.

IP: direccidn local / direccidon publica del modulo.

QR-code: haz un clic para abrir la ventana en la cual se encuentra el cédigo QR. El codigo
QR incluye la informacién requerida durante la configuracién de los ajustes referentes
a la comunicacion por medio del servidor SATEL. El codigo QR se puede leer por medio
de un dispositivo movil o exportar al archivo y entregar a los usuarios. El cédigo QR
facilita la configuracion de los ajustes de la aplicacion VERSA CONTROL.

Refrescar: haz un clic para refrescar todas las informaciones.

Hora desde servidor de hora

LAN [Hora desde serv. LAN]: si la opcidn esta activada, el reloj de la central una vez cada 24
horas se sincronizara con el servidor de hora.

| La comunicacion con el servidor de hora requiere el uso del servidor DNS.

Zona horaria: diferencia entre el tiempo universal (GMT) y el tiempo en la zona.
El parametro se requiere si el reloj debe sincronizarse con el servidor de tiempo.
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48 VERSA - Estructura — O et
Sistema Hardware l

& VERSA 15: VERSA 15
E|§§ Modulos de expansion Mombre:  |ETHM-1 [04)
[ 00: VERSA-LCD (00)

ETHM-1

wersign; 207 2020-08-11

Sabot. genal.en particidn: (+ 1: Planta baja (" 2 Pizo de ariba
01: VERSA-LED (01) DLOADX
03: VERSA-LCDR (03) ¥ C e e BT
o :104: ETHM-1 _ (04) onexion Hoaca>E RN
""" A 13: CA-B4EI (13) Servidor Dloadi: |192-158-1-1EU Puerto: |7"'DSD ﬂ
----- 0 14: INT-E l:1 4:l Clave DLOAD ’W 5‘__,‘\ SMS:
52 15:CA640 (19) _ J |
LAN r MarC:  [001E 50083431
v Sininfarmar zobre averia del servidor SATEL
v Comunicacion con aplic.mévil 1D: ﬂ
I~ Alarma 3 contrasenas inconectas [desds la aplicac | 5 )
¥ Motificaciones PUSH P g—' Actualizat
Obterer fechalhara desde serv tmp
[~ LaN - o Huszo horario; GMT+0h =
LAN ]Aviso ]

[v Conzeguir direccidn [P automatic. [DHCP]
DirIP servidor. [192.168. 1. 92
Mascara de subred: |255-255-255- a

Puerta: [192.168. 1.222

[v Obtener dir.del servidor DMS automatic,

Servidar DNS: | o. 8. 6.
Test PING

Direccidn para testear; |

Periodo: 0 S Mo tentat. antes de Fallo: o 3

Fig. 12. Programa DLOADX: ajustes del médulo conectado a la central VERSA.

6.2.1 LAN

Conseguir direccién IP automaticamente (DHCP) [Usar DHCP]: si la opcién esta activada,
el médulo descargara automaticamente desde el servidor DHCP los datos referentes

a la direccion IP, mascara de subred, puerta de enlace (entonces, estos parametros no se
programaran).

La direccion IP asignada al modulo puede verse en el teclado LCD por medio de
la funcién de usuario VERSION MODULOS disponible en el submenu TESTS. Para

la descripcion mas detallada de la funcion, consulte el manual de usuario de la central
de alarma.

Direccién IP servidor: direccion IP del médulo.
Mascara de subred: mascara de subred en la que funciona el moédulo.

Puerta de enlace: direccion IP del dispositivo de red que permite la comunicacién entre
los demas dispositivos de dada red local con los dispositivos en otras redes.

Obtener direccion del servidor DNS automaticamente [Usar DHCP-DNS]: si la opcion
esta activada, el moédulo descargara automaticamente desde el servidor DHCP
la direccion IP del servidor DNS. La opcion esta disponible, si la opcidn CONSEGUIR
DIRECCION IP AUTOMATICAMENTE (DHCP) esta activada.

Servidor DNS: direccion IP del servidor DNS que debe ser utilizado por el médulo. Puede

ser programado, cuando la opcidbn OBTENER DIRECCION DEL SERVIDOR DNS
AUTOMATICAMENTE esta desactivada.
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Test PING

Direcciéon para testear [PING]: direccion del dispositivo al cual el médulo debe enviar
el comando ping con el fin de testear la comunicacion. Es posible introducir la direccion IP
0 el nombre del dominio.

Periodo [Periodo PING]: intervalo de tiempo entre los sucesivos test de comunicacién
utilizando el comando ping. Si el valor 0 esta programado, el test de comunicacion se
desactivara.

Num.tentat.antes de fallo [Num.tentat.PING]: numero de los tests de comunicacion fallidos
(el médulo no recibioé ninguna respuesta al comando ping enviado) al conseguir el cual se
reportara una averia. Si el valor 0 esta programado, el test de comunicacién se
desactivara.

6.2.2 Notificacion
E-MAIL

Antes de introducir culquier cambio haz un clic en el botéon «Abriry, y después de
introducir los cambios, en el botén «Guardar» (los datos referentes a la notificacion
via e-mail no se abriran si en el menu principal del programa DLOADX haras un clic

i
en E:I , hi se guardaran si haras un clic en E

LAM Avizo l

E-MML]

[~ LAN [+ Tipos de eventos articiore
Direc. e-mail |.-’-'-.n:t. |.-’-'-.Iarmas|‘vfinl. |Hest. |.-’-'-.rm |BI|:u:|. |.-'-‘-.'-.fer. |Sis. |1 |2 |

1 | kowalskit®erample. com R = =l

2 |akowalzkal®examnple. com oM Y

3

4

3

B

i

a

=] Cuenta SMTP
@ Leer % Guardar

Fig. 13. Programa DLOADX: configuracion de la notificacion via e-mail.

LAN: si la opcion esta activada la central puede informar de la aparicion de determinados
eventos por medio del e-mail.

Direccién e-mail: direccion del correo electronico a la cual deben enviarse los mensajes
informando sobre los eventos.

El mensaje ira dirigido a varios destinatarios, por tanto, los destinatarios estaran
ocultados. Para hacer que un destinatario sea visible, antes de la direccion e-mail pon
@ (p. e]. @j.kowalski@example.com).
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Act.: después de activar la opcidn sera posible enviar los mensajes a dada direccion e-mail
informando sobre los eventos.

Tipos de eventos: define el tipo de los eventos sobre los cuales dada direccion e-mail
recibira informacion.

Particiones: define los eventos en las particiones sobre los cuales dada direccion e-mail
recibira informacion.

Cuenta SMTP: haz un clic para abrir la ventana «Cuenta SMTP».
Abrir: haz un clic para abrir los datos referentes a la notificacién via e-mail.
Guardar: haz un clic para guardar los datos referentes a la notificacioén via e-mail.

Cuenta SMTP

Es obligatorio disponer del correo electronico para introducir sus parametros en
el programa DLOADX para la notificacion via e-mail.

Servidor de correo (SMTP): direccion del servidor del correo electronico saliente.

Puerto del servidor: numero del Puerto del correo saliente.

Nombre de la cuenta: nombre de la cuenta del correo electrénico usado para
la autorizacion por medio del servidor SMTP (nombre de usuario de la cuenta del correo
electronico).

Contrasena: contrasefa usada en caso de la autorizacidén por medio del servidor SMTP.

Ajustes de seguridad: es posible definir si hay que encriptar y cémo encriptar el correo
saliente:

Sin encriptar: correo saliente no se encripta.
STARTTLS: correo saliente se encriptara por medio del protocolo STARTTLS.
SSL/TLS: correo saliente se encriptara por medio del protocolo SSL/TLS.

Tema: tema del mensaje e-mail. Aparecera en cada uno de los mensajes e-mail enviados.

Direccion del remitente: direccion del correo electronico que aparecera en el mansaje
enviado como direccion del remitente. Si el campo quedara sin cumplimentar se usara
como direccidn del remitente el nombre de la cuenta del correo electrénico.

Cuenta 5SMTP n
Servidor comea[SMTR): |smtp.mail.u:|:|m Mrmbr.de s ||:-anel

Puerta zervidar; a2 = Cadiga: ﬂ

E neriptacid

(" Sin encriptacidn " STARTTLS (¥ CSL/TLS

Sujeta: |Eentral de alarma

- " Test
Dir.remitente; |Daﬂﬂ|@mall.cnm
o COF

Fig. 14. Programa DLOADX: ventana «Cuenta SMTP». Los ajustes presentados son
ejemplares.
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7 Programacion remota y soporte de la central por medio del
modulo

El moédulo permite la comunicacién con la central por medio de la red Ethernet. Si con
el médulo ETHM-1 Plus esta conectado el modulo INT-GSM / INT-GSM LTE, la red celular
de datos constituira una ruta de comunicacién auxiliar (modulo identificado como
«ETHM+GSMp).

Tras tres intentos consecutivos de establecer la comunicacion con el moédulo
utilizando una clave incorrecta, el modulo durante aprox. 20 minutos no reaccionara
ante ningun intento de establecer la comunicacion desde dada direccion IP.

El programa GUARDX, el navegador web, /la aplicacion INTEGRA CONTROL
y el sistema INTEGRUM no pueden conectarse con la central INTEGRA / INTEGRA
Plus en el mismo momento (p. ej., si la comunicacion con el servidor INTEGRUM esta
en curso, es imposible conectarse con la central por medio de programa GUARDX,
navegador web o aplicacion INTEGRA CONTROL).

Para la informacién referente a la configuracion de la central de alarma mediante
el programa DLOADX, consulte, por favor, los manuales de instruccién de las centrales de
alarma.

7.1 Programa GUARDX

Es posible establecer la conexion entre el programa GUARDX vy la central de alarma por
medio del médulo ETHM-1 Plus de una de las siguientes maneras:

1. Iniciar la conexion por medio del programa GUARDX. Si la comunicacion tiene lugar
dentro de una red de area amplia, el médulo de Ethernet debera tener una direccion IP
publica.

2. Iniciar la conexién por medio del teclado (mediante la central de alarma). El sistema de
alarma puede ser controlado a distancia unicamente si el usuario de la central lo sabe,
desde la direccion programada en la central. Si la comunicacion tiene lugar dentro de una
red de area amplia, el ordenador con el programa GUARDX instalado debera tener una
direccion IP publica.

3. Iniciar la conexion por medio del mensaje SMS. El ordenador con el programa GUARDX
instalado debera tener una direccidén IP publica. Con el médulo ETHM-1 Plus hay que
conectar el médulo INT-GSM / INT-GSM LTE.

4. Iniciar la conexion por medio del servidor SATEL (servicio de configuracion de
conexiones). La central de alarma podra controlarse desde cualquier localizacién. No se
requiere una direccion IP publica ni para el modulo ni para el ordenador con el programa
GUARDX instalado.

Los ajustes del médulo requeridos para todas las maneras de establecer la conexion:
e opcion GUARDX activada,
e clave de encriptacion de datos programada (CLaAvE GUARDX).
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7.1.1 Configuracion de los ajustes del programa GUARDX

GUARDX - conectar
Conexion: Sistema de alarmas:

TCPAP: GUARDH->ETHM w | | Y———

ﬁq“ Configuracian & Start x Cerrar

Fig. 15. Programa GUARDX: ventana de inicio.

1. En la ventana de inicio del programa GUARDX en el campo «Conexién» selecciona
la manera de comunicacion: «TCP/IP: GUARDX->ETHM» «TCP/IP: GUARDX<-
ETHM/INT-GSM» o «TCP/IP: servidor SATEL» (fig. 15).

2. Haz un clic en «Configuracién». Se mostrara la ventana «Nombre del sisteman».

3. Introduce el nombre del sistema y haz un clic en «OK». Se mostrara la ventana
«Conexiény.

Pestana «ldentificadores»
Identificador de la central: identificador de la central de alarma. Debe tener 10 caracteres
(cifras o letras de A a F).

Identificador GUARDX: ldentificador del ordenador con el programa GUARDX instalado.
Debe tener 10 caracteres (cifras o letras de A a F).

En el programa GUARDX deben introducirse los identificadores idénticos, igual que
en la central.

& Conexion: "system" >
Identificadares  TCPAP  Servidor 5 atel
INTEGRA
|dentificacidn de central: |lllllll.ll | Gk
|dentificacion de ordenador: |llllll'.'l | el

o OF

Fig. 16. Programa GUARDX: pestafa «ldentificadores» en la pestaia «Conexion».

Pestana «TCP/IP»

Los siguientes ajustes se refieren a la comunicacion directa con el moédulo.

Servidor (direccién ETHM-1): direcciéon del modulo de Ethernet. Si el mddulo de Ethernet
no se encuentra en la misma red local que el ordenador con el programa GUARDX
instalado, la direccion debe ser publica. Puedes introducir la direccion IP o el nombre del
dominio.

Puerto: numero del puerto TCP usado durante la comunicacion entre la central
y el ordenador con el programa GUARDX instalado.

Clave GUARDX: secuencia de hasta 12 caracteres alfanuméricos (cifras, letras y signos
especiales) que servira para la encriptacion de datos durante la comunicacion entre
la central y el ordenador con el programa GUARDX instalado.
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& Conexion: "system" >
|dentificadares TCPAP Sepvidor S atel

Servidor [direccion ETHH-|12?.III.III.1 |

Puerto:

Clave servidor: |illlllllilll| B

W OK

Fig. 17. Programa GUARDX: pestafia « TCP/IP» en la ventana «Conexion».

Pestaina «Servidor SATEL»

Los ajustes a continuacion se refieren a la comunicacion por medio del servidor SATEL:
Selecciona la variante «kETHM-1 direccion MAC».

ETHM-1 direcciéon MAC: direccion de equipo del modulo de Ethernet.

ETHM-1 ID: numero de identificacion individual asignado al médulo por medio del servidor
SATEL.

Clave GUARDX: secuencia de hasta 12 caracteres alfanuméricos (cifras, letras y signos
especiales) que servira para la encriptacion de datos durante la comunicacion entre
la central y el ordenador con el programa GUARDX instalado.

& Conexidn: "system” x
|dentificadares TCPAP Servidor Satel

ETHM.‘] M'.'}.'E g |Illllllllllllllll | fare]

ETHM-1 1D: |Illllllllllllllllllllll |

Clave servidar: (seessssssses &
' 0K

Fig. 18. Programa GUARDX: pestafia «Servidor SATEL» en la ventana «Conexiény.

7.1.2 Inicio de conexién por medio del programa GUARDX

Los ajustes del mddulo requeridos:

e numero del puerto TCP programado usado para la comunicacion.

Los ajustes requeridos del programa GUARDX para la comunicacion directa con el médulo:

e programados: direccion del médulo ETHM-1 Plus (SERVIDOR (DIRECCION ETHM-1),
numero del puerto TCP usado para la comunicacion y la clave de encriptacién de datos
(CLAvE GUARDX).

1. En la ventana de inicio (fig. 15), en el campo «Conexidn» selecciona «TCP/IP:
GUARDX->ETHMp, y después haz un clic en el boton «Inicio».

2. En la ventana que aparecera después de establecer la conexion, introduce el cédigo de
administrador / usuario de la central.
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7.1.3 Inicio de conexién por medio del teclado (mediante la central de alarma)
Los ajustes requeridos del médulo:

e programados: direccion del ordenador con el programa GUARDX (GUARDX SERVIDOR)
y el numero del puerto TCP usado para la comunicacion.

Los ajustes requeridos del programa GUARDX para la comunicacién directa con el médulo:

e programados: numero del puerto TCP usado para la comunicacion y la clave de
encriptacion de datos (CLAVE GUARDX).

1. En la ventana de inicio (fig.15), en el campo «Conexién» selecciona «TCP/IP:
GUARDX<-ETHM/INT-GSM» y después haz un clic en el boton «Inicio».

2. Pidele al usuario que active la funcion ETHM-1 >GUARDX ([cddigo]¥R P DEscARGA
PETHM-1 —>GUARDX). La funcion esta disponible para el servicio técnico,
el administrador y el usuario que tienen permiso de EJECUCION DE DESCARGA.

3. En la ventana que aparecera al establecerse la conexion, introduce la clave del
administrador / usuario de la central.

7.1.4 Inicio de conexiéon por medio de mensaje SMS
Los ajustes del modulo requeridos:

e programados: direccion del ordenador con el programa GUARDX (GUARDX SERVIDOR)
y el numero del puerto TCP usado para la comunicacién,

e comando de control programado cuyo envio en un SMS iniciara la conexion con
el GUARDX (SMS DE INICIO DE CONEXION CON GUARDX).

Los ajustes requeridos del programa GUARDX para la comunicacion directa con el médulo:

e programados: numero del puerto TCP usado para la comunicacion y la clave de
encriptacion de datos (CLAVE GUARDX).

1. Enla ventana de inicio (fig. 15), en el campo «Conexién» selecciona « TCP/IP: GUARDX<
ETHM/INT-GSM» y después haz un clic en el botdn «Inicio».
2. Envia al médulo INT-GSM / INT-GSM LTE un mensaje SMS con el siguiente contenido:

XXXX= («xxxx» — comando de control que inicia la conexion con el programa GUARDX) —
el modulo debe conectarse con el ordenador cuya direccién ha sido programada en
el moédulo,

XXxx=aaaa:p= («xxxx» — comando de control que inicia la conexiéon con el programa
GUARDX; «aaaa» — direccion del ordenador con el programa GUARDX instalado
(direccion IP o nombre del dominio); «p» — puerto TCP) — el médulo debe conectarse
con el ordenador cuya direccion ha sido incluida en el mansaje SMS y usar para
la comunicacion el puerto TCP indicado en el SMS.

3. En la ventana que aparecera al establecerse la conexion, introduce la clave del
administrador / usuario de la central.

7.1.5 Inicio de conexién por medio del servidor SATEL
Los ajustes del médulo requeridos:
e opcion CONEXION A TRAVES DEL SERVIDOR SATEL activada.

Los ajustes requeridos del programa GUARDX para la comunicacion por medio del servidor
SATEL:

e programados: numero de identificacion asignado al mddulo por el servidor SATEL
(ETHM-1 ID), direccion MAC del modulo (ETHM-1 DIRECCION MAC) y clave de
encriptacion de datos (CLAVE GUARDX).

1. En la ventana de inicio (fig. 15), en el campo «Conexion» selecciona «TCP/IP: servidor
SATEL» y después haz un clic en el boton «Inicio».
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2. En la ventana que aparecera al establecerse la conexion, introduce la clave del
administrador / usuario de la central.

7.2 Navegador Web

Los ajustes del médulo requeridos:
e opcién WWW activada,
e clave de encriptacion de datos programada (CLaAvE GUARDX),

e numero del puerto TCP programado usado para la comunicacién con el navegador web
(PORT WWW),

e numero del puerto TCP programado usado para la comunicacién con la aplicacion JAVA
en el navegador web (PUERTO).

La Maquina Virtual de Java tiene que ser instalada en el ordenador (Java Virtual Machine).
Es posible descargarla de la pagina www.java.com

| Se recomienda la instalacion de la Maquina Virtual de Java en la version de 32-bits.

1. Activa el navegador WWW.

2. En el campo de direccion, introduce la direccién IP del médulo ETHM-1 Plus, y después
haz un clic sobre la tecla ENTER.

Si para la comunicacioén entre el médulo y el navegador debe ser utilizado otro puerto

gue el 80, después de la direccion introduce dos puntos y el niumero del puerto.

3. Cuando se muestre la pagina de inicio de sesidon (fig. 19), en los correspondientes
campos introduce:

— la clave de encriptacion de datos (CLAVE GUARDX),

— el numero del puerto TCP (idéntico que el programado en el modulo para
la comunicacion con la aplicacion JAVA en el navegador web — excepto cuando
la comunicacion se realiza mediante un dispositivo de red en el cual tiene lugar
la redireccion a otro puerto).

Satel?
Q,

iea

Fig. 19. Navegador Web: pagina de inicio de sesion.
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4. Haz un clic en «LOGIN».
5. Aparecera un teclado virtual en el navegador Web (fig. 20).

*r—an- *- {®_ &} *

Hh > B B )
13 Aug, 08:25:13

— Satel” integra
1 2 aBc | 3 DEF * O &

4 Gl 5 JKL B mno 0o o 4 ok b
7 PorRs. | 8 Tuw Qwrz H# o L

Fig. 20. Navegador Web: teclado virtual.

7.3 Aplicaciéon mévil INTEGRA CONTROL

Es posible controlar y configurar el sistema de alarma INTEGRA / INTEGRA Plus desde
un dispositivo movil después de instalar la aplicacion INTEGRA CONTROL. Si dentro de
un espacio protegido estan instaladas las camaras IP, por medio de la aplicacion puedes
tener acceso a la imagen de las camaras.

Puedes descargar la aplicacion de la tienda de internet «Google Play» (dispositivos con
el sistema Android) o «App Store» (dispositivos con el sistema i0S). En la pagina
www.satel.eu encontraras los enlaces para ver las localizaciones de las cuales podras
descargar las aplicaciones.

La aplicacion INTEGRA CONTROL podra conectarse directamente con el modulo ETHM-1
Plus (el médulo debe tener la direccion IP publica) o establecer la conexion por medio del
servidor SATEL (servicio de configuracién de conexiones: el mddulo no necesita la direccion
IP publica).

Los ajustes del médulo requeridos para ambas maneras de establecer la conexion:

e opcion INTEGRA CONTROL activada,

e clave de encriptacién de datos programada (CLAvE GUARDX),

e opcion CONEXION A TRAVES DEL SERVIDOR SATEL, si la conexion debe establecerse por
medio del servidor SATEL,

e numero del puerto TCP programado usado para la comunicacion directa con el médulo.

Para configurar en la aplicacion INTEGRA CONTROL los ajustes de comunicacion por
medio del servidor SATEL, es posible usar el codigo QR (ver: p. 11). Si los ajustes se
configurardan en un dispositivo movil podran copiarse facilmente a otro dispositivo movil.
Es suficiente mostrar el codigo QR en el dispositivo en el cual los ajustes de comunicacion
con dado mddulo ya estan configurados y leerlo en otro dispositivo.
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7.3.1 Configuracion de ajustes en la aplicacion INTEGRA CONTROL (Android)

Después de la primera activacion de la aplicacion se mostrara la pantalla de agregacién de
la central de alarma «Agregar central». Permitira configurar los ajustes requeridos para
establecer la conexidn con la central.

< Integra

Nombre

Forma de comunicacion

Conexion directa

Direccion
Puerto

7091

Clave GUARDX

Camaras

Idioma
Espanol

Macros

Importar desde el médulo ETHM-1 Plus

Fig. 21. Aplicacion INTEGRA CONTROL (sistema Android): pantalla de agregacién de
la central de alarma.

Configura los ajustes de comunicacion. Puedes introducir los ajustes manualmente (ver:
«Introduccion manual de ajustes de comunicacion») o puedes introducirlos por medio del
cédigo QR (ver: «Introduccién de ajustes de comunicacion por medio del codigo QR»).

Introduce el nombre del sistema de alarma. El nombre facilita la identificacion del sistema
de alarma durante el uso de la aplicacion (puedes definir los ajustes para varios sistemas
de alarma).

Si por medio de la aplicacion deseas acceder a la imagen de las camaras |IP, introduce
las direcciones de las camaras. Si no quieres usar la aplicacion para acceder a la imagen
de las camaras IP, salta este paso. Puedes agregar nuevas camaras IP y cambiar los
ajustes de las camaras ya agregadas en cualquier momento.

Define el idioma de la central de alarma.

Define la forma de realizar los macrocomandos. Los ajustes por defecto prevén
la importacién de los macrocomandos desde el médulo (se importaran durante la primera
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conexién). Si los macrocomandos no deben importarse o deben importarse desde
un archivo, toca la pantalla en el area «Macros» y cambia los ajustes. En caso de elegir
la importacion desde un archivo, tendras que indicar la localizacion del archivo con los
macrocomandos.

6. Toca para guardar los ajustes.
Introducciéon manual de ajustes de comunicacién

El usuario del sistema de alarma puede usar el teclado para encontrar los datos
requeridos durante la configuracion de los ajustes de comunicacion (funcion de
usuario IP/MAC/IMEI/ID disponible en el submenu TeESTS (ver: manual de usuario de
la central de alarma).

Comunicacion directa con el médulo

1. Selecciona la forma de la comunicacion «Conexion directa».
2. Introduce la direccion de red del modulo.

3. Introduce el numero del puerto TCP.
4

. Introduce la clave de encriptacion de datos, idéntico como en el médulo (CLAVE
GUARDX).

Comunicacion a través del servidor SATEL

1. Selecciona la forma de la comunicacion «Conexién por medio del servidor SATEL
a través de direcciéon MAC».

2. Introduce la direccion MAC del médulo.

3. Introduce el numero ID del médulo (identificador asignado al médulo por el servidor
SATEL).

4. Introduce la clave de encriptacion de datos, idéntico como en el moédulo (CLAVE
GUARDX).

Introduccion de ajustes de comunicaciéon por medio del cédigo QR

Lectura del codigo QR con el uso de la camara

1. Toca 4.

Toca «Escanear codigo QR».

Acepta que la aplicacion tenga acceso a la camara.

Escanea el codigo QR.

Introduce la contrasefia de seguridad del cddigo QR y toca «OK».

a e

Lectura del codigo QR desde un archivo

1. Toca 4.

2. Toca «Seleccionar imagen».

3. Acepta que la aplicacion tenga acceso a los archivos del dispositivo movil.
4. Selecciona la imagen con el codigo QR.

5. Introduce la contrasefia de seguridad del cédigo QR y toca «OK».

7.3.2 Configuracién de ajustes en la aplicacion INTEGRA CONTROL (i0S)
Después de la primera activacion de la aplicacion aparecera la pantalla «Objetos».
1. Toca «Nuevo». Aparecera la pantalla de agregacion de la central de alarma.
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{ Objects

Name

Server Satel
Host

Port

GUARDX Key
Language
Import macros

IP Cameras

Fig. 22. Aplicacion INTEGRA CONTROL (sistema iOS): pantalla «Nuevo» antes de
introduccién de datos.

Configura los ajustes de comunicacion. Puedes introducir los ajustes manualmente (ver:
«Introduccion manual de ajustes de comunicacion») o puedes introducirlos por medio del
cédigo QR (ver: «Introduccion de los ajustes de comunicacién por medio del cédigo
QR»).

Introduce el nombre del sistema de alarma. El nombre facilita la identificacién del sistema
de alarma durante el uso de la aplicacion (puedes definir los ajustes para varios sistemas
de alarma).

Define el idioma de la central de alarma.

Define la forma de realizar los macrocomandos. Los ajustes por defecto prevén
la importacién de los macrocomandos desde el modulo (se importaran durante la primera
conexion). Si los macrocomandos no deben importarse o deben importarse desde
un archivo, toca la pantalla en el area «Importar macros» y cambia los ajustes.

Si por medio de la aplicacion deseas acceder a la imagen de las camaras |IP, introduce
las direcciones de las camaras. Si no quieres usar la aplicacion para acceder a la imagen
de las camaras IP, salta este paso. Puedes agregar nuevas camaras IP y cambiar los
ajustes de las camaras ya agregadas en cualquier momento.

Toca «Guardar» para guardar los ajustes.




SATEL ETHM-1 Plus 39

Introducciéon manual de ajustes de comunicacién

El usuario del sistema de alarma puede usar el teclado para encontrar los datos
requeridos durante la configuracion de los ajustes de comunicaciéon (funcion de
usuario IP/MAC/IMEI/ID disponible en el submenu TESTS (la descripcion de la funcion
la encontraran en el manual de usuario de la central de alarma).

Comunicacion directa con el médulo
1. Introduce la direcciéon de red del moédulo.
2. Introduce el numero del puerto TCP.

3. Introduce la clave de encriptacion de datos, idéntico como en el moddulo (CLAVE
GUARDX).

Comunicacion a través del servidor SATEL
1. Activa la opcion «Servidor SATEL».
2. Introduce la direccion MAC del moédulo.

3. Introduce el numero ID del médulo (identificador asignado al moédulo por el servidor
SATEL).

4. Introduce la clave de encriptacion de datos, idéntico como en el médulo (CLAVE
GUARDX).

Introduccion de los ajustes de comunicacion por medio del cédigo QR

2. Acepta que la aplicacion tenga acceso a la camara.
3. Escanea el cédigo QR.
4. Introduce la contrasena de seguridad del codigo QR y toca «OK».

7.3.3 Establecimiento de la comunicacion

Toca el nombre del sistema de alarma. Después de establecer la conexion con la central,
la aplicacion requerira la introduccion de la contrasena de usuario. Tras introducir
la contrasefia aparecera la pantalla «Macros» (en el sistema iOS podra definirse cual de las
pantallas debera aparecer como primera con el siguiente establecimiento de
la comunicacion).
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Fig. 23. Aplicaciéon INTEGRA CONTROL (sistema Android): teclado virtual.

8 Especificacion técnica

Tension de alimentacion ...........oviiiiiiiii e 12 V DC +£15%
Consumo de corriente €N MO0 € ESPEIA ......ccceeeeiiiiiiiiiiie e 70 mA
ConsSumMO MAXIMO A€ COMTIENTE ... eeeeeeeeeeee e e e e e e e e 80 mA
Clase ambiental segun ENSOL30-5 .....ccoooiiiiiiiiiee e I
Temperatura OPEracCioNal...........cooiiiiiiii i -10...+55 °C
[ 0T T=To F=To I o' F= D] o 4= TSP 93+3%
DIMENSIONES ...t e e e e e e e e e e e e et e e e e e et e e e e esaaaaeeees 68 x 140 mm






