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Ethernetova jednotka ETHM-2 je zafizeni pro ucely pfipojeni na PCO, urené pro pouziti
v zabezpeCovacich systémech. Umoznuje zasilani koda udalosti prfes ethernetovou sit
(TCP/IP) na monitorovaci stanici STAM-2 nebo na prevodnik SMET-256. Jednotka je
kompatibilni s jakoukoliv zabezpelovaci ustfednou (i kdyZz neni vybaven telefonnim
komunikatorem). Pfevadi kody prijaté v telefonnim pfenosovém formatu nebo SIA formatu,
generuje kody v pfipadé narudeni nékterého ze vstupl nebo aktivace vystupd, atd. Informace
generované jednotkou Ize zasilat i e-mailem.

Firmware modulu lze inovovat pomoci programu Ethm-2 Flash, dostupném na webovych
strankdch www.satel.eu. Nezapomerite si ulozit nastaveni modulu do konfiguraéniho
souboru, pfed zapocetim aktualizace firmware.

1. VLASTNOSTI ETHERNETOVE JEDNOTKY ETHM-2

e Simulace analogoveé telefonni linky.

e Schopnost pfijimat zpravy zaslané v telefonnim pfenosovém formatu (Ademco Slow,
Silent Knight fast, Radionics 1400, Radionics 1400 s paritou, Ademco Express nebo
Contact ID) nebo SIA a zasilat je na monitorovaci stanici pres sit’ ethernet, prostfednictvim
TCP/IP protokolu.

e Potvrzeni pfijeti zpravy o vzniku udalosti.

e Pamét pro pfijem 512 zprav udalosti.

e Kodovany prenos zprav udalosti.

e 8 vstupd.

e 4 vystupy.

e Dalkovy dohled stavu vystupu.

e Napdjeci vystup.

e Monitorovani stavu vstupu, vystupl, napajeni, komunikace, atd. Prostfednictvim kodua

zaslanych pres ethernetovou sit na dvé monitorovaci stanice a / nebo prostfednictvim
e-mailu.

e Podpora kédované komunikace s odchozim mail serverem.

e Konfigurace jednotky pomoci programu ETHM-2 Soft pfes port RS-232, nebo ethernetu.
e Kodovana komunikace po ethernetoveé siti.

e Kontrola dostupnosti ethernetového kabelu.

e Aktualizace firmware jednotky.

e Vestavény spinany napajeci zdroj 1.2 A.

¢ Nabijeni akumulatoru a kontrolni systém.

e Napajeno napétim: 16 V AC (£10%) nebo 12 V DC (£15%).

2. POPIS ZAKLADNI DESKY

Popis svorek:

AC — napdjeci vstup (16 V AC £10%).

COM — spolec¢na zem.

+12V — napdjeci vystup (pfi napajeni stfidavym napétim) nebo napajeci vstup
(12 V DC +15%).

OUTL1...0UT4 - vystupy typu OC s proudovou zatizitelnosti az do 50 mA. Pokud je aktivni

je zkratovan ke spole€né zemi. Vystupy lze pouzit k Fizeni zafizeni
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s nizkou spotfebou (LED indikatory, sirény s vlastnim napajecim zdrojem)
nebo relé (pouzitim relé je mozné ovladat vysokovykonové zafizeni).

Z1...78 — vstupy. Napfiklad, muzou byt ke vstupdm pfipojeny vystupy
zabezpeCovaciho systému (zabezpeCovaci systém a pfislusné
naprogramovana jednotka ETHM-2, umoZni monitorovani stavu
zabezpecCovaciho  systému, ktery neni  vybaven telefonnim
komunikétorem).

TIP, RING — svorky pro pfipojeni telefonniho komunikatoru.

Poznadmka: Nepripojujte telefonni ustfednu nebo zafizeni simulujici analogovou telefonni
linku ke svorkam TIP a RING.
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Obr. 1. Pohled na zakladni desku jednotky.

Vysvétlivky k obrazku:
1 — privody pro pripojeni akumulatoru (akumulétor pfipojujte pouze kdyz je jednotka
napajena stfidavym napétim 16 V (x10%)).
2 — LED dioda, blikanim indikuje stav jednotky:
— na chvili se rozsvécuje — jednotka pracuje normainé,
— blika pravidelné a pomalu — chyba paméti konfigura¢nich dat,
— blika pravidelné a rychle — bézi aktualizace firmware jednotky.
3 — Baterie CR2032 3 V — slouzi jako zalozni baterie pro realny ¢as hodin.

4 — Konektor RJ-45 pro pfipojeni jednotky do ethernetové sité. Mél by byt pouZzit kabel
kompatibilni se standardem 100Base-TX. Zdifka méa dvé vestavéné LED diody. Zelena
indikuje pfipojeni do sité a pfenosy dat, a zluta indikuje rychlost pfenosu (sviti: 100Mb,
zhasnuta: 10Mb).

5 — Port RS-232 — umoznuje pfipojeni jednotky k sériovému portu pocitate COM. Kabel
urCeny pro toto pfipojeni je vyrabén spoleCnosti SATEL a je oznaCen DB9F/RJ.
Pouzitim pocitae s nainstalovanym programem ETHM-2 Soft, mlzete zafizeni
nakonfigurovat a Cist udalosti.
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3. MONTAZ

A | Pred jakymkoliv elektrickym propojovanim, odpojte napéjeci zdroj.

Jednotka ETHM-2 je navrzena pro vnitfni instalaci, v prostorech s normalni vihkosti vzduchu.
Jednotku Ize napgjet stfidavym nebo stejnosmérnym napétim.

3.1 PRIPOJENI STRIDAVEHO NAPETI

Pokud ma byt jednotka napgjena napétim 16V AC (x10%), je doporuceno pouZit
transforméatoru s vykonem 20 VA. Transformator by mél byt permanentné pfipojen k siti
230 V AC. Proto se tedy pfed pfipojovani jakychkoliv kabelt seznamte s elektrickou instalaci
v daném objektu. Zvoleny okruh pro napdjeci zdroj musi byt po celou dobu pod napétim
a meél by byt vybaven pfislusnou ochranou.

A Nikdy nepripojujte dvé zarizeni s napajeci jednotkou k jednomu transformatoru.

Pred pripojenim transformatoru do okruhu, z kterého bude napgjen, okruh
vypnéte.

Protoze jednotka ETHM-2 nema vypina€¢ pro odpojeni sitového napajenim je
duilezité aby vlastnik / uzivatel byl informovan o tom, jak ma zarizeni odpojit od
napajeni module (napf. uk&zanim pojistky, ktera chrani napéjeci okruh
jednotky).

Pouzijte akumulator 12V/7Ah jako nouzovy napajeci zdroj pro jednotku.
1. Pripojte stfidavé napéti ze sekundarniho vynuti transformatoru ke svorkam jednotky.

2. Zapnéte okruh 230V AC, ke kterému je pfipojen transformator. Zmérte napéti na svorkach
akumulétoru (spravna hodnota by méla byt mezi 13.6 - 13.8 V DC).

3. Vypnéte okruh 230V AC.
4. Pripojte akumulator. Jednotka se nespusti pouze po pfipojeni samostatného akumulatoru.
5. Zapnéte okruh 230V AC. Nyni je jednotka pfipravena k provozu.

Poznamky:

e Poklesnuti napéti akumulatoru pod 11 V na déle nez 12 minut (3 testy akumulatoru) je
signalizovano jako vybity akumulator. Dal$im poklesem, na priblizné 9.5V se akumulator
odpoji.

e Dodatecné, pokud je jednotka napajena stridavym napétim a komunikator zabezpecovaci
ustfedny je pripojen ke svorkam TIP a RING, musi se propojit svorky COM ustredny
a jednotky. Tak se predejde situaci, kdy simulovanou telefonni linku narusuji selhani
Jjednotky, ktera neni spravné rozpoznana zabezpecovaci ustfednou.

3.2 PRIPOJENi STEJNOSMERNEHO NAPETI

Pokud jednotka ma byt napdjena stejnosmérnym napétim 12 V DC (£15%), lze jako
napétovy zdroj pouzit napajeci vystup zabezpec€ovaciho systému, ktery mé byt monitorovan
prostfednictvim této jednotky. Kabely napajeni a spoleéné zemé pfipojte k odpovidajicim
svorkam jednotky (+12V) a (COM). Zapnéte napajeci zdroj pro uvedeni jednotky do provozu.
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4. KONFIGURACE MODULU

Poznamka: Zafizeni je uréené pro pripojeni pouze do lokalni pocitacové sité(LAN). Nelze
jej napfimo pripojit do verejné pocitacové sité (MAN, WAN). Pripojeni do
vefejnych siti je mozné pouze pomoci xDSL routerti nebo modemd.

Jednotku Ize nakonfigurovat dvéma zplsoby pomoci programu ETHM-2 Soft:

1. Pfes ethernetovou sit. Data jsou po siti kddovana pomoci pokrocilého algoritmu,

zaloZzeném na 192 bitovém koédovacim Klici.

2. Pres port RS-232.

V obou pfipadech musite mit ve vasem pocitaCi nainstalovany Java Virtual Machine,

instalaCni soubor Ize stahnout zinternetu, instalaéni soubor programu ETHM-2 soft je
dostupny ke stazeni na webu www.satel.eu.

4.1 PRES SiT ETHERNET

1. Spustte program ETHM-2 Soft.

2. V tabulce ,Nastaveni programu®, vyberte ,TCP/IP“, vlozte IP adresu modulu a Cislo portu
pres, ktery probiha komunikace (viz, kapitola Spojeni str. 8) a kliknéte na tlacCitko ,Apply“.
Uzavrete a zrestartujte program.

3. Dojde k zobrazeni pfihlaSovaciho okna. Do téchto poli vliozte:
— uZivatelské jméno (tovarné: ,service” — viz kapitola PODROBNOSTI PRIHLASENI str. 7),
— heslo (tovarné: ,service” — viz kapitola PODROBNOSTI PRIHLASENI str. 7).

4. Kliknéte na tlacitko ,Login“. Dojde k automatickému nacteni dat z modulu.

Podle pozadavku nastavte parametry modulu.

6. UloZte data do modulu.

o

4.2 Pomoci PORTU RS-232

1. Pripojte RS-232 port jednotky (typ koncovky RJ) do sériového portu COM pocitace.
Zpusob pfipojeni je zobrazen na obrazku 2 (muzete zakoupit jiz pfipraveny kabel, ktery
vyrabi spole€nost SATEL).

2. Spustte program ETHM-2 Soft.

3. V tabulce ,Nastaveni programu“ vyberte ,RS port* a kliknéte na tlacitko ,Apply“. Uzaviete
a zrestartujte program.

4. V okné programu zvolte sériovy port poc€itace COM, ke kterému bude jednotka pfipojena.

5. Kliknéte na ikonu C‘ k zah4jeni komunikace s jednotkou.

\'

. Dojde k zobrazeni pfihlasovaciho okna. Do téchto poli viozte:

— uZivatelské jméno (tovarné: ,service” — viz kapitola PODROBNOSTI PRIHLASEN str. 7),
— heslo (tovarné: ,service” — viz kapitola Podrobnosti pfihlaseni str. 7).

Kliknéte na tlacitko ,Login®. Dojde k automatickému nacteni dat z modulu.
Nakonfigurujte nastaveni jednotky podle potieby.

8. Ulozte data do jednotky.

N o
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COM ] COM 5
DSR I DTR 4
RTS i CTS 8
RXD " TXD 3
TXD : : RXD 2

Obr. 2. Pfipojeni jednotky do sérioveého portu pocitaCe. RJ koncovka je zobrazena nalevo.
DB-9 koncovka samice, napravo a zobrazena ze strany pajeni.

4.3 HLAVNI MENU
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o A e -

ETHM-2 2.00 (build 2014-07-04)

Commor/'| Prog/am settings | Reg|arting | Inputs/Outputs | E-mad | Eventlog|
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Obr. 3. Cast okna programu s menu.

Popisky pro Obr. 3:

1 - tlaCitko umoznujici nacteni konfiguracnich dat ze souboru.

- tla€itko umoziujici zapisovani konfiguracnich dat do souboru.

- tlacitko umoznujici nacteni dat z jednotky.

- tlacitko pro zapisovani dat do jednotky.

- ikona indikujici stav komunikace s jednotkou (zelena barva — program je pfipojen
k jednotce; Seda barva — Zadné spojeni s jednotkou).

policko pro vybér portu COM pocitacCe, pfes ktery bude probihat komunikace pocitace
s jednotkou.

7 - tlacitko pro vypnuti / zapnuti komunikace s jednotkou.

informace o postupu &teni / zapisovani dat.

9 - ikona indikujici poruchy.

10 - c¢as hodin jednotky.

11 IP adresa jednotky.

(o)} a b~ WODN
1

o
1
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12 - MAC adresa jednotky.
13 - informace o firmware jednotky.
14 - informace o vystupech. Ve vrchni fadce jsou umistény ikony indikujici stav vystupu:
- vystup neaktivni;
n - vystup aktivni.
Ve spodni fadce jsou ikony vztahujici se k funkci vystupu:
& - vystup signalizuje problém a nemuze byt ovladan;
- - vystup |ze ovladat prostfednictvim vstupl nebo programu. Kliknéte na 0 pro
vypnuti vystupu; a na pro 1 pro jeho povoleni (na ¢as naprogramovany
v zalozZce Vstupy / Vystupy).
15 - informace o stavu vstupu:
@ - stav vstupu OK;
|__I' - vstup pfemostén;
- vstup narusen.
16 - stav simulované telefonni linky:

> - jednotka pfipravena odpovidat na telefonni volani;

£~ - jednotka odpovida na telefonni volani;
B -

4.4 ZALOZKA , OBECNE"

problém simulované telefonni linky module (napf. ethernet nedostupny).

Common ‘ Program settings | Reporting | Inputs/Outputs | E-mail I Eventlog

Network
Dynamic IP address

Clock
Summer fwinter ime | no correction

@) Static IP address Summer time since [dd-MM] | 01-01

1P address 182.168. 1.100 Time zone uTC oh

Subnet mask 255.255.255. 0
Time synchronization

Default gateway Time server (NTF)

Obtain DNS server address automatically
System time 2015-05-23 08:04:08
@) Use the DNS server address

Preferred DNS server 192 168. 1. 1

Logging details
Access rights

Default settings restoration
Limited Ful

Winter time since [dd-MM] | 01-01

-

-

Send

Configuration
User satel serviece Fyentlog
Password satel service
Restore =
JAVA Port 33333
Obr. 4. Zalozka ,Obecné”.
4.4.1 Sit

Dynamicka IP adresa — zvolte tuto volbu, pokud data tykajici se IP adresy, masky podsité

a brany budou automaticky stazena z DHCP serveru.
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Staticka IP adresa — zvolte tuto volbu, pokud data tykajici se IP adresy, masky podsité
a brany budou vlozena rucné.

IP adresa — IP adresa jednotky.
Maska podsité — maska podsité, ve které jednotka pracuje.
Vychozi brdna — sitova brana tzn. IP adresa sitového zafizeni, pfes které ostatni zafizeni
v dané lokalni siti komunikuji se zafizenimi v jinych sitich.
Ziskat adresu DNS serveru automaticky — zvolte tuto volbu, pokud ma byt adresa DNS
automaticky ziskana z DHCP serveru.

Pouzit adresu DNS serveru — zvolte tuto volbu, pokud data preferovaného DNS serveru
budou vloZzeny manualné.

Primarni DNS server — adresa primarniho DNS serveru.

4.4.2 Podrobnosti prihlasovani
UZivatel — uzivatelské jméno. Vyzadovano v pribéhu postupu pfihlaSovani do jednotky.
Zafizeni umi rozpoznat 2 typy uzivatelu:
— uzivatel s omezenymi pravy k pfistupu do zafizeni (mlze pouze prohlizet zaznam
udalosti a ovladat vstupy). Tovarni nastaveni: satel.
— uZivatel s neomezenymi pravy Tovarni nastaveni: service.

Heslo — uzivatelské heslo. Vyzadovano v prubéhu postupu pfihlaSovani do jednotky. Tovarni
nastaveni:

— pro uzivatele ,satel“: satel.
— pro uzivatele ,servisu“: service.

JAVA port — do tohoto poli¢ka vlozte Cislo TCP portu, ktery bude pouzit pro komunikaci
s ETHM-0032 SOFT programem a ethernetovou sit. Mlzete vlozit hodnotu od 1 do
65 535. Hodnota se musi liSit od hodnot, které jsou pfifazené k jinym portim. Vychozi
hodnota: 33 333.

4.4.3 Hodiny

Letni/Zimni ¢as — jednotka mlze automaticky upravovat nastaveni hodin v dusledku zmény
z letniho na zimni Cas a obracené. MuZzete vybirat z nasledujicich vzorl Gpravy.

— Bez korekce

— Korekce podle pravidel Evropské Unie
— Korekce podle pravidel USA

— 1 hodinové korekce podle data

— 2 hodinové korekce podle data

Letni ¢as od — toto poli¢ko je pfistupné, kdyz nastaveni hodin je upravovano o jednu nebo
dvé hodiny podle data. MUzete vlozit datum (den, mésic), kdy se zméni ¢as hodin na letni
Cas (posune se dopfedu).

Zimni ¢as od — toto poli¢ko je pfistupné, kdyz nastaveni hodin je upravovano o jednu nebo
dvé hodiny podle data. Muzete vlozit datum (den, mésic), kdy se zméni ¢as hodin na zimni
Cas (posune se dozadu).

Casova zéna — do tohoto politka vioZte ¢asovou zénu, jinymi slovy, je to rozdil mezi
univerzalnim ¢asem (UTC) a Casem v dané zoné.

Synchronizace ¢éasu — jestlize je zvoleno toto policko, jednotka bude automaticky
synchronizovat hodiny s ¢asovym serverem jedenkrat denné a po kazdém po restartu.

Casovy server (NTP) — do tohoto polika vioZte IP adresu &asového serveru, ktery
podporuje NTP protokol.

Systémovy ¢€as — toto policko zobrazuje €as, ktery zavisi na hodinach pocitace.
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Poslat — kdyz kliknete na tlacitko, ¢as zobrazeny v poli¢ku ,systémovy €as” bude uloZzen do
jednotky.

4.4.4 Obnovenivychoziho nastaveni

Konfigurace — zvolenim poli¢ka a kliknutim na tlacitko ,Obnovit hodnoty“ se obnovi vSechna
nastaveni jednotky na jejich tovarni hodnoty.

Zaznam udalosti — zvolenim policka a kliknutim na tlacitko ,,Obnovit hodnoty" se smaze
zaznam udalosti, jinymi slovy vSechny udalosti, které byly pfijaty a potvrzeny jednotkou,
ale nebyly doposud zaslany do monitorovaci stanice.

Poznamka: Po vykonani obnovy tovarniho nastaveni zaznamu udalosti, nasleduje restart
zafizeni.

4.5 ZALOZKA , NASTAVENI PROGRAMU"

4.5.1 Spojeni

RS port — vybérem této volby se povoli komunikace s programem pfes RS-232 port. Volba je
nastavena z vyroby.

TCP/IP — vybérem této volby se povoli komunikace s programem pies TCP/IP sit.
Adresa — IP adresa modulu, se kterym ma dojit ke spojeni.
Port — Cislo portu, pfes ktery se uskutec€riuje pfenos s modulem.

Poznamky:
e Pokud dojde ke zméné zptisobu komunikace, musite nejprve program restartovat.

e |IP adresa v zalozce ,Nastaveni programu® se muze liSit od IP adresy nastavené v zalozce
.Obecné”, ¢asti ,Sit". Zalezi na tom, zda se komunikace uskuteCriuje pomoci adresy pres
routované sité, napf. v pfipadé pripojeni na verejnou sit (WAN).

Commaorn | Program settings | Reporting | Inputs/Outputs | E-mail | Event log

Connection

0
—

| Apply |

Obr. 5. Zélozka ,Nastaveni programu®.

English -

4.5.2 Vybér jazyka
Kliknéte na tlacitko |+ | a vyberte jazykovou verzi programu.
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4.6 ZALOZKA , MONITOROVANI®

4.6.1 Stanice 1/ Stanice 2
Aktivni — zvolte poli¢ko, pokud maiji byt udalosti zasilany na zvolené monitorovaci stanice.

4.6.1.1 Zalozka ,,Spolec¢né“

Format monitorovani

Vybér formatu monitorovani se aplikuje pouze na kdédy udalosti generované jednotkou
(vstup monitorovani, potize, atd.). Udalosti pfijaté pres telefonni linku jsou zasilany na
monitorovaci stanice ve stejném formatu, ve kterém byly pfijaty.

Normalni — zvolte tuto moznost, pokud udalosti generované jednotkou maji byt zasilany
ve formatu 4/2.

Contact ID — zvolte tuto moznost, pokud udalosti generované jednotkou maji byt zasilany
ve formatu Contact ID.

SIA — zvolte tuto moznost, pokud udalosti generované jednotkou maji byt zasilany ve
formatu SIA.
Aktivni vstupy/vystupy

Jestlize je zvoleno poli¢ko vybraného vstupu/vystupu, bude monitorovan stav daného
vstupu/vystupu. NaruSeni/Konec naruSeni vstupu nebo aktivace/deaktivace vystupu
zpusobi zaslani kodl udalosti. Kédy jsou definovany v zalozce ,Kody udalosti“.

Common I Program settings | Reporting ‘ Inputs/Outputs I E-mail I Event Iog‘

Station 1 Station 2
Active Active
Common | Monitored events | Event codes Comman I Monitored events | Event codes

Reporting format

(7 Normal @ Contact ID

Active inputsfoutputs

Input 1 Output 1
Input 2 Output 2
Input 3 Output 3
Input 4 Qutput 4

© SIA

Event
Module restart

ContactID
1-305-00-000 System restart

Power supply failure

1-301-01-000 AC loss

Power supply restore

3-301-01-000 AC restore

Low battery

1-302-01-000 Low system battery

Battery OK

3-302-01-000 System battery restore

Loss of communication with station 1

1-350-01-011 Communications failure

Restore of communication with station 1

3-350-01-011 Communications restore

Loss of communication with station 2

1-350-01-022 Communications failure

Input 5 ion with s : icati
estore of communication with station 3-350-01- ommunications restore
Input& Restore of i th station 2 3 01-022 C it 1
[Test transmission 1-602-01-000 Periodic reporting test
Input 7
Input & Supply output overload 1-312-01-000 Power supply overload

Monitoring station settings
Server address  |89.171.&82.62

Port 12345
Encryption key | sssssnsssnss
Systemidentifier | oo | (zaar

ETHM key satel

Telephone line
Tel. number 555444333

Extended kiss-off [7]

(=]

SIA prefix

End of supply output overload

3-312-01-000 End of power supply overload

Input 1 violation

1-130-00-001 Burglary

Input 1restore

3-130-00-001 Burglary restore

Input 2 violation

1-130-00-002 Burglary

m

Input 2 restore

3-130-00-002 Burglary restore

Input 3 violation

1-130-00-003 Burglary

Input 3 restore

3-130-00-003 Burglary restore

Input 4 violation

1-130-00-004 Burglary

Input 4 restore

3-130-00-004 Burglary restore

Input 5 violation

1-130-00-005 Burglary

Input 5 restore

3-130-00-005 Burglary restore

Input & violation

1-130-00-006 Burglary

Input & restore

3-130-00-006 Burglary restore

Input 7 violation

1-130-00-007 Burglary

Input 7 restore

3-130-00-007 Burglary restore

Input 8 violation

1-130-00-008 Burglary

Input 3 restore 3-130-00-008 Burglary restore

Output 1 ON 1-407-00-001 Remote disarm _
Output 1 OFF 3-407-00-001 Remote arm

Output 2 ON 1-407-00-002 Remote disarm

Output 2 OFF

3-407-00-002 Remote arm

}EBEHEHEBEHEBEHEHEBEHEEEEEEEEEEEE5

Test transmissions

(7) On time (@ After time

Days | 00 |Hours | 00:00

Obr. 6. Prenosové udalosti ve formatu Contact ID, zalozka ,Monitorovani“.

Nastaveni monitorovaci stanice

Adresa serveru — sitova adresa monitorovaci stanice.
Port — do tohoto poli¢ka viozte Cislo TCP portu, pfes ktery bude monitorovaci stanice

komunikovat. Mazete vlozit hodnotu od 1 do 65 535. Jako vychozi je nastaveno: 12345.
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Kli¢ kédovani — do tohoto polic¢ka vlozte posloupnost od 1 do 12 alfanumerickych znakl
(Cisla, pismena a specialni znaky) pro urCeni klice pro kddovani dat, které maji byt
zaslany na monitorovaci stanici.

Systémovy identifikator — do tohoto poli¢ka viozte posloupnost 4 znaku pro identifikaci
daného zafizeni. Mlzete vlozit Cisla od 0 do 9 a pismena od A do F. Pouziti Cisla 0O neni
doporu€eno. Tovarni nastaveni: 0000 (ekvivalent pro selhani identifikatoru). Souc¢asné
s identifikatorem budou zasilany kody udalosti generované jednotkou (vstupy
monitorovani, potize, atd.).

SIA prefix — zvolte tuto polozku pro aktivaci moznosti zadani 2 znakl pred ,Systémovy
identifikator" v pfipadé pfenosového formatu SIA. To umozhuje u SIA formatu vyuzit
6 znakového identifikatoru. Lze zadat 2 hexadecimalni znaky (Cisla nebo pismena od A
do F). Zadanim 00 se prefix nepfida. Pouziti Cisla 0 neni doporuceno. Volba je
dostupna pfi zvoleném formatu prenosu SIA.

ETHM kli€¢ — do tohoto poli¢ka viozte posloupnost od 1 do 5 alfanumerickych znak( pro
identifikaci Ethernetové jednotky.

Poznadmka: Data vlozené v policku ,Port‘, KIi¢ kédovani“, ,Systémovy identifikator"
a ,ETHM kli¢“ se musi shodovat s odpovidajicim nastavenim, které je uréené
monitorovaci stanici.

Telefonni linka

Telefonni ¢islo — do tohoto policka vlozte telefonni Ccislo, které je ureno
v zabezpeCovacim systému pro danou monitorovaci stanici. Na zakladé telefonniho
Cisla, jednotka urci, zda ma udalost pfijmout, a na kterou monitorovaci stanici ji ma
odeslat. Pokud je poli¢ko prazdné nebo viozené telefonni Cislo neni shodné s Cislem,
které je nastaveno v zabezpelovacim systému, jednotka pak nebude pfijimat udalosti
zaslané zabezpecovacim systém.

Prodlouzeny kiss-off — nékteré zabezpeCovaci systémy vyzaduji dlouhé potvrzovani
pfijimaného kodu ve formatu Contact ID. Jako vychozi je v jednotce pro zrychleni
komunikace nastaven kratky kiss-off signal. Moznost je dostupna po vybéru formatu
Contact ID.

4.6.1.2 Zalozka ,Monitorované udélosti®

Jestlize je zvoleno policko dané udalosti, pfi€¢inou vzniku dané udalosti (v pfipadé potizi

také konec potizi) se zaSlou kédy definované v zélozce ,Kédy udalosti“ na monitorovaci

stanice. Lze monitorovat nasledujici udalosti:

Vnitini udalosti:

— Restart jednotky

— Porucha napdjeni (zprava o problému je zaslana se zpozdénim, tak jak je definovano
v zaloZce ,Vstupy/Vystupy*)

— Obnova napajeni

— Nizké napéti AKU

— Obnova AKU

— Ztrata komunikace s monitorovaci stanici 1

— Obnova komunikace s monitorovaci stanici 1

— Ztrata komunikace s monitorovaci stanici 2

— Obnova komunikace s monitorovaci stanici 2

— Prenosovy test (tato udalost vyzaduje nastaveni pravidel testovaciho pfenosu)

— PretiZeni napajeciho vystupu

— Konec pretizeni napajeciho zdroje
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Obnova vstupu:
— Vstupy 1 - 8.

Vypnuti vystupu
— Vystupy 1 — 4.

Common I Program settings | Reparting ‘ Inputs/Outputs I E-mail I Event log

Station 1 Station 2
Active Active
Comman | Monitored events ‘ Event mdesl | Comman I Monitored events | Event codes
i=mnal evenks Event SIA code
[¥] Module restart Module restart N RR )|
[¥] Power supply failure Commentary - Module restart A [
[¥] Power supply restore Power supply failure N P
E Low battery Power supply restore N YO
[¥] Battery OK o ) (Commentary - Power supply failure frestore A =]
[¥] Loss of communication with station 1 Low battery N YT
[¥] Restore of communication with station 1 Battery OK NTR
[#] Loss of cummunlcah.un .\l\'lﬂ'l s.iatlun 2 ICommentary - Battery LOW/OK A ==
[¥] Restore of communication with station 2 — - - o
N Loss of communication with station 1 N Y51
[¥] Test transmission o rmm— - -
Restore of communication with station 1 N YK1 =
[¥] Supply output overload F E
[¥] End of supply output overload Commentary - Loss/restore of communication wit...|A (=)
Loss of communication with station 2 N YS2
Inputs restore Restore of communication with station 2 N K2
[ Tnput 1 ICommentary - Loss/restore of communication wit... [& [
[¥] Input 2 [Test transmission N RP
[¥] Input 3 Commentary - Test transmissions A (=)
[¥] Input 4 Supply output overload M YT =
[#] Input 5 End of supply output overload N Y]
[¥] Input & Commentary - Supply output overload/restore A s
E Input 7 Tnput 1 violation NBADDL )
V| Input 8 I —
put 1 restore N BROO1
Outputs turning off [Commentary - Input 1 violation/restore A
] Output 1 Input 2 violation M BADDZ s
Input 2 restore M BROOZ
Y| Output 2
E Cutput 3 ICommentary - Input 2 violation/frestore A
7] Output 4 Input 3 violation N BAOD3
Input 3 restore N BROO3
[Commentary - Input 3 violation/frestore A
Input 4 violation M BADO4 s
Input 4 restore M BROO4 -
[Commentary - Input 4 violation restore A e
Input 5 violation N BADDS —

Test transmissions

(7) On time (@ After time

Days | 00 |Hours | 00:00

Obr. 7. Kédy udalosti formatu SIA v zalozce ,Monitorovani*.

4.6.1.3 ZaloZzky , Kody udélosti”
Zalozka umozriuje definovani kodl pro udalosti generované jednotkou.

Pro format 4/2, Ize definovat vSechny kody. Pro format Contact ID a SIA, jsou kody
tovarné urceny.

Contact ID

Uzivatel smi zménit kody udalosti, které jsou generovany po naruseni vstupl jednotky
a po aktivaci vystupl. Uréenim kédu, ktery ma byt posilan pfi naruSeni vstupu / aktivaci
vystupu se bude automaticky generovat kéd informujici o ukonCeni naruseni vstupu
a deaktivaci vystupu. MUzete vlozit novy kéd Contact ID manualné nebo pouzit editor
kodu. Pro otevieni okna editoru kédu, kliknéte na tlaCitko oznacené tfemi teCkami.

SIA

Uzivatel mize zménit kdédy udalosti, které jsou generovany po naruseni vstupl jednotky
a po aktivaci vystupll. Dale mlizete zadavat komentare ke vS§em generovanym udalostem,
vCetné systémovych, které jsou zasilany okamzité s hlavnim pfenosovym kdédem. SIA
kody mlzete vkladat manualné, nebo pouzit editor kodu. Pro otevieni okna editoru kodd,
kliknéte na tlaCitko oznacené tremi teCkami.
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4.6.2 Testovaci prenosy
»restovaci pfenosy" mohou byt generovany:

V ¢éase — na specifikovany poc€et dni v urCeném case. Prvni udalost bude generovana
v urCeny Cas ve stejny den, kdy byla pravidla pfenost uloZzena do jednotky, nebo
nasledujici den (pokud nastaveny ¢as v daném dni jiz uplynul). VloZeni 0 do poli¢ka ,Dny*
znamena, Ze kazdych 31 dni bude generovana udalost.

Po nastaveném ¢ase — po uplynuti nastaveného €asu (dny, hodiny a minuty) od posledni
udalosti (bez ohledu zda byla zaslana udalost o testovacim pfenosu nebo ne). Prvni
testovaci pfenos bude generovan priblizné 10 vtefin po ulozeni pravidel testovaciho
pfenosu do jednotky. Vlozenim 0 do poli¢ek ,Dny“ a ,Hodiny* znamenda, Ze nebude
generovana Zzadna udalost.

Poznamka: Udalost ,Testovaci prenos* je generovana bez ohledu na to zda ma byt
odesildna na monitorovaci stanice nebo ne. Vypnuti vlastnosti generovani
tohoto typu udalosti je mozné pouze u prenosu ,Po nastaveném case".

4.7 ZALOZKA ,VSTUPY/VYSTUPY"

| Common | Program settings | Reporting | Inputs/Outputs ‘ E-mail I Event Iog‘

Inputs

Type Restore time Sensitivity [20-5100ms] Bypass after Bypass time Autoreset

&0 [Seconds]

inutes 0 [Seconds
inutes. 0 [Seconds
5 [Minutes,

Seconds
Seconds
Seconds
Seconds

5
Q
c
=
=
=
(=]
-
n
=
NI =
o Blale
3
£
i
&

[
T
=]
£
@
ololala

0 [Minutes

Input bypassing
Bypassed inputs

Input 1 Input 2 Input 3 Input 4 Input 5 Input & Input 7 Input 8
Input 1 ] ] ] ] ] ] O]
Input 2 ] ] [ [#] ] ] [ [
Input 3 1 1 O 1 (& 1 [ O
Input 4 ¥ [E =] 0] [ [E =] [0
Input 5 O O [ [ [ O O [
Input 6 [l [l il I} [l [l I ]
Input 7 ] ] [ ] ] ] 1 [
Input 8 O 0 O O (& O O O
Trouble signaled on outputs
AC NO BATTERY LOW BATTERY CABLE 51 52 OVERLOAD EMAIL AC power supply trouble

delay [min] [0-255]
Output 1 ] ] ] O] O] O]
Output 2 [¥] ] ] (& [ [ [¥] (&
Output 3 [ ] [ V] [ O [ V]
Output 4 [ £ [ ] £ Ol [ ]

1]
Control

Input 1 Input 2 Input 3 Input 4 Input 5 Input 6 Input 7 Input 8 Operating time

Output 1 0N Mo Mo Mo OFF No No No 30 [Seconds]

Output 2 oM Mo Mo Mo No MNo Mo Mo 30 [Seconds;
Output 3 OFF Mo Mo oM No No OFF Mo 10 [Minutes]
Output 4 Mo Mo Mo Mo No MNo Mo oM 0 [Seconds]

Obr. 8. ,Vstupy / vystupy*.

4.7.1 Vstupy
Nasledujici parametry Ize definovat pro kazdy vstup jednotky:
Typ — vstup Ize naprogramovat jako NO (normalné otevien) nebo NC (normalné uzavien).

Cas obnovy — &as, ktery musi uplynout od konce naruseni vstupu do obnoveni normalniho
stavu a je mozné zaregistrovat nova naruSeni. Nastavit muzete bud 4 sekundy nebo
4 minuty.

Citlivost — Cas, ktery musi uplynout od zmény stavu vstupu (otevienim pro typ vstupu NC,
zavienim pro typ vstupu NO) zménu lze tak rozpoznat jako naruseni. MUzZete nastavit
hodnoty od 20ms do 5100ms.
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Bypass po — pocet naruseni vstupu, ktery zpusobi bypass vstupu. Lze nastavit hodnoty od 0
do 15. VloZenim 0 se bypass vypina.

Cas Bypassu — doba, b&hem které bude vstup bypassovan po vzniku uréeného poétu
naruseni (v policku ,Bypass po“). Cas muzete nastavit v minutach (az 127 minut) nebo
hodinach (az 127 hodin). VloZzeni 0 znamena, Ze vstup bude bypassovan dokud se jeho
stav nezméni prostfednictvim jiného vstupu (konec naruseni bapassovaného vstupu) nebo
je zafizeni restartovano.

Autoreset — Cas po jehoz uplynuti bude resetovano pocitadlo naruseni. Nové naruseni
spusti pocitadlo znovu. Pokud v daném Case nastane pocet naruseni, ktery je definovany
v policku ,Bypass po“, vstup bude bypassovan. Pokud definovany pocet naruseni
nenastane, pocitadlo se resetuje. Cas Ize programovat v sekundach (az 255 sekund) nebo
minutach (az 255 minut). VloZeni 0 znamena, Ze se pocitadlo naruSeni nebude resetovat.

4.7.2 Bypassovani vstupt
Kazdy vstup muUze bypassovat jiné vstupy.

Poznamka: Pokud bypassovaci vstup byl narusen bypassovanym, pak bypassovany vstup
bude obnoven.

4.7.3 Potize signalizované na vystupech
Vystupy Ize aktivovat po vzniku nasledujicich potizi:
— Ztrata AC napéjeni (problém je hldSen se zpozdénim, které by mélo byt definovano)
— Porucha akumuléatoru
— Nizké napéti na akumulatoru
— Problém s ethernetovym kabelem
— Problém s pfenosem na stanici 1
— Problém s pfenosem na stanici 2
— Pretizeni napajeciho vystupu
— E-malil zasilajici selhani

Poznamka: Vystupy signalizujici potiZze nelze ovladat.

4.7.4 Ovladani
Vstupy mohou ovladat vystupy jejich aktivovanim nebo deaktivovanim.

Nastavte &as aktivace vystupu (po narudeni fidiciho vstupu nebo po dalkové aktivaci). Cas
lze naprogramovat v sekundach (az 255 sekund) nebo minutach (az 255 minut). Nastaveni
0 znamena, Ze po naru$eni vstupu, ktery aktivuje vystup, vystup zuUstane aktivni, dokud
neskonc¢i naruseni vstupu.

4.8 ZALOZKA , E-MAIL®

4.8.1 SMTP server
SMTP server — do tohoto policka vlozte adresu SMTP serveru (server pro odchozi postu).
SMTP Port — do tohoto policka vlozte port SMTP (port pro odchozi postu).

Server vyzaduje autorizaci — zvolte toto poli¢ko, pokud SMTP server vyzaduje autorizaci.
Pokud je zaskrtnuta tato volba, muzete definovat, zda maji byt odchozi maily Sifrovany.
Standardné je zvolena volba ,No encryption® (bez Sifrovani). Dostupné jsou protokoly
~SSL/TLS" a ,STARTTLS".
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E-mail uéet — do tohoto policka vlozte nazev e-mailového uctu (pfihlaSovaci jméno k uctu)
pouzivaného pro autorizaci na SMTP serveru. Toto poli¢ko je aktivni po zapnuti volby
~Server vyZzaduje autorizaci®.

Heslo — do tohoto policka vlozte heslo pouzité pro autorizaci SMTP (obvykle, je toto heslo
pouzité pro stahovani dat ze serveru pro pfichozi postu (POP3)). Toto policko je aktivni po
zapnuti volby ,Server vyZzaduje autorizaci®.

E-mailova adresa — vloZte e-mailovou adresu pro zpravy.
Charset — v tomto poli muzete zvolit znakovou sadu vyzadovanou pro pouzity jazyk.

| Common | Program settings | Reporting | Inputs,{Dumutsl E-mail | Event Iog‘

SMTP server E-mail addresses

SMTP server |smtp.server E-mai address
SMTP Port 25 mail 1@server.com
mail2@server.com

Server requires authorization mail 3@server,com

- _ _ mail4@server.com
@) None @ S5L/TLS () STARTILS

E-mail account |account _name

Pasgword seenee E|

E-mail address |zddress@smtp.server

Charset Central European (Windows-1250) - |
Event Subject mail 1@server.com mail2@server.com mail3@server.com mail4@server.com
Module restart -
Power supply failure AC loss T
Power supply restore AC OK
Low battery Low battery
Battery OK Battery OK
Loss of communication with station 1
Restore of communication with stat...
Loss of communication with station 2
Restore of communication with stat... L
Test transmission 1
Supply output overload
|||End of supply output overload
|||Ir|put 1 violation Door open
|||Input 1restore
|||Input 2 violation Window open

|||Input 2restore
|||Input 3 violation
|||Iru:|ut Jrestore
|||Input 4 viclation
|||Input 4 restore
|||Input 5 vialation
|||Input Srestore
|||Iru:|ut & violation
|||Input 6 restore
|||Input 7 violation

OOOOOEEOOOEEEEOEEEEDEOEEE DS

OOoO@EOooEEEEEEDEEEEEEE o
OOOOEEEEOEEEEEEEEEEOEEEEE

OEOEOOOEEEOEEEEEOEEEEEEEEEE

Obr. 9. Zalozka ,E-mail“.

4.8.2 E-mailové adresy

E-mailovou zpravu lze zaslat maximalné 4 pfijemcim, jejichz adresy se vkladaji do
pfislusnych poliek.

4.8.3 Udalosti

E-mailové zpravy lze pouzit pro ozndmeni udalosti vztahujici se k jednotce, v kddech, ve
kterych jsou zasilany na monitorovaci stanici. V pfipadé Ze nastane takova udalost, méli
byste urcit subjekt odchozi zpravy a rovnéz e-mailovou adresu, kam ma byt zprava odeslana.

4.9 ZALOZKA , ZAZNAM UDALOSTI"

Zalozka zobrazuje zaznam udalosti jednotky, zahrnuje udalosti generované jednotkou
a pfijaté pres telefonni linku. Druhé zmifované jsou zobrazeny symbolem =<~ v sloupci
»1elL“. Informace o stavu udalosti je zobrazena v sloupcich ,S1% ,S2“ a ,M“. Symboly maji
nasledujici vyznam:

+ - k&d udalosti/byla zaslana e-mailova zprava,

e - kbd udalosti/e-mailova zprava ¢eka na odeslani;
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* - kod zasilani udalosti/e-mailova zprava byla zruSena (uzivatel jednotky ETHM-2
monitorovani udalosti/zasilan e-maill po vzniku udalosti).

5. TECHNICKE UDAJE

Jmenovité napajeci Napeti.......cccccviiiiiiiiiiii 16 V AC £10% nebo 12 V DC +15%
Vystupni proud NapPAJECINO ZATOJE ......uuuuuiiiiiiii s 1,2A
Doporueny akKUMUIALON...........coooiiiii e, 12 V/ 7Ah
Nabijeci proud akKUmMUIALOIU..........coooiiii i, 350 mA
Proudovy odbér, v klidovém rezimu

DC NAPAJENI..ccceeeeeeeeeeeeeeeee 150 mA

F O =T o = 1= o | 180 mA
Proudovy odbér, maximalni

DC NAPAJENI..ccceeieee e, 450 mA

F O =T o = 1= o 15A
Proudova zatiZitelnost, VYStUPU +12 V..., 400 mA
Proudova zatizZitelnost, vystupl typu OC ........coooiiiiiiiiiic e 50 mA
Rozsah pracovnich teplot ..., 0+45°C
Rozmeéry zaKIladni desky ... 68x120 mm
HIMOTNOST ..o e et e et ettt e e e et e e e et e e e aa e e eaa e eenaneaees 869

Prohlaseni o shodé naleznete na www.satel.eu/ce
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